
Требования к соискателям УИБ ДЭБ 

Требование высшее образование. Очный формат работы.  

1 Специалист 1-й линии SOC. 
Череповец, сменный график  

Обязанности:  

 Мониторинг инцидентов ИБ и ИТ.  
Реагирование и расследование инцидентов ИБ в качестве 
первой линии. 

 Участие во внутренних ИТ-проектах в 
качестве специалиста по ИБ 

 Подготовка сводки с аналитикой по инцидентам. 
 

2 Ведущий специалист отдела 
кибербезопасности ( 
направление: защита 
производственных систем), 
Череповец. 

Обязанности:  

 эксплуатационное сопровождение и администрирование 
средств защиты ЗОКИИ, 

 участие в расследовании инцидентов 

 Проведение пилотных тестирований и внедрение новых 
средств защиты информации 

 Участие во внутренних ИТ-проектах в 
качестве специалиста по ИБ 

3 Главный специалист отдела 
кибербезопасности 
(направление: сетевая 
безопаснсоть). Кировск. 

Обязанности:  

 экспертиза проектных решений на предмет защищенности 
сетевой архитектуры 

 разработка и участие во внедрение проектных решений по 
обеспечению сетевой безопасности корпоративных систем 

 участие в расследовании киберинцидентов 

 эксплуатационное администрирование NGFW, NAC,  VPN, 
NTA, систем контроля конфигураций сетевого 
оборудования. 

4 Ведущий специалист отдела 
кибербезопасности ( 
направление: защита 
производственных систем), 
Балаково. 

Обязанности: 
 Проводить обследования объектов защиты на предмет 

сбора исходных данных и оценивать состояние 
защищенности информационных систем в интересах 
разработки проектных решений 

 Осуществлять анализ, моделирование и выявление 
актуальных угроз безопасности информации, классификация 
объектов защиты 

 Формировать требования к системе обеспечения 
ИБ АСУ ТП и ОКИИ 

 Разрабатывать проектную, рабочую и эксплуатационную 
документации по информационной безопасности 
для АСУ ТП и ОКИИ 

 Проводить согласование разработанных проектных 
решений  

 Принимать участие в подготовке 
предложений по совершенствованию систем защиты 
информации Компании 

 Участие по внедрению и настройке СЗИ 
 Участие в расследование инцидентов 

 

5 Ведущий специалист отдела 
защиты информации 
(аналитик), Череповец 

Обязанности: 
- осуществлять мероприятия по предотвращению утечки 

конфиденциальной информации; 
- контроль защищенности информации 



- контроль информационных потоков 
- оценка состояния информационной защищенности 
- выявление утечек конфиденциальной информации 
- разработка и реализация мер направленных на устранение 

причин и условий способствующих совершению 
правонарушений в сфере ИБ  

6 Ведущий специалист отдела 
кибербезопасности 
(направление развития 
киберкультуры), Череповец 

Обязанности: 

 Организация проведения кибертренировок 
производственного персонала  

 Техническое сопровождения по реализации сценариев 
киебртренировок в производственном сегменте 

 Участие в формировании  стратегии киберкультуры, 
достижение ее. 

7 Ведущий специалист отдела 
кибербезопасности (группа 
анализа защищенности), 
Череповец 

Обязанности: 

 Сопровождение процессов управления уязвимостями 

 Настройка регулярных сканов безопасности в 
производственном и корпоративном сегментах 

 Разработка и согласовании с ИТ и производственной 
службой компенсирующих мер по закрытию уязвимостей 

8 Ведущий специалист отдела 
внедрения решений ИИ,  
Череповец 

Обязанности: 

 Разработка интеграций 

 Разработка новых/переиспользуемых компонентов 
интерфейса 

 Написание модульных и визуальных тестов 

 Развитие архитектуры решений 

9 Ведущий специалист отдела 
внедрения решений ИИ, 
Череповец 

Обязанности: 

 Разработка и внедрение моделей машинного обучения и 
нейросетей (в основном LLM) для решения бизнес-задач 
компании.  

 • Оптимизация и кастомизация существующих LLM-
моделей под задачи предприятия.  

 • Взаимодействие с дата-инженерами для подготовки и 
очистки данных для обучения моделей. 

 • Проведение исследований по новым методам обучения 
моделей и улучшению их эффективности.  

 • Тестирование и отладка моделей, обеспечение их 
стабильной работы на серверном оборудовании.  

 • Внедрение и сопровождение ИИ-решений в 
корпоративной инфраструктуре.  

 • Поддержка и оптимизация работы ИИ-моделей в 
продакшене. 

10 Ведущий специалист отдела 
технической безопасности 
(развитие комплексов 
инженерно-технических 
средств охраны), 
Череповец (приоритет), 
Волхов (под вопросом)  

Обязанности: 

 Актуализация моделей угроз и моделей нарушителей для 
различных производственных объектов 

 Разработка оптимальной стратегии прикрытия защищаемых 
объектов от конкретных моделей нарушителя 

 Выработка оптимальных решений по технической 
защищенности 
 

11 Ведущий специалист отдела 
технической безопасности 
(развитие комплексов 

Обязанности: 

 Оценка, сравнительный анализ существующих 
предложений по защите объектов промышленности 



инженерно-технических 
средств охраны),  
Череповец (приоритет), 
Волхов (под вопросом) 

 Разработка методик испытания и последующее 
тестирование новых видов технических средств защиты 
объектов промышленности 

 Аудит действующих на предприятии комплексов 
инженерно-технической охраны и разработка технических 
заданий по их оптимизации  

 Сопровождение работ подрядных организаций 

 

 

Если вас заинтересовала  данная вакансия, вы можете направить резюме в отдел 

по работе с предприятиями СПбГУТ, e-mail: rezume@sut.ru  

(812) 326-31-63 (доб. 20-49), каб. 354/1 

В резюме  укажите интересующую вакансию и наименование работодателя. 
 

mailto:rezume@sut.ru

