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Кафедра Защищенных систем связи 

Кафедра ТРИЖДЫ (2016, 2019, 
2023) признана лучшим 
образовательным центром 
России в области 
информационной безопасности, 
как и ряд преподавателей 
(Инфофорум)

Кафедра ЗСС – 2-я кафедра        
в области информационной 
безопасности по СЗФО. 
В ноябре 2026 кафедре 
исполнится 29 лет!

СПбГУТ является 
опорным вузом ФСТЭК по 

СЗФО

На кафедре реализовывалась 
программа двух дипломов по 

направлению 10.04.01 
«Информационная 

безопасность» совместно с BTH 
(Швеция) 2014-2022 гг.;

Все образовательные программы прошли международную 
аккредитацию и включены в Европейской реестр аккредитованных 

программ (Database of External Quality Assurance Results – DEQAR). На 
данный момент DEQAR содержит сведения об аккредитованных 

программах 46 российских вузов

Кафедра являлась участником 
международного проекта Tempus: 

«Educating the next generation 
experts in Cyber Security» 2014-2022 

гг.;

Кафедра ЗСС является 
основным исполнителем по 

ФЦП ИБ в 2021-2030 гг.

На кафедре ЗСС открыта первая 
в России академия Eltex в 2022 

г., в 1999 году была открыта 
первая в России академия 

Cisco.
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ВНПШ СПб «Обеспечение информационной 
безопасности гибридных и перспективных сетей связи»



А. В. Красов – руководитель ВНПШ, 

Заслуженный работник высшей школы 
Российской Федерации, к.т.н., доцент,
Заведующий кафедрой защищенных систем связи 
СПбГУТ

ВНПШ СПб «Обеспечение информационной 
безопасности гибридных и перспективных сетей связи»

• Почетный работник высшего профессионального 
образования; 

• аккредитованный международный эксперт 
профессионального образования; 

• академик Международной академии связи; 

• член методического совета по информационной 
безопасности при ФСТЭК России по Северо-Западному 
федеральному округу.

• Награжден медалями ФСТЭК России «За укрепление 
государственной системы защиты информации» I и II 
степени, многими другими ведомственными 
наградами.



Ушаков И. А. – заведующий кафедрой ИБКС, к.т.н., доц., 
создатель и руководитель  первой в России академии Eltex

Научные интересы: обеспечение информационной 
безопасности гибридных и перспективных сетей связи, 
разработка методов выявления стегоинсайдера, 
искусственный интеллект в задачах защиты информации, 
руководитель ряда НИОКР и НИР в области ИБ.

Награждён медалью ФСТЭК II степени; выпускник ЗСС, 
защитил диссертацию под руководством  проф. Котенко И. В. 
(ФИЦ РАН)

ВНПШ СПб «Обеспечение информационной 
безопасности гибридных и перспективных сетей связи»

Сахаров Д. В.  - к.т.н., доц.

Научные интересы: управление информационной 
безопасностью, защита персональных данных, безопасность 
в социальных сетях.

Награжден медалью Ордена «За заслуги перед Отечеством»   
II степени, благодарностью Президента РФ, государственный 
советник РФ 1 класса, под руководством Сахарова Д. В. 
защищена диссертация аспирантом на соискание ученой 
степени к.т.н.

Беккель Л. С. – доцент кафедры ИБКС

Научные интересы: сетевая и цифровая стеганография, 
безопасность компьютерных сетей. 

Сертифицированный инструктор академии Eltex.

Защитила диссертацию под руководством доц.            
Шкилева В. Д. (МГТУ)

Ковцур М. М. – доцент кафедры ИБКС

Научные интересы: исследование защищенных 
беспроводных сетей и систем передачи данных, 
выявление атак в трафике WLAN обеспечение 
информационной безопасности WEB-решений, 
разработка защищенных мобильных приложений.

Выпускник кафедры ЗСС, защитил диссертацию под 
руководством к.т.н., доц. Никитина В. Н., д.т.н., проф. 
Молдовяна А. А. (ФИЦ РАН). 

Кушнир Д. В. – доцент кафедры ИБКС

Научные интересы: криптографические системы защиты 
информации, квантовая криптография.

Под руководством Кушнира Д. В. защищена диссертация 
аспирантом на соискание ученой степени к.т.н.

Защитил диссертацию под руководством проф. В. И. 
Коржика.

Миняев А. А. – доцент кафедры ЗСС

Научные интересы: безопасность сетей, искусственный 
интеллект в информационной безопасности, разработка 
безопасного программного обеспечения. 

Руководитель Центра информационной безопасности  
крупной компании-разработчика и системного интегратора.

Защитил диссертацию под руководством Красова А. В.



Пестов И. Е. – доцент кафедры ЗСС

Научные интересы: обеспечение информационной 
безопасности облачной инфраструктуры, виртуализация в 
задачах защиты информации, исследование операционных 
систем семейства Linux, ИМПОРТОЗАМЕЩЕНИЕ.

Защитил диссертацию под руководством Красова А. В.

ВНПШ СПб «Обеспечение информационной 
безопасности гибридных и перспективных сетей связи»

Шариков П. И. – доцент кафедры ЗСС

Научные интересы: цифровая стеганография в Java-
приложениях, эксплуатации уязвимостей, обеспечение 
качества программного обеспечения банков 

Штеренберг И. С. – доцент кафедры ИБКС

Научные интересы: искусственный интеллект в задачах 
защиты информации, компьютерные вирусы, большие 
данные эксплуатация уязвимостей, цифровая 
стеганография.

Научный руководитель НИР в области ИБ.

Выпускник кафедры ЗСС, защитил диссертацию под 
руководством проф. Калинина М. О. (СПбПУ).

Гельфанд А. М. – старший преподаватель кафедры ЗСС

Научные интересы: обеспечение безопасности объектов  
Критической информационной инфраструктуры.

Победитель конкурса «Грант ИБ»

Выпускник кафедры ЗСС, аспирант Красова А. В.

Цветков А. Ю. – старший преподаватель кафедры ЗСС

Научные интересы: исследование безопасности 
операционных систем семейства Linux, защита 
информации в центрах обработки данных, 
компьютерные вирусы, разработка защищенного 
программного обеспечения.

Выпускник кафедры ЗСС, аспирант Красова А. В.



доля молодых 
ученых до 35 лет50%кандидаты наук>80%

самостоятельно являются 
научными руководителями 
аспирантов в области 
информационной безопасности

>половины

ВНПШ СПб «Обеспечение информационной 
безопасности гибридных и перспективных сетей связи»



Цифровая 
стеганография в 

исполнимых файлах  
Красов А.В.

ОСНОВНЫЕ НАПРАВЛЕНИЯ 
ВНПШ СПБ «ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
ГИБРИДНЫХ И ПЕРСПЕКТИВНЫХ СЕТЕЙ СВЯЗИ»

Управление 
информационной 

безопасностью 
Сахаров Д.В. 

Выявление 
вредоносного контента   

в зашифрованном 
трафике 

Ушаков И.А.

Разработка методов 
выявления 

стегоинсайдера 
Красов А.В, Ушаков И.А.

Разработка защищенного 
программного 
обеспечения 
Красов А.В.

Безопасность систем 
искусственного 

интеллекта
Ушаков И.А., 

Штеренберг С.И.

Безопасность в 
социальных сетях  

Сахаров Д.В. 

Обеспечение 
безопасности 

персональных данных  
Сахаров Д.В. 

Обеспечение 
безопасности объектов 

Критической 
информационной 
инфраструктуры 

Красов А.В.
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Сетевая 
стеганография

Модификация 
пакетов

Полезная 
нагрузка

Особые поля 
протокола Гибрид

Модификация 
структуры 
передачи 

пакетов

Реорганизация 
порядка 

передачи 
пакетов

Намеренные 
потери пакетов

Модификации 
задержек 

пакетов

Гибридные

Нейронная сеть для анализа 
протокола IPv4 

Стегоинсайдер – это нарушитель информационной безопасности организации, 
который находится во внутреннем периметре организации, и использует для 
создания скрытого канала взаимодействия методы стеганографии. 
В рамках ФЦП «Информационная безопасность» национальной программы 
«Цифровая экономика Российской Федерации», выполнены следующие НИР: 
✓ Разработка и исследование методов обнаружения нетрадиционных каналов 

взаимодействия в компьютерных сетях и построение доверенной вычислительной 
среды на основе внедрения ЦВЗ;

✓ Разработка методов, моделей и алгоритмов, основанных на методах машинного 
обучения и обработки больших данных для обнаружения инсайдеров в 
компьютерных сетях.

1. Разработка 
методов выявления 
стегоинсайдера 

Красов А.В, Ушаков И.А.



Основные направления 
ВНПШ СПб «Обеспечение информационной 
безопасности гибридных и перспективных сетей связи»
2. Выявление 
вредоносного 
контента в 
зашифрованном 
трафике

Ушаков И.А.

Исследования в области обнаружения аномалий в шифрованном виде в сетевом 
трафике без самого факта дешифрования трафика, используя методы машинного 
обучения и анализ заголовков трафика позволяют принимать решение о том, 
был ли аномальный трафик в сети или нет.
В рамках данного направления были выполнены НИОКР по заказу АО 
«ИнфоТеКС»:
✓ Разработка программного комплекса для обнаружения и классификации атак 

в зашифрованном трафике в режиме реального времени с использованием 
машинного обучения;

✓ Исследование возможности обнаружения вредоносного программного 
обеспечения при помощи анализа статистических параметров сетевого 
взаимодействия и использования технологии Threat Intelligence.



Основные направления 
ВНПШ СПб «Обеспечение информационной безопасности 
гибридных и перспективных сетей связи»
3. Цифровая 
стеганография в 
исполнимых файлах, 
разработка 
защищенного 
программного 
обеспечения 
Красов А. В.

За счет внедрения в исполнимый код программного цифровых 
водяных знаков решаются задачи доказательства авторских прав, 
верификации и проверки целостности программного обеспечения, 
противодействия реверсинженирингу.
       Данные исследования проводились в рамках ФЦП «Информационная 
безопасность» национальной программы «Цифровая экономика 
Российской Федерации», ряда НИР и ОКР:
• Разработка и исследование методов обнаружения нетрадиционных 

каналов взаимодействия в компьютерных сетях и построение 
доверенной вычислительной среды на основе внедрения ЦВЗ.

• Разработка специализированной ГИС Бекар ГЕО-07П.
• Разработка методов защиты от копирования ПО на основе ЦВЗ. 

внедряемых в исполняемые и библиотечные файлы.

Издан первый в России 
учебник по цифровой 
стеганографии



Основные направления 
ВНПШ СПб «Обеспечение информационной 
безопасности гибридных и перспективных сетей связи»

4. Обеспечение 
безопасности 
объектов Критической 
информационной 
инфраструктуры
Красов А. В.

Ведутся разработки методики категорирования объектов КИИ 
в сфере связи, в соответствии с требованиями 187-ФЗ, ПП-127, 
приказов ФСТЭК 235/236/239, для учета ведомственной 
принадлежности.
В соответствии с категорией значимости объекта и его классом 
защищенности разрабатываются проекты решения вопросов 
импортозамещения.
При финансировании Минцифры России и ПАО «Газпром-
нефть выполнены следующие НИР:
• Разработка и исследование методик обеспечения 

безопасности объектов критической информационной 
инфраструктуры Российской Федерации, 
функционирующих в области оборонной промышленности;

• Модели и методика оценки защищенности информации в 
автоматизированных системах управления 
производственными и технологическими процессами на 
критически важных объектах (АСУ ТП КВО);  

• Разработка методики анализа безопасности объектов 
критической информационной инфраструктуры; 

• Применение беспроводных технологий для 
промышленного интернета вещей на опасных 
производствах. 



Основные направления 
ВНПШ СПб «Обеспечение информационной безопасности 
гибридных и перспективных сетей связи»

5. Безопасность систем 
искусственного 
интеллекта

Ушаков И. А., 
Штеренберг С. И.

Проводятся исследования и разработки в области построения безопасности систем 
искусственного интеллекта и пакетно-нейросетевых программ с последующим их 
внедрением в информационные системы и вычислительные сети.

В рамках ФЦП «Информационная безопасность» национальной программы «Цифровая 
экономика Российской Федерации», и заказов коммерческих организаций выполнены 
следующие НИР: 
• Системы искусственного интеллекта для обнаружения вторжений в распределенных 

информационных системах;
• Разработка библиотеки автоматического машинного обучения оценки уровня 

безопасности моделей для классификации данных.
• Разработан и прочитан во Вьетнаме курс лекций «Прикладной искусственный 

интеллект и машинное обучение для сетевой и информационной безопасности».



Основные направления 
ВНПШ СПб «Обеспечение информационной безопасности 
гибридных и перспективных сетей связи»

6. Безопасность в 
социальных сетях,  
Управление 
информационной 
безопасностью, 
Обеспечение 
безопасности 
персональных данных
 
Сахаров Д. В.

Реализуется обеспечение защиты пользователей социальных 
сетей от нежелательной (вредоносной) информации, 
обеспечение безопасности персональных данных. 

При финансировании Минцифры России и в рамках субсидий 
КНВШ были выполнены следующие работы: 
• Информационная безопасность данных, передаваемых 

через телекоммуникационные каналы связи; 
• Разработка моделей и классификаторов источников, 

целевой аудитории и нежелательных информационных 
объектов в сети Интернет для защиты городского 
информационного пространства;

• Управление безопасностью информационно-
психологического поля объекта в телекоммуникационных 
сетях. 



ОСНОВНЫЕ НАПРАВЛЕНИЯ НАУЧНОЙ РАБОТЫ



Учебно-методическая работа ВНПШ осуществляется 
в рамках УГСН 10.00.00 Информационная безопасность

11.03.02 Инфокоммуникационные 

технологии и системы связи 
(бакалавриат 4 года)

Профиль Защищенные системы и сети связи

Профессиональный стандарт 006.027 «Специалист по 

администрированию сетевых устройств 

информационно-коммуникационных систем»

11.04.02 Инфокоммуникационные 

технологии и системы связи 
(магистратура 2 года)

Профиль Защищенные системы и сети связи

Профессиональный стандарт 006.027 «Специалист по 

администрированию сетевых устройств 

информационно-коммуникационных систем»

2.3.6 Методы и систем защиты информации. Информационная безопасность (технические науки)
(аспирантура 3 года)

10.05.02 

Информационная 

безопасность 

телекоммуникацион

ных систем 
(специалитет 5,5 лет)

Профессиональный 

стандарт 06.032 

«Специалист по 

безопасности 

компьютерных систем и 

сетей»

кафедра Информационной безопасности компьютерных сетей 

Возможность выбора продолжения обучения 

Ведущая научно-педагогическая школа:«Обеспечение информационной безопасности гибридных и 

перспективных сетей связи, в том числе субъектов критической информационной инфраструктуры РФ»

Научная специальность 2.3.6. Методы и системы защиты информации, информационная безопасность

10.03.01 Информационная безопасность
(бакалавриат 4 года)

Профиль №1 "Безопасность компьютерных систем"

Профессиональный стандарт 06.032 «Специалист по 

безопасности компьютерных систем и сетей»

10.04.01 Информационная безопасность 
(магистратура 2 года)

Профессиональный стандарт 06.032 «Специалист по 

безопасности компьютерных систем и сетей»

10.05.07 Противодействие 

техническим разведкам 

(специалитет 5,5 лет)

Профессиональный стандарт 

06.034 «Специалист по 

технической защите 

информации»

кафедра Защищенных систем связи  



Специальность 10.05.02 «Информационная 
безопасность телекоммуникационных систем»
Специализация N 9 «Управление безопасностью телекоммуникационных систем и сетей»
Профессиональный стандарт 06.032 «Специалист по безопасности компьютерных систем и сетей»

Особенности плана: 
1. Включение всех трудовых 
функций из соответствующего 
профстандарта (учет мнения 
регуляторов); 
2. Привлечение профильных 
компании 
к обеспечению учебно-
методического и материального 
учебных дисциплин;
1. Международная и 
профессионально общественная 
аккредитация всех наших 
программ. 



Направление подготовки магистров 10.04.01 
«Информационная безопасность»
Профессиональный стандарт 06.032 «Специалист по безопасности компьютерных систем и сетей»



Распределение студентов обучающихся 
по программам высшего образования в 2025 г. в вузах СЗФО: 

СПбГУТ – крупнейший 
вуз СЗФО по выпуску 
студентов в области 
ИБ с дипломами 
государственного 
образца



Создание программ ДПО по согласованным со ФСТЭК 
программам Опыт реализации 

программ ДПО в 
рамках ФЦП ИБ 

Более 60% с учеными 
степенями и званиями, 
в т.ч. 1 член-
корреспондент РАН,     
35 директоров 
институтов, деканов, 
заведующих кафедр. 



Кафедра ЗСС – организатор киберучения всех вузов России 

Кража 
данных

Захват 
домена

Захват 
узла

Сканиров
ание

Отборочный этап – Анализ трафика. Дистанционно на 
базе вузов. 
Очный региональный этап на базе Очные соревнования 
победителей  на базе вузов Минцифры по укрупненным 
федеральным округам.
Финал киберучений России на базе каф. ЗСС СПбГУТ уже 
4-й год подряд!

• Сценарии и виртуальные образы киберучений 
создаются на каф. ЗСС. 
• В соревнованиях принимают участие большинство 
из 147 вузов и 120 техникумов России реализующих 
образовательные программы в области 
Информационной безопасности. 



Международное сотрудничество 

Educating the Next 
generation experts in 
Cyber Security: the new 
EU-recognized Master's 
program 10.04.01 
Information Security

Совместные программы 
с Технологическим 
институтом почты и 
телекоммуникаций 
(Вьетнам) 

Создание Лаборатории интеллектуальной кибербезопасности Вьетнам - Россия



КОНТАКТЫ

Заведующий кафедрой ЗСС:
Красов Андрей Владимирович, к.т.н., доцент.
E-mail: Krasov.AV@sut.ru, krasov@inbox.ru
Тел.: (812) 326-31-58
Тел.: +7 921 999 03 14 
  
Заведующий кафедрой ИБКС:
Ушаков Игорь Александрович, к.т.н., доцент.
E-mail: ushakov.ia@sut.ru 
Тел.: (812) 326-31-58
Тел.: +7 921 410 65 86

Адрес: 193232, Санкт-Петербург, пр. Большевиков, д. 22 корп. 1 ауд. 200/1.

Сайт кафедр ЗСС и ИБКС: www.zss.sut.ru 



Профессор 
Андрей Михайлович 

Бонч-Бруевич 

«… связь бывает защищенной, 
или никому не нужной…»
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