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Положениеобиспользовании простойэлектроннойподписи для
внутреннегоэлектронногодокументооборота

1. Общиеположения
1.1. НастоящееПоложениеоб использовании простойэлектронной

подписи для внутреннегоэлектронногодокументооборотав СПбГУТ (далее —

Положение) является локальным нормативным актом федерального
государственного бюджетногообразовательногоучреждения высшего

образования«Санкт-Петербургскийгосударственныйуниверситет
телекоммуникацийим. проф.М.А. Бонч-Бруевича»(далее - СПбГУТ) и

определяет порядок и условия работысотрудников с электронными

документами в ИнформационнойСистеме (далее — ИС), непосредственно
связанными с их трудовойдеятельностью, с применениемпростойэлектронной
подписи (далее - ПЭП).

1.2. Участниками электронного взаимодействияна условиях,

определенных настоящим Положением, являются сотрудники СПбГУТ,

подписавшие Уведомлениеоб ознакомлении с Положением. Образец
Уведомленияприведен в ПриложенииN2 2 к настоящему Положению.

ПодписаниесотрудникомСПбГУТ Уведомленияравнозначноприсоединениюк
соглашению об участии во внутреннем электронномдокументооборотес

использованием ПЭП на условияхнастоящего Положенияв соответствии со ст.
428 Гражданскогокодекса РФ (”Договор присоединения”).

1 .З. Реализацияопределенныхнастоящим Положением условий
примененияпростойэлектроннойподписи обеспечиваетприданиеюридической
силы внутренним электроннымдокументамОрганизациив ИС, требующим
личнойподписи сотрудника, и операциямс ними.

1.4. НаличиеПЭП обеспечиваетвнутреннимэлектроннымдокументамв

ис:
подлинность -

подтверждениеавторствадокумента;
целостность - документ не может бытьизменен после подписания;
не отрицаниеавторства(неотрекаемость) автор не может
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отказаться от своейподписи.
1.5. Дляподписания электронных документов в ИС используется

простаяэлектроннаяподпись - информацияв электроннойформе, которая

присоединенак другойинформациив электроннойформе(подписываемой
информации,документув электронном виде) или иным образомсвязанная с

такой информацией, и которая используется для определения лица,

подписывающего информацию.
1.6. В качестве публичнойчасти ключа ПЭП используетсяуникальное

имя учетнойзаписи, применяемое для авторизациипользователя в ИС. В
качестве конфиденциальнойчасти ключа ПЭП используетсяпароль к учетной
записи.

1.7. Изготовление(генерацию), выдачуи регистрациюв ИС указанныхв
п. 1.6 имен пользователейи паролейосуществляет Управлениеинформатизации
(далее - Ответственныйза техническуюподдержкуИС).

1.8. Парольпользователя ИС может быть изменен его владельцем в

любоймомент после авторизациив ИС.Рекомендуетсяизменять парольне реже
одного раза в три месяца. Для снижения риска подборапароля и

несанкционированногоиспользования другим лицом ключа электронной
подписи рекомендуетсяне задавать пароли, использованные ранее.

2. Терминыи их определения
2.1. В данном Положениииспользуютсяследующиетермины и их

определения:
владелец простойэлектроннойподписи - сотрудникСПбГУТ,

подписавшийУведомлениеоб ознакомлении с настоящим Положениеми

использующийимя пользователя и парольдля авторизациив ИС;
внутреннийэлектронныйдокумент(далее - Документ) -

документ
одного из типов документов, приведенныхв ПриложенииN2 к настоящему
Положению, созданныйв ИС в электроннойформеи подписанныйэлектронной
подписью сотрудника(электронными подписями сотрудников)Организации;

ключ электроннойподписи -

уникальная последовательность
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символов, предназначеннаядля подтвержденияс использованием средствИС
подлинности ПЭП в Документе;

реестр выданных ключей электроннойподписи - хранящийсяв

ИС список уникальных последовательностейсимволов, содержащихся в

выданных пользователямименах учетных записейи паролях;

реестротозванных ключей электроннойподписи - хранящийсяв

ИС список пользователейИС, ключи электроннойподписи которыхк моменту

обращенияк данному рееструбылиотмечены как недействительные.

простая электронная подпись (ПЭП)
- информацияв электронной

формев ИС, возникающая в момент выполнения владельцем электронной
подписи команды подписания Документав интерфейсеИС, подтверждающая
подлинность Документаи/или фактознакомления владельца ПЭП с

Документом, которая взаимно однозначно связывается с Документоми

владельцем подписи;

штамп ПЭП - визуальная отметка об электроннойподписи,
включающая реквизитыПЭП, котораяавтоматически создается средствамиИС

при открытии(визуализации) документа, подписанного ПЭП, в интерфейсеИС;
время формированияПЭП отображаетсяв штампе по часовому поясу

пользователяИС;
обработкаэлектронногодокумента - действияпользователя ИС с

электроннымдокументомсредствамиИС, включая, но не ограничиваясь:
создание, проверка, подписание ПЭП, информированиедругого пользователя

ИС о документе, подтверждениеполучения, ознакомление, создание копии на

бумажномносителе, отклонение, удаление.

З. Обеспечениеюридическойсилы внутренних электронных
документов

3.1. Жизненныйцикл Документав ИС включает: создание и прочие

действияпо его обработке,отражениев учете, а также хранениев ИС. ИС
обеспечиваетрегистрациюдействийпользователейс Документом(логирование)
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в течение жизненного цикла.
3.2. Все владельцы ПЭП признают равнозначность своей ПЭП

собственноручнойподписи на бумажномносителе.

3.3. СозданиеПЭП в ИС инициируется соответствующим действием
владельца ПЭП, т.е. не выполняется автоматически или незаметно для

владельца.

3.4. Полномочия владельца ПЭП, подписавшего Документ,

подтверждаются в момент подписания Документав ИС автоматически по

положительномурезультатследующих проверок:

соответствующийпользователь авторизован в ИС;
соответствующийключ электроннойподписи включен в реестр

выданных ключейэлектроннойподписи;

соответствующийключ электроннойподписи отсутствует в реестре
отозванных ключейэлектроннойподписи.
3.5. Времяформированияэлектроннойподписи фиксируетсясредствами

ИС по гринвичскомувремени(UTC+O).
3.6. Внутренниеэлектронные документы, перечисленные в Перечне,

приведенномв ПриложенииN2 1 к настоящемуПоложению, подписанные ПЭП,

признаются в Организацииравнымипо юридическойсиле документамна

бумажныхносителях, завереннымсобственноручнойподписью.
3.7. Пользователи ИС признают, что визуализация штампа ПЭП при

демонстрацииДокументав интерфейсеИС, выполненная средствамиИС,

является неоспоримым подтверждениемфактаподписания документа

соответствующимвладельцемПЭП (подлинность и неотрекаемость).

3.8. ХранениеДокументовосуществляетсяпутем записи сведенийо

Документахв архивэлектронныхдокументов, которыйявляется частью ИС.
З.9. Организацияобеспечиваеттехническими и организационнымимерами

защиту от несанкционированного доступа и преднамеренногоуничтожения
и/или искажения сведенийо Документахв архивеэлектронныхдокументовИС,
а также гарантируетподтверждениеавторствадокумента, подписанного ПЭП
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автора, в том числе путемутвержденияпоименного ограниченногосписка лиц,

имеющих расширенные (административные) права доступа к архиву
электронныхдокументовИС.

3.10. Документыхранятся в ИС в том формате, в котором они были
созданы. СрокхраненияДокументови сведенийо Документахне может быть
менее З (трех) лет и определяетсяв соответствии с локальными нормативными
актамиОрганизацииили ее структурныхподразделений.

З.11. Копия электронногодокумента может быть изготовлена
(распечатана) на бумажномносителе средствами ИС и заверена

собственноручнойподписью владельца ПЭП, либо членами комиссии,

включающейв себякак минимум руководителяОрганизациии лицо, имеющее

расширенные(административные) права доступа к архиву электронных

документовИС. Копия электронногодокументана бумажномносителе должна
содержатьвизуализациюштампа (штампов) ПЭП, подтверждающую, что

оригиналДокументаподписан ПЭП. Аутентичностьэлектронногодокументаи

его копии на бумажномносителе обеспечиваетсясредствамиИС.

4. Права, обязанностии ответственность владельца электронной
подписи

4.1. ВладелецПЭП имеет право:

обращатьсяк Ответственномуза техническуюподдержкуИС для

(возобновления)(отзыва), действияаннулирования приостановки

принадлежащегоемуключа электроннойподписи;

в случаенеобходимостизамены, восстановления ключа электронной
подписи обратитьсяк Ответственномуза техническуюподдержкуИС с

соответствующейпросьбойи получитьновыйключ электроннойподписи;

обращатьсяк руководствуОрганизациидля разбораконфликтных
ситуаций(споров), возникающих припримененииПЭП в ИС.

4.2. ВладелецПЭП обязан:
вести обработкувнутренних электронных документовв ИС в
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соответствии со своими должностными обязанностями;
принимать все возможные меры для предотвращения

несанкционированногоиспользования своего ключа электроннойподписи;

ни при каких условиях не передаватьключ электроннойподписи

другимлицам;

при компрометации своего ключа электроннойподписи
незамедлительно обратитьсяк Ответственномуза техническуюподдержкуИС
для приостановкидействияпринадлежащегоемуключа электроннойподписи.

4.3. ВладелецПЭП несет личную ответственность за сохранностьсвоего

ключа электроннойподписи и его защиту от несанкционированного
использования.

5. Технология применения средствПЭП в ИС
5.1. Для применения ПЭП в ИС владельцу ПЭП необходимо

авторизоватьсяв ИС с использованием публичнойи конфиденциальнойчастей
ключа ПЭП (имя пользователя и пароль). ПодписаниеДокументавыполняется

путемнажатия на кнопку«Подписать»в интерфейсеИС.
5.2. Информацияобовсех выданных пользователю ключах электронной

подписи, датах полученияи прекращенияих действия(изъятия) хранитсяв ИС
постоянно.

5.3. При прекращенииу сотрудникаОрганизациидолжностных

обязанностей по обработкевнутренних электронных документов с

использованием ПЭП или при увольнении сотрудникаего ключ вносится в

реестротозванных ключейэлектроннойподписи Ответственнымза техническую

поддержку ИС. С момента внесения ключа в реестротозванных ключей

электроннойподписи все последующиеДокументы,подписанные этойПЭП, не

считаются подписанными надлежащим образом,т.е. подписью, равнозначной
собственноручной.

6. Заключительныеположения
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6.1. Положение подлежит размещению

Университета.
6.2. Внесение изменений (дополнений)

на Официальномсайте

в Положение, включая

приложения, производитсяСПбГУТ в одностороннемпорядке.Уведомление
пользователейо внесении изменений(дополнений) в Положениеосуществляется
университетомне позднее, чем за 5 (пять) рабочихднейдо даты вступления

изменений (дополнений) в силу, путемразмещенияновойредакции Положения
на Официальномсайте СПбГУТ, а также отправки пользователям

соответствующихуведомленийна адреса электроннойпочты, адреса

корпоративнойэлектроннойпочты и/или в ИС, обеспечивающие
функционированиеЛичных кабинетовпользователей.

6.3. Положениепрекращаетсвое действиена основании приказаректора
или иного уполномоченногоим лица.

6.4. ПрекращениедействияПоложенияне влияет на юридическуюсилу и

действительностьэлектронныхдокументов, которые были сформированыи

подписаны ПЭП в соответствии с требованиямиПоложения до даты

прекращенияего действия.
6.5. Уведомлениео прекращениидействияПоложения публикуетсяна

ОфициальномсайтеСПбГУТ не позднее, чем за 1 (один) месяц до прекращения
его действия.

6.6. Документы, созданные в ИС и подписанные ПЭП в соответствии с

настоящим Положением, признаются юридически значимыми с даты

утверждения Положения.
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ПриложениеN2 1

ПЕРЕЧЕНЬДОКУМЕНТОВ
Участники внутреннего электронного документооборотав СПбГУТ

используют простую электронную подпись при обработкеследующих
электронныхдокументов:

служебнаязаписка.
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УВЕДОМЛЕНИЕ
<<Фамилия Имя Отчество>>, именуемый

”Работник”, настоящим подтверждает, что ознакомился

ПриложениеN2 2

в

и

дальнейшем
согласен с

Положением об использовании простойэлектроннойподписи для внутреннего

электронногодокументооборотав СПбГУТ, а именно: Работникпризнает
пэп)равнозначность своей простойэлектроннойподписи (далее

собственноручнойподписи на бумажномносителе и заявляет о

присоединении к соглашению об участии во внутреннем электронном

документооборотес использованием ПЭП на условиях Положения об
использовании простойэлектроннойподписи для внутреннегоэлектронного

документооборотав СПбГУТ в соответствии со ст. 428 Гражданского
кодекса РФ (”Договор присоединения”) с <<дата_вступленияв_силу>>.

дата подписания, личная подпись, ФИО
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дополнения
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