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Каждая интернет вещь должна быть однозначна определена в сети!

Согласно определения: 
вещь (thing): (в контексте интернета вещей) предмет 
физического мира (физические вещи) или 
информационного мира (виртуальные вещи), который 
идентифицируется и интегрируется в сети связи. 

Адресация Идентификация

MAC, ID, IMEI, IP,… DOI, OID, IMSI, EPC …



Неустойчивость существующих систем адресации и идентификаторов

--------------------------------

Технические отчёты о контрафакте ИКТ-оборудования
2014 Технический отчёт «Контрафактное оборудование ИКТ»
2016  Технический отчёт «Контрафактное оборудование ИКТ»
2017 QTR-CICT - Технический отчёт «Исследование контрафактного оборудования ИКТ в 

регионе Африка»
2020  Технический отчёт «Надёжность IMEI»

• Неустойчивость к подмене (фальсификации) большинства существующих 
идентификаторов.

• Проприетарность.



Основные требования
• Идентификаторы: постоянные, уникальные, унифицированный формат

записи (для физических и виртуальных объектов), масштабируемость
(оценка в 50 триллионов устройств)

• Система идентификации: производительная система резолюции,
учитывает класс обслуживания системы, распределенная система
(управление, администрирование и доступ), хранение метаданных на
стороне владельца, интеграция со всеми существующими системами
идентификации

• Большинство требований нашли отражения в Концепции* развития IoT

• Среди наиболее перспективной технологий идентификации Концепция
выделяет Архитектуру Цифровых Объектов (DOA – Digital Object
Architecture)

* Концепции построения и развития узкополосных беспроводных сетей связи «Интернета вещей» на
территории Российской Федерации



Система handle/DOA
• Не является проприетарной технологией, а скорее логическим 

продолжением существующих возможностей Интернета для 
управления информацией в цифровой форме.

• Совместима с существующим Интернетом и предлагает одну из 
многих конкурирующих альтернативных технологий в будущем.

• Система перспективна в роли платформы для решений задач 
идентификации устройств интернета вещей (удовлетворяет 
большинству требований)

• Ведутся проекты по эксплуатации системы системы на территории 
страны и интеграции России в сообщество администраторов данной 
технологии (Dona Foundation, Россия – один из MPA корневых узлов 
системы)
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DONA Foundation и DOA

• Фонд создан в 2014 году в г. Женева, Швейцария

• Согласно Уставу Фонд не должен находиться под контролем одного или нескольких правительств.

• Фондом управляет Совет, в который номинированы представители MPAs.

• Россия входит в состав Совета в лице представителя Минкомсвязи России.

Основная функция DONA - административное управление и поддержка стабильной работы Глобального Реестра
Идентификаторов (GHR) в сотрудничестве с несколькими партнерами по всему миру, известными как Первичные
администраторы (MPAs).
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DONA Foundation – ассоциация, 

осуществляющая административное 

управление GHR

MPA – регистратура, управляющая 

префиксами handle

LHR – регистраторы, управляющие 

суффиксами handle в локальных реестрах

Администраторы цифровых объектов

• возможность реализации любых уровней 
отказоустойчивости в зависимости от 
требований

• инфраструктура каждого LHR гибко 
настраивается (решение из коробки)

Структура архитектуры цифровых объектов

DOIP

DOIP



Основным компонентом DOA является Handle System, система резолюции 
идентификаторов.

• Handle system отображает известные идентификаторы в handle, 
содержащие информацию об идентифицируемом объекте.

• Чаще всего handle содержат информацию о местонахождении объекта 
(физическом или логическом), условия использования объекта, 
информацию для подтверждения аутентичности объекта, публичные 
ключи шифрования и т.д.

• Двухуровневая система резолюции объектов состоит из глобального 
реестра (GHR) и локальных реестров (LHR).

• При установке локального сервиса (LHS) создается пара ключей, 
публичный отправляется в GHR, а сервису выделяется префикс и права на 
изменение записей.

• Использование префиксов гарантирует отсутствие дублирования 
идентификаторов

Handle - это глобальный и уникальный идентификатор 
для резолюции объекта.

Свойства handle:

• Уникальность
• Постоянство
• Множественность экземпляров и их атрибутов
• Расширяемое пространство имен
• Модель безопасности
• Распределенный административный сервис

Технология DOA / Handle



1. Взаимодействие с Gateway

Идентификация устройств (1)



2. Идентификация оконечных устройств

Идентификация 
устройств (2)



3. Идентификация оконечных устройств клиентом

Идентификация устройств (3)



8

Параметр Значение

DOA 10.1525/59.5.9 

IMEI 35-209900-176148-1

MAC 67-78-89-AB-CD-EF

Предустановка 

приложения из:

• Google Play

• Apple Store

Интернет

Глобальный регистр

(GHR)
Локальный регистр

(LHS)

Телеком
оператор

«Идентификация мобильных телефонов на базе 

архитектуры цифровых объектов»

3

1 Предустановка мобильного приложения из: Google Play

or Apple Store

2 Запись DOA идентификатора в приложение на базе скетч

карты с QR кодом

3 Передача данных Handle вместе с IMEI и MAC на LHS

сервер (с соответствующей записью в GHR)

Запрос из мобильного приложения в GHR и 

перенаправляется в соответствующий LHS. После 

проверки ответ отправляется на мобильный телефон

4



7

Параметр Значение

DOA 10.1525/59.5.9 

Уникальный

номер на 

упаковке

35-209900-176148-1

Внешний вид 

упаковки

Глобальный регистр

(GHR)

Локальный регистр

(LHS)

Точка доступа WiFi

1

2
3

Интернет

Производство лекарств

1

2
В упаковку лекарства встроена NFC метка, 

которая может быть считана с помощью 

мобильного телефона или терминала в аптеке

После каждого логистического продвижения 

лекарства (транспортировка, хранение, продажа...), 

соответствующая информация добавляется в LHS 

для DOA идентификатора лекарства

3

Фармацевтическая фабрика создает и заносит значение

HANDLE и уникальную информацию о лекарстве в LHS 

Мобильный

телефон

Лекарство со встроенной NFС 
меткой

LHS-ассоциированный клиент

Терминал в аптеке

Базовая станция

Идентификация лекарственных средств на базе 

архитектуры цифровых объектов (1)



8

Идентификация лекарственных средств на 

базе архитектуры цифровых объектов (2)

Производство лекарств

Таможня

Аптека



Файл WAV переводится в 
бинарное представление и в 
битовую последовательность 
внедряется стеганограмма.

Стеганограмма

Ключ определяет порядок чтения и 
записи фрагментов стеганограммы.

Из видеофайла 
извлекается 

аудиодорожка 
формата WAV

Исходный файл видео передаётся 
отдельно по каналу связи.

По каналу связи 
передаются исходный 
видеофайл и файл со 

стеганограммой

Полученный видеофайл с 
внедрённой стеганограммой 

сравнивается с исходным 
файлом.

В результате сравнения файлов 
распознаются вставленные 
биты. Части стеганограммы 

извлекаются по ключу.

Полученная 
стеганограмма

LHR

GHR определяет адрес LHR и 
отправляет в качестве ответа

По полученному адресу отправляется запрос 
на LHR для проверки стеганограммы. LHR 
узнаёт у GHR наличие/отсутствие 
отправленной стеганограммы и отправляет 
ответ с вердиктом пользователю.  

GHR

Отправление запроса на 
получение адреса LHR (сервера 
проверки стеганограмм)

Идентификация мультимедиа контента на базе 

архитектуры цифровых объектов (1)



Идентификация мультимедиа контента на базе 

архитектуры цифровых объектов (2)



Руслан Киричёк
sut.ru – сайт университета
seti.sut.ru – сайт кафедры
iotlab.ru – сайт лаборатории
E-mail: kirichek@sut.ru


