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 Эта презентация PowerPoint состоит из двух частей: 

 Руководство по планированию для инструкторов 

• Ознакомительная информация по главе 
• Методические пособия 

 Презентация перед классом для инструктора 

• Дополнительные слайды, которые можно использовать в классе 
• Начало на слайде № 13 

 

 Примечание. Перед предоставлением общего доступа удалите руководство по 
планированию из данной презентации. 

Материалы для инструктора — руководство по планированию 
главы 9 
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Глава 9. Транспортный 
уровень 

Introduction to Networks 6.0. 
Руководство по планированию 
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Глава 9. Упражнения 

Страница № Тип упражнения Название упражнения Необязательно? 

9.0.1.2 Работа в аудитории Игра «Нам нужно поговорить» Необязательно 

9.1.2.10 Интерактивное упражнение Сравнение характеристик протоколов TCP и UDP Рекомендуется 

9.2.1.5 Демонстрационный видеоролик Трехэтапное квитирование TCP Рекомендуется 

9.2.1.6 Лабораторная работа Наблюдение за процессом трехстороннего квитирования протокола TCP 
с помощью программы Wireshark Рекомендуется 

9.2.1.7 Интерактивное упражнение Процесс установки подключения TCP и завершения сеанса Рекомендуется 

9.2.2.2 Демонстрационный видеоролик Надежность TCP: порядковые номера и подтверждения Рекомендуется 

9.2.2.3 Демонстрационный видеоролик Надежность TCP: потеря данных и повторная передача Рекомендуется 

9.2.3.5 Лабораторная работа Изучение захваченных пакетов DNS и UDP с помощью программы 
Wireshark Рекомендуется 

9.2.4.3 Лабораторная работа Изучение захваченных пакетов TCP и UDP с помощью программы 
Wireshark Рекомендуется 

9.2.4.4 Интерактивное упражнение Протокол TCP или UDP Рекомендуется 

В этой главе для выполнения упражнений с программой Packet Tracer используйте следующий пароль: PT_ccna5 
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Глава 9. Упражнения 

Страница № Тип упражнения Название упражнения Необязательно? 

9.3.1.1 Работа в аудитории Игра «Нам снова нужно поговорить» Необязательно 

9.3.1.2 Packet Tracer Обмен данными с использованием TCP и UDP Необязательно 

В этой главе для выполнения упражнений с программой Packet Tracer используйте следующий пароль: PT_ccna5 
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 После прохождения главы 9 учащиеся должны выполнить проверочную работу на знание 
материала главы 9. 

 Для неформальной оценки успехов учащихся можно использовать контрольные работы, 
лабораторные работы, работу с симулятором Packet Tracer и другие упражнения. 

Глава 9. Проверочная работа 
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Прежде, чем излагать материал главы 9, обратите внимание на следующее: 

 Инструктор должен выполнить проверочную работу на знание материала главы 9. 

 Цели этой главы: 

• Объяснить роль транспортного уровня в процессе передачи данных по сквозному каналу связи. 
• Объяснить характеристики протоколов TCP и UDP, включая номера портов и способы их 

применения. 
• Объяснить, каким образом процессы установления и завершения сеанса TCP позволяют 

обеспечить надежный обмен данными  
• Объяснить, каким образом передаются единицы данных протокола TCP и как подтверждается 

их гарантированная доставка 
• Описать клиентские процессы UDP для установления связи с сервером  
• Определить, какой вид передачи данных наиболее оптимален для распространённых 

приложений: высоконадёжная передача TCP или негарантированная передача UDP.  
 

Глава 9. Практические рекомендации 
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Глава 9. Практические рекомендации (продолжение) 

 Перед началом изучения этой главы повторите модель OSI и стек протоколов TCP/IP. 

 Изучите процесс инкапсуляции, чтобы подготовиться к обзору этой главы. 

 Опишите основные принципы сегментации и мультиплексирования (необходимые для 
сегментации передаваемых данных) 

 Объясните предназначение двух протоколов транспортного уровня — UDP и TCP.  

 Обсудите преимущества и недостатки протоколов TCP и UDP.  

 Объясните необходимость идентификации сегментов с помощью порядковых номеров, 
чтобы в месте назначения их можно было собрать обратно в правильном порядке. 
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 Рассмотрите несколько одновременных сеансов обмена данными на хосте и хосте 
назначения, а также объясните необходимость сообщать верхним уровням, какое 
приложение использовать для обработки данных. 

 Опишите процесс установки подключения и завершения сеанса связи, понятие 
надежности в отношении доставки, управление процессами и цель каждого из этих 
аспектов.  

 Отдельно подчеркните такие процессы обеспечения надежности, как отслеживание 
сегментов, подтверждение и повторная передача. 

 Объясните использование номеров портов, чтобы определить соответствующее 
приложение для каждого потока данных. 

 Студенты должны запомнить наиболее часто используемые номера портов. 

 

Глава 9. Практические рекомендации (продолжение) 
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 Используйте программу Wireshark для проверки перехвата пакетов FTP и TFTP. 
В качестве демонстрации выполните лабораторную работу в разделе 9.2.4.3. 

 Следующий видеоролик подходит для студентов средней школы и содержит 
объяснение различий между протоколами TCP и UDP: 
https://www.youtube.com/watch?v=KSJu5FqwEMM 

 Обсудите, какие приложения и службы используют протокол UDP и/или TCP.  

 Спросите студентов, какие службы и приложения они используют, и определите, 
используется ли в них протокол UDP, TCP или оба.  

Глава 9. Практические рекомендации (продолжение) 

https://www.youtube.com/watch?v=KSJu5FqwEMM
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 Дополнительные справочные материалы, содержащие различные стратегии обучения, в том 
числе планы занятий, описание аналогий для сложных понятий и темы обсуждений, 
доступны на веб-сайте сообщества сертифицированных сетевых специалистов (CCNA) по 
адресу https://www.netacad.com/group/communities/community-home. 

 Практические рекомендации специалистов со всего мира для обучения по программе CCNA 
Routing and Switching. https://www.netacad.com/group/communities/ccna 

 Если вы хотите поделиться с другими преподавателями планами занятий и другой полезной 
информацией, вы можете разместить её на сайте сообщества CCNA. 

 Студенты могут записаться на курс Introduction to Packet Tracer (Введение в Packet Tracer) 
(для самостоятельного изучения) 

Глава 9. Дополнительные справочные материалы 

https://www.netacad.com/group/communities/community-home
https://www.netacad.com/group/communities/ccna




Глава 9. Транспортный 
уровень 

CCNA Routing and Switching 

Введение в сетевые технологии (v6.0) 
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 9.1. Протоколы транспортного уровня 

• Объяснить, каким образом протоколы и сервисы транспортного уровня реализуют 
коммуникацию в сетях передачи данных 

• Объяснить роль транспортного уровня в процессе передачи данных по сквозному каналу связи.  
• Объяснить характеристики протоколов TCP и UDP, включая номера портов и способы их применения. 

 9.2. Протоколы TCP и UDP 

• Сравнить операции протоколов транспортного уровня при поддержке сквозного канала 
связи 

• Объяснить, каким образом процессы установления и завершения сеанса TCP позволяют обеспечить 
надежный обмен данными  

• Объяснить, каким образом передаются единицы данных протокола TCP и как подтверждается их 
гарантированная доставка 

• Описать клиентские процессы UDP для установления связи с сервером  
• Определить, какой вид передачи данных наиболее оптимален для распространённых приложений: 

высоконадёжная передача TCP или негарантированная передача UDP.  

Глава 9. Разделы и задачи 



15 © Cisco и/или ее дочерние компании, 2016. Все права защищены. Конфиденциальная информация Cisco 

9.1. Протоколы 
транспортного уровня 
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Передача данных 

Роль транспортного уровня 

 Выполняет установку временного 
сеанса связи между двумя 
приложениями и доставку данных 
между ними. 

 Связь между уровнем приложений 
и нижними уровнями, которые 
отвечают за передачу данных по 
сети. 
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Передача данных  

Функции транспортного уровня 
 Отслеживание сеансов связи. 

Транспортный уровень отдельно 
отслеживает каждый индивидуальный 
сеанс связи между приложением 
источника и приложением 
назначения. 

 Сегментация. Транспортный уровень 
разделяет данные на сегменты, 
которые проще контролировать 
и передавать. Заголовок, 
используемый для дефрагментации 
сегментов, используется для 
отслеживания. 

 Идентификация приложения. 
Транспортный уровень гарантирует, 
что, даже если на устройстве 
запущено несколько приложений, все 
они получат правильные данные. 
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Передача данных 

Мультиплексирование сеансов связи 

 Сегментация данных на более мелкие блоки позволяет осуществлять большое 
количество разных сеансов передачи данных в одной и той же сети. 
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Передача данных 
Надежность транспортного уровня 
 TCP/IP предоставляет два протокола 

транспортного уровня: 

• Протокол управления передачей 
(TCP) 

• Считается надежным протоколом, 
гарантируя доставку всех данных 
к месту назначения. 

• Дополнительные поля, необходимые 
в заголовке, увеличивают размер 
и задержки. 

• Протокол пользовательских 
датаграмм (UDP) 

• Протокол не гарантирует надежности. 
• Он имеет меньше полей, поэтому 

быстрее, чем TCP. 
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Передача данных 

Протокол TCP  Передача данных по протоколу TCP 
аналогична отправке отслеживаемых 
пакетов. Если заказ разбит на 
несколько частей, заказчик может 
зайти на веб-сайт транспортной 
компании и посмотреть порядок 
доставки. 
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Передача данных 

Протокол TCP (продолжение) 
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Передача данных 

Протокол TCP (продолжение) 
Три функции TCP: 

 Нумерация и отслеживание сегментов данных  

 Подтверждение полученных данных 

 Повторная передача сегментов 
с неподтвержденными данными по истечении 
определенного времени ожидания. 
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Протокол UDP создает меньшую нагрузку 
на сеть и сокращает возможные 
задержки. 

 Негарантированная доставка 
(ненадежный протокол) 

 Подтверждение не предоставляется 

 Передача данных похожа на отправку 
простого письма 

 

Передача данных 

Протокол UDP 
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 Протокол TCP. Базам данных, веб-
обозревателям и клиентским 
программам для работы 
с электронной почтой необходимо, 
чтобы все отправленные данные 
поступили на узел назначения 
в своем первоначальном 
состоянии. 

 Протокол UDP. Если один или два 
сегмента потока видеоданных 
в реальном времени не будут 
доставлены или произойдет 
перебой в потоке, пользователь 
может этого не заметить. 

 

 

Передача данных 
Соответствующий протокол транспортного уровня для соответствующего 
приложения 
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 Установление сеанса связи 

• Является протоколом с установлением соединения 
• Проверяет, что приложение готово к получению данных 
• Согласует объем трафика, который можно переслать в заданное время 

 Надежность доставки 

• Обеспечивает гарантированную доставку на узел назначения всех без исключения сегментов 
данных, отправленных источником 

 Доставка в одинаковом порядке 

• Нумерация и определение последовательности сегментов гарантирует их повторную 
дефрагментацию в правильном порядке 

 Управление потоком передачи данных 

• Регулирует объем данных, передаваемый источником 

 

 

 

Обзор протоколов TCP и UDP 

Функции протокола TCP 
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Обзор протоколов TCP и UDP 

Заголовок протокола TCP 
 Порты источника и назначения используются 

для идентификации приложения 

 Порядковый номер используется для повторной 
дефрагментации данных 

 Номер подтверждения указывает, что данные 
были получены и порт назначения готов принять 
следующий байт из источника 

 Длина заголовка — длина заголовка сегмента 
TCP 

 Управляющие биты — назначение и функция 
сегмента TCP 

 Размер окна — количество байтов, которые 
можно принять единовременно 

 Контрольная сумма — используется для 
проверки ошибок заголовка и данных сегмента 

Всего 20 байт 
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Обзор протоколов TCP и UDP 

Функции протокола UDP 
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 UDP — это протокол без сохранения состояния (сегменты данных 
не отслеживаются) 

 Надежность определяется приложением 

Обзор протоколов TCP и UDP 

Заголовок протокола UDP 
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 Пользователи должны иметь возможность одновременно получать и отправлять электронные 
письма, просматривать веб-сайты и совершать звонки по телефону посредством VoIP. 

 Протоколы TCP и UDP управляют несколькими сеансами передачи данных с помощью уникальных 
идентификаторов, которые называются номерами портов. 

Обзор протоколов TCP и UDP 

Несколько отдельных сеансов передачи данных 
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 Порт источника 

• Порт исходного приложения, 
который динамически создается 
устройством-отправителем. 

• Пример. Отдельные сеансы связи 
по протоколу HTTP отслеживаются 
по номерам портов источника. 

 Порт назначения 

• Сообщает устройству назначения, 
какая служба запрашивается. 

• Пример. Порт 80 — 
запрашиваются веб-сервисы. 

 

 

Обзор протоколов TCP и UDP 

Номера портов 
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Обзор протоколов TCP и UDP 

Пары сокетов 
 Порты источника 

и назначения помещаются 
в сегмент 

 Сегменты инкапсулируются 
в IP-пакет 

 IP-адрес и номер порта = 
сокет 

 Пример. 192.168.1.7:80 

 Сокеты позволяют 
распознавать различные 
процессы 

 Порт источника выступает 
в качестве обратного адреса 



32 © Cisco и/или ее дочерние компании, 2016. Все права защищены. Конфиденциальная информация Cisco 

Обзор протоколов TCP и UDP 

Группы номеров портов 

 Общеизвестные порты (номера от 0 до 1023). Эти номера 
зарезервированы для сервисов и приложений.  

 Зарегистрированные порты (номера 1024–49151). IANA по запросу 
организаций присваивает данные порты для каких-либо специфичных 
процессов или приложений. 

 Динамические или частные порты (номера от 49152 до 65535). Обычно 
динамически назначаются ОС клиента и используются для идентификации 
клиентского приложения во время сеанса связи. 
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Обзор протоколов TCP и UDP 

Группы номеров портов (продолжение) 

Общеизвестные 
номера портов 
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Обзор протоколов TCP и UDP 

Команда netstat 
 Сетевая утилита, которую 

можно использовать для 
проверки соединений. 

 По умолчанию пытается 
разрешить IP-адреса 
в доменные имена, 
а номера портов — 
в названия общеизвестных 
приложений. 

 Параметр -n используется 
для отображения IP-
адресов и портов 
в числовой форме. 
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9.2. Протоколы TCP и UDP 
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Процесс обмена данными по протоколу TCP 
Процесс TCP-сервера 
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Процесс обмена данными по протоколу TCP 

Процесс TCP-сервера (продолжение) 
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 Шаг 1. Инициирующий 
клиент запрашивает 
сеанс связи с сервером. 

 

Процесс обмена данными по протоколу TCP 

Установление TCP-соединения  

 Шаг 2. Сервер подтверждает 
и запрашивает сеанс связи 
с клиентом. 

 

 Шаг 3. Клиент подтверждает 
сеанс связи с сервером. 
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 Для прекращения соединения в заголовке сегмента должен быть 
установлен управляющий флаг Finish (FIN).  

 Для завершения каждого одностороннего TCP-сеанса используется 
двухстороннее квитирование (рукопожатие), которое состоит из сегмента 
FIN и сегмента ACK (подтверждение).  

 Чтобы завершить один сеанс связи, поддерживаемый протоколом TCP, 
необходимы четыре операции обмена данными, которые завершат оба 
сеанса. 

Процесс обмена данными по протоколу TCP 

Прекращение TCP-соединения 
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 Трехстороннее квитирование: 

• Сначала устанавливается, присутствует ли 
устройство назначения в сети 

• Затем проверяется, имеется ли на устройстве 
назначения активный сервис и принимает ли он 
запросы на номер порта назначения, который 
инициирующий клиент планирует использовать. 

• Далее устройству назначения сообщается, что 
клиент источника планирует установить сеанс 
связи на этом номере порта 

 Шесть битов в поле битов управления 
в заголовке сегмента TCP называются флагами.  

• Флаг RST используется для сброса соединения 
при возникновении ошибки или в случае 
превышения времени ожидания. 

Процесс обмена данными по протоколу TCP 

Анализ трехстороннего квитирования TCP 
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Процесс обмена данными по протоколу TCP 
Демонстрационный видеоролик. Трехстороннее квитирование TCP 

SYN 
SYN, ACK 
ACK 
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Процесс обмена данными по протоколу TCP 
Лабораторная работа. Изучение процесса трехстороннего квитирования протокола 
ТСР с помощью программы Wireshark 
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 В заголовке каждого пакета 
указываются порядковые номера. 

 Порядковый номер представляет 
первый байт данных сегмента TCP. 

 Во время настройки сеанса 
задается исходный номер 
последовательности (ISN) — 
представляет собой начальное 
значение байтов. 

 По мере передачи данных во время 
сеанса порядковый номер 
увеличивается на число переданных 
байт.  

 Можно выяснить, какие сегменты 
отсутствуют.  

Надежность и управление потоком 

Надежность TCP: упорядоченная доставка 
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Надежность и управление потоком 

Демонстрационный видеоролик. Надежность TCP: 
порядковые номера и подтверждения 
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Надежность и управление потоком 

Демонстрационный видеоролик. Потеря данных и повторная 
передача 
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Надежность и управление потоком 

Управление потоком TCP: размер окна и подтверждения 

 На рисунке источник передает 
1460 байт данных в каждом 
сегменте. 

 Размер окна согласован во 
время трехстороннего 
квитирования. 

 Обычно компьютер PC B не 
дожидается получения 
10 000 байт, чтобы отправить 
подтверждение. 

 Компьютер PC A может 
изменить свое окно отправки 
при получении подтверждений 
от компьютера PC B.  
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Надежность и управление потоком 

Управление потоком TCP: предотвращение перегрузок 
 Перегрузка приводит 

к повторной передачи 
потерянных сегментов TCP.  

 Повторная передача сегментов 
можно усугубить перегрузку. 

 Во избежание таких ситуаций 
и для предотвращения 
перегрузок сети в протоколе 
TCP предусмотрен ряд 
соответствующих механизмов, 
таймеров и алгоритмов 

 Пример. Сократить число 
отправляемых байтов до 
получения подтверждения 
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Обмен данными по протоколу UDP 

UDP: низкая нагрузка или надежность 
     

 Протокол UDP не 
ориентирован на 
установление 
соединения. 

 Нет повторной отправки, 
определения 
последовательности 
и управления потоком. 

 Функции не 
предоставляются 
транспортным уровнем, 
реализованным в другом 
месте. 
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Обмен данными по протоколу UDP 

Повторная дефрагментация датаграммы UDP 

Протокол UDP: ненадежная доставка без установления соединения 

 Протокол UDP 
собирает данные 
в порядке получения 
и пересылает их 
приложению. 

 Приложение должно 
определить 
правильную 
последовательность 
сегментов. 
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Обмен данными по протоколу UDP 

Процессы и запросы UDP-сервера 
Примечание. Сервер 
RADIUS (Remote 
Authentication Dial-in User 
Service), изображенный 
на рисунке, 
предоставляет службы 
аутентификации, 
авторизации и учета для 
управления доступом 
пользователей.    
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Обмен данными по протоколу UDP 

Процессы UDP-клиента 
     

Клиенты, отправляющие запросы UDP 
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Обмен данными по протоколу UDP 

Процессы UDP-клиента (продолжение) 
     

Клиенты, отправляющие запросы UDP 



53 © Cisco и/или ее дочерние компании, 2016. Все права защищены. Конфиденциальная информация Cisco 

Обмен данными по протоколу UDP 

Лабораторная работа. Изучение захваченных пакетов DNS 
и UDP с помощью программы Wireshark      



54 © Cisco и/или ее дочерние компании, 2016. Все права защищены. Конфиденциальная информация Cisco 

Протокол TCP или UDP 

Приложения, использующие протокол TCP 

Протокол TCP 
освобождает 
приложение от 
необходимости 
управления 
надежностью. 
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Протокол TCP или UDP 

Приложения, использующие протокол UDP 

Для работы с протоколом 
UDP лучше всего 
подходят три типа 
приложений: 

 Передача видео 
и мультимедиа 
в реальном времени 

 Простой запрос и ответ 

 Самостоятельно обеспе
чивающие надежность 
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Протокол TCP или UDP  
Лабораторная работа. Изучение захваченных пакетов TCP и UDP с помощью 
программы Wireshark 
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9.3 Обзор по главе 
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Заключение 
Packet Tracer. Обмен данными с использованием протоколов TCP и UDP 
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 Объяснить, каким образом протоколы и сервисы транспортного уровня реализуют 
коммуникацию в сетях передачи данных 

 Сравнить операции протоколов транспортного уровня при поддержке сквозного канала связи 

Заключение 

Глава 9. Транспортный уровень 
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Раздел 9.1 

Новые термины и команды 

• номер порта  
• мультиплексирование 

• Протокол управления 
передачей (TCP)  

• Протокол пользовательских 
датаграмм (UDP)  

• протокол с установлением 
соединения 

• с сохранением состояния  
• сокет  
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Раздел 9.2 

Новые термины и команды 

• трехстороннее квитирование  
• начальный порядковый номер порта (ISN)  

• подтверждение  
• выборочное подтверждение (SACK)  
• размер окна 




