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Интернет-трафик

’Internet Study 2008/2009’ и ’Internet Study 2007’,
H. Schulze, K. Mochalski (ipoque GmbH)

8 регионов
1,1 млн. пользователей
1,3 петабайт трафика (1 ПБ = 1024 ТБ)
8 операторов и 3 университета
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Интернет-трафик

Типы трафика, 2008/2009
Трафик файлообменных пиринговых систем лидирует во всех
регионах
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Интернет-трафик

Типы трафика, 2008/2009 и 2007
Доля P2P-трафика уменьшилась по сравнению с 2007 г.
Временно возросла доля Web-трафика благодаря файлообменным
сервисам (RapidShare, Megaupload, FileFactory и т.п.)
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Интернет-трафик

’Internet Observatory’, ipoque GmbH, 2012
P2P-трафик больше не лидирует в Интернет-трафике
Существенно увеличилась доля потокового мультимедиа
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Интернет-трафик

’Cisco Visual Networking Index: Forecast and Methodology’, 2013
Ожидается дальнейшее сокращение доли P2P-трафика и рост
потокового мультимедиа
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Интернет-трафик

’Global Internet Phenomena Report’, Sandvine, 2013
TОП-10 приложений в ЧНН, США, проводный доступ
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Интернет-трафик

’Global Internet Phenomena Report’, Sandvine, 2013
TОП-10 приложений в ЧНН, Европа, проводный доступ
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P2P-трафик

Особенности P2P-трафика :
Жаден до пропускной способности сети (bandwidth-hungry)
Безразличен к топологии сети (topology-unaware)
Не приносит дополнительной прибыли операторам
Вызывает проблемы у операторов с правообладателями

Положение дел у операторов :
Стремительный рост объемов Интернет-трафика
Большое разнообразие Интернет-приложений с различными
требованиями к QoS
Усиливающаяся конкуренция на рынке Интернет-услуг
Унаследованная инфраструктура с асимметрией в скорости

Client

Downlink

Uplink
Server
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P2P-трафик

Жадность до пропускной способности сети
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P2P-трафик

Взаимодействие оконечных устройств как наложенная сеть
(overlay)

Overlay 
network

Physical 
network
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P2P-трафик

Безразличие к топологии сети
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Задачи операторов

Увеличить прибыль путем:
Увеличения клиентской базы и уменьшения оттока пользователей
Взимания платы с провайдеров контента и услуг за обеспечение
требуемого QoS

Уменьшить издержки путем:
Сокращения расходов на оплату транзитного трафика
Сокращения расходов на апгрейд сетевой инфраструктуры
Внедрения решений с большим сроком службы

Как?
. . .
Путем уменьшения негативного влияния трафика файлообменных
пиринговых сетей
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Способы решения

Что делать?
Наращивать пропускную способность сети
Блокировать P2P-трафик
Вводить квоты на передаваемый Интернет-трафик
Дифференцированно обслуживать трафик различных приложений
Использовать решения, дружественные как к P2P, так и к ISP
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Увеличение пропускной способность сети

Overprovisioning – наличие запаса пропускной способности для
предотвращения перегрузки сети

’ISP Traffic Management Technologies: The State of the Art’, Heavy
Reading, 2009

Широко используется операторами

Величина этого запаса зависит от многих факторов:
Используемая технология и топология сети
Нынешний и прогнозируемый объемы трафика
Число и тип пользователей
Состав и тип приложений
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Увеличение пропускной способность сети

TOASnet, 2008/2009:
"All house uplinks will be upgraded to 1 Gbit/s and core
network to 10 Gbit/s capacity"

TOASnet, ноябрь 2010:
"The link between TOASnet and Funet/Internet will be
upgraded to 10 Gbit/s. After the upgrade the available
bandwidth will be more than ten times of current
capacity. This will hopefully solve the congestion
issues which have plagued the network especially during
the evenings"

TOASnet, февраль 2011:
"Most of the TOASnet access switches, around 200 units,
will be replaced during this spring. The upgrade will
bring more features to house networks, increase security
and network stability"
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Увеличение пропускной способность сети

Плюсы:
Запас пропускной способности на будущее
Неперегруженной сетью легче управлять

Минусы:
Ограниченный по времени эффект
Требует серьезных капиталовложений

Вывод:
Не в состоянии самостоятельно решить все проблемы,
порождаемые P2P-трафиком
Следует использовать в комбинации с другими решениями
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Блокировка P2P-трафика

P2P blocking – блокировка портов, используемых пиринговыми
файлообменными системами

Современные P2P-приложения поддерживают динамическое
назначение портов
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Блокировка P2P-трафика

Плюсы:
Сокращает загруженность сетевых ресурсов
Предотвращает проблемы с правообладателями

Минусы:
Сложно заблокировать весть P2P-трафик
Порождает недовольство и отток пользователей

Вывод:
Походит лишь для кампусных и корпоративных сетей
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Квоты на передаваемый трафик

Bandwidth caps (quotas) – ограничение объема передаваемых
пользователем данных в расчетном периоде

Если пользователь превышает квоту, оператор существенно
ограничивает его скорость до конца месяца
Доплатив, пользователь может восстановить скорость

’OECD Communications Outlook 2011’, OECD Publishing, 2011
OECD = Организация экономического сотрудничества и развития
Сентябрь 2008: квоты использовало 36% проводных операторов
Сентябрь 2010: квоты использовало 29% проводных операторов

В последнее время квоты стали чаще использоваться
мобильными операторами

Увеличение числа мультимедийных мобильных устройств
повышает нагрузку на сеть
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Квоты на передаваемый трафик

По мере развития технологий операторы увеличивают квоты
и/или снижают цены

Shaw Communications, декабрь 2010
$47/месяц = 75 ГБ/месяц
$57/месяц = 125 ГБ/месяц

Shaw Communications, февраль 2012
$45/месяц = 125 ГБ/месяц
$55/месяц = 250 ГБ/месяц
$65/месяц = 400 ГБ/месяц

Shaw Communications, октябрь 2013
$30/месяц = 125 ГБ/месяц
$40/месяц = 250 ГБ/месяц
$50/месяц = 400 ГБ/месяц
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Квоты на передаваемый трафик

Квоты заставляют пользователей регулировать свою
Интернет-активность, но порождают недовольство

http://forums.castanet.net/viewtopic.php?f=12&t=28446
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Квоты на передаваемый трафик

Плюсы:
Сокращают загруженность сетевых ресурсов в масштабе
день/неделя/месяц
Частично компенсируют расходы оператора

Минусы:
Не позволяют бороться с перегрузкой в масштабе
секунда/минута/час
Порождают недовольство и отток пользователей

Вывод:
По возможности следует избегать использования
Следует рассчитывать с учетом услуг IPTV, VoD и т.п.
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Дифференцированное обслуживание

Bandwidth management (traffic shaping) –
дифференцированное обслуживание трафика различных
приложений и/или пользователей

Позволяет управлять пропускной способностью сети статически
или динамически

Как это работает?
1 Приложениям назначаются различные приоритеты
2 Все поступающие пакеты классифицируются по приложениям
3 Дальнейшее обслуживание зависит от приоритета приложения
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Дифференцированное обслуживание

Использование ipoque Traffic Manager оператором TVTEL
P2P-трафику назначен более низкий приоритет, чем Web или VoIP
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Дифференцированное обслуживание

Анализ заголовков у пакетов больше не позволяет достоверно
различить приложения
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Дифференцированное обслуживание

Современные P2P-приложения поддерживают шифрование
трафика, что препятствует его идентификации оператором
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Дифференцированное обслуживание

Сетевой нейтралитет (net neutrality)
Обслуживать все пакеты по методу ’best-effort’

Сетевой нейтралитет или справедливое использование сетевых
ресурсов (fairness)?

Менее 20% пользователей генерируют более 80%
Интернет-трафика, создавая проблемы другим пользователям
Платят как все, а ресурсов потребляют существенно больше
Надо ли делить пропускную способность сети поровну?
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Дифференцированное обслуживание

Deep Packet Inspection (DPI) – комплексный анализ трафика,
а не только заголовков

Анализ паттернов в пакетах
Статистический анализ трафика
Поведенческий анализ работы приложения

Не требуется анализировать ВСЕ пакеты в потоке
Достаточно 1-3 пакетов для нешифрованного трафика
Или 3-20 пакетов для шифрованного

DPI также используется для:
Фильтрации спама и обнаружения вирусов
Кэширования контента
Обнаружения вторжений
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Дифференцированное обслуживание

Плюсы:
Приоритезация определенных типов трафика
Не блокирует полностью P2P-трафик

Минусы:
DPI добавляет задержку для всех типов трафика
Зависимость от надежности работы DPI
Вопросы сетевого нейтралитета
Может порождать недовольство и отток пользователей

Вывод:
Рекомендуется
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Кэширование P2P-трафика

Кэширование
Вместо передачи раз за разом, часто запрашиваемый контент
помещается в локальный кэш
В последующем контент передается из кэша, не загружая
магистральные каналы

Кэширование в сети (network caching) – создание в сети
кэша с часто запрашиваемым контентом

Используется совместно с DPI
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Кэширование P2P-трафика

Производители:
PeerApp
Oversi Networks
Blue Coat Systems
Huawei Technologies
Cisco Systems
Juniper Networks

OverCache от Oversi Networks
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Кэширование P2P-трафика

Кэширование потворствует пиратству?
Да
Нет
Как решит суд ,

US Code, Online Copyright Infringement Liability Limitation Act, title
17, chapter 5, S512 (b):

"A service provider shall not be liable ... for
infringement of copyright by reason of the intermediate
and temporary storage of material on a system or network
controlled or operated by or for the service provider"
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Network Caching (cont’d)

Решения для кэширования P2P-трафика в основном
используются там, где транзитный трафик стоит дорого, а
возврат инвестиций (ROI) очень быстрый

Клиенты Oversi Networks
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Кэширование P2P-трафика

’Хранить контент ближе к тем, кто его запрашивает’ – такая
функция есть у некоторых P2P-протоколов

Например, Freenet:
1 Анонимность
2 Хранение раздаваемого контента в сети, а не у пользователя
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Кэширование P2P-трафика

DECADE: DECoupled Application Data Enroute
http://tools.ietf.org/wg/decade/

В отличие от проприетарных решений, целью проекта DECADE
являлась разработка стандартной(!) архитектуры для:

Авторизации и доступа к кэшируемому контенту
Управления кэшируемым контентом и поиска в кэше
Обнаружения в сети кэша
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Кэширование P2P-трафика

Плюсы:
Уменьшает перегрузку в нисходящем направлении
Сокращает расходы оператора на оплату транзитного трафика

Минусы:
Не позволяет бороться с перегрузкой в восходящем направлении
Может порождать проблемы с правообладателями

Вывод:
Рекомендуется

Дунайцев Р.А. (СПбГУТ) P2P Networks Лекция № 4 42 / 53



Локализация P2P-трафика

Traffic localization – помощь приложениям в выборе источника
из множества доступных

Зачастую запрашиваемые данные имеются на многих узлах
Желательно выбрать источник в своей сети

Как?
Путем использования вспомогательного шлюза
На базе обращений к CDN
Путем модификации P2P-приложений
. . .
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Локализация P2P-трафика

Геотаргетинг на основе региональной принадлежности
IP-адреса пользователя
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Локализация P2P-трафика

Производители:
Oversi Networks
???

27.10.2008: Oversi Networks анонсировала NetEnhancer для
локализации P2P-трафика

Поддерживает коммерческие и некоммерческие P2P-приложения
Может интегрироваться с решениями для кэширования
P2P-трафика

08.10.2008: BitTorrent Inc. и Oversi Networks объявили о начале
сотрудничества
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Локализация P2P-трафика

ALTO: Application-Layer Traffic Optimization
http://tools.ietf.org/wg/alto/

Аналогично DECADE, целью проекта ALTO является разработка
стандартной(!) архитектуры для:

Помощи приложениям, включая P2P, в выборе источника из
множества доступных
Учета различных параметров, влияющих на QoS и эффективность
использования сетевых ресурсов

DECADE и ALTO могут использоваться совместно
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Локализация P2P-трафика

’ALTO and DECADE service trial within China Telecom’,
Internet-Draft, 2011

Испытания ALTO:
China Telecom и Xunlei, 4 месяца, 1 провинция, 7 млн.
пользователей
Трафик между провинциями ДО: ∼ 75%
Трафик между провинциями ПОСЛЕ: ∼ 23%
При локализации P2P-трафика средняя скорость загрузки
уменьшается
Следовательно, необходимо использовать ALTO совместно в
решениями для кэширования P2P-трафика

Испытания DECADE:
16 кэширующих устройств с дисками по 1,8 ТБ
Уменьшение загруженности каналов: ∼ 55%
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Локализация P2P-трафика

Плюсы:
Сокращает загруженность сетевых ресурсов
Уменьшает перегрузку в нисходящем и восходящем направлениях

Минусы:
Операторы должны предоставить P2P-приложениям информацию
о своей топологии и скорости каналов
P2P-сообщество должно захотеть сотрудничать с операторами
Избыточная локализация P2P-трафика ухудшает работу
P2P-приложений
Может порождать проблемы с правообладателями

Вывод:
Рекомендуется
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uTP

uTorrent Transport Protocol (uTP)
Управление скоростью TCP базируется на наблюдаемых потерях
пакетов
Управление скоростью в uTP (передается поверх UDP) базируется
на наблюдаемой задержке и джиттере

Дунайцев Р.А. (СПбГУТ) P2P Networks Лекция № 4 49 / 53



uTP

В настоящее время большая часть трафика в BitTorrent
передается по UDP

Управление скоростью и обеспечение надежности осуществляется
на прикладном уровне
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Выводы

P2P-сообщество достаточно хорошо противостоит действиям
правообладателей и операторов

Чтобы внедряемые решения были успешны, они должны быть
дружественны P2P (P2P-friendly)
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Выводы

Сравнение решений для управления P2P-трафиком
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