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Цели дисциплины 



Цель дисциплины: 
- Получить представление о современных системах контроля пакетного 
трафика в мультисервисных сетях. . 
 
Компетенции: 
- способность проводить работы по управлению потоками трафика на 

сети. 
 

-  собирать и анализировать информацию для формирования исходных 
данных для проектирования средств и сетей связи и их элементов . 
 

- знать принципы эксплуатации сетей связи, современные направления 
развития телекоммуникационных сетей и систем, основные методы 
анализа, особенности реализации услуг, используемые системы 
сигнализации и протоколы  

Методы инспекции пакетов  
и анализа трафика 



1. Методы инспекции пакетов и анализа трафика.  
Технология Deep Packet Inspection  
[Электронный ресурс] : учебно-методическое пособие / Б. С. Гольдштейн [и др.] –  
СПб. : СПбГУТ, 2018. - 60 с. : ил., цв.ил.  
 
2. Гольдштейн Б. С., Соколов Н.А., Яновский Г.Г. Сети связи. 
учебник для вузов [Текcт] : учебник для вузов / СПб. : БХВ-Петербург, 2014. - 400 с. 
 
3. Гольдштейн, Б. С. Сети связи пост-NGN [Электронный ресурс] / Б. С. Гольдштейн, 
А. Е. Кучерявый. - СПб. : БХВ-Петербург, 2014. - 160 с. : ил. - ISBN 978-5-9775-3251-8 : Б. ц. 
 
4. http://iks.sut.ru (разделы: СОРМ, DPI) 
 
 
 
 

Литература: 

http://iks.sut.ru/


Темы лекций 
1. Эволюция методов анализа трафика  

 
2. Понятие и назначение DPI 
3. Возможности технологии DPI 
4. Применение DPI в целях СОРМ  

 
5. Особенности использования DPI оператором связи.  

 
6. Принцип работы DPI  

 
7. Архитектура DPI  

 
8. Алгоритм работы системы DPI в целом  

 
9. Политики обслуживания в PCRF 

 
10.Мониторинг трафика сети с применением DPI  
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•Анализ трафика на основе  
-адресации и транспортных портов 
(SPI). 
 
•Дифференцированное обслуживание. 
•LPI 
•MPI  
•Middle boxes 
•DPI 
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Методы классификации: 
1. Системы дифференцированного обслуживания 
2. Анализ по портам 
3. Облегченный анализ пакетов (Lightweight Packet 
Inspection) 
4. Средний анализ пакетов (MPI) 
5. Глубокого анализа пакетов (Deep Packet Inspection) 
6. URL фильтрация 
7. Технологии Data Mining 
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1.Анализ трафика на основе  
- адресации и транспортных 
портов (SPI). 
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7 tuples (кортеж 7) 

13 13 
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Параметры фильтрации: 

 
•  IP адреса назначения и отправления 
•  MAC адреса назначения и отправления 
•  порт назначения 
•  длина кадра 
•  протокол 
•  количество пакетов подлежащих анализу 
•  интерфейс ПК анализатора 
•  интервал ожидания последующего пакета 
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Параметры фильтрации: 

 
•  время начала и конца анализа пакетов 
•  полный HEX-код каждого кадра 
•  количество собранных пакетов в 

соответствии с фильтром 
•  график распределения задержки пакетов 

(jitter-histogramm)  

16 16 



Анализ: 

•   распределение по типам протоколов 
(%, кол-во пакетов, кол-во байт, скорость) 

•  распределение по длине кадров 
•  расчет скорости для каждого протокола 
•  построение графиков (пакетов/с, бит/с) 
•  список сайтов к которым обращаются HTTP 

запросы 
•  распределение количества пакетов по IP 

адресам 

•  обнаружение udp multicast 17 17 
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SPI  
 

• журнал событий,  
• трансляция адресов (Network 
Address Translation, NAT), 
• конечная точка VPN,  
• блокирует абсолютно весь 
трафик. 
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SPI (Shallow Packet Inspection) 
-технология анализа трафика, основывающаяся  
на заголовке пакета (не анализирует содержимое 
 полезной нагрузки пакета) 

Access Control List, ACL      -  «разрешить/запретить»  



Типы систем фильтрации 

DNS 
DPI 

21 

Антивирус 
 

Интерне
т-шлюз 
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2. Дифференцированное 
обслуживание 

22 
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E.800 Термины качества обслуживания (QoS) и 

управлении им. 

G.1000 Определение качества услуг связи, в 

различных структурах.  

Y.1540 Параметры скорости, точности, надежности 

и доступности передачи IP-пакетов к сквозным 

IP-услугам и IP-услугам типа «точка–точка» 

Y.1541 Классы QoS для SLA. 

Рекомендации ITU-T регулирующие QoS 
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http://samag.ru/uploads/articles/2004/07/20_25_Mark_Iptables/image001.gif
http://samag.ru/uploads/articles/2004/07/20_25_Mark_Iptables/image002.gif


Классические методы маркировки 

Рис.5 Структура поля DiffServ 

DS5 DS4 DS3 DS2 DS1 DS0 ECN ECN Код DSCP — 6 бит (DS5-DS0) 
ECN – явн. увед. о пер.(2 бита) 

Метка EXP S TTL 

20 3 1 8 
Рис.6 Заголовок метки MPLS 

Метка 
EXP – поле эксп. битов 
S – ср. подд. иер. стр. ст. меток  
TTL – время жизни 

TPID Priority CFI VID 

16 3 1 12 
Рис.7 Структура метки VLAN 

TPID – ид. пр. маркировки  
Priority – приоритет 
CFI – инд. канон. формата  
VID – идент. виртуальной сети 
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Y.1541 



DIFFSERV – ДИФФЕРЕНЦИРОВАННОЕ ОБСЛУЖИВАНИЕ 
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Особенности
: 

разделение трафика по классам, для каждого из которых 
определяется свой уровень QoS 

управление формированием трафика (классификация 
пакетов, маркировка, управление интенсивностью)  

управление политикой (распределение ресурсов, 
политика отбрасывания пакетов) 



РАЗЛИЧНЫЕ МОДЕЛИ VLAN 

28 

Сервисный VLAN (S-VLAN) 
Сервисный VLAN (S-VLAN) - каждая услуга 
находится в своем VLAN 

Клиентский VLAN (С-VLAN) - каждый абонент 
находится в своем VLAN 



ПРИМЕНЕНИЕ VLAN 

29 

Способы организации VLAN 
• На основе портов 
• На основе MAC-адресов 
• На основе протоколов сетевого уровня 

Обеспечения QoS 
• Классификация трафика 
• Маркирование трафика 
• Управление очередями 
• Резервирование и профилирование 



ТЕХНОЛОГИИ VLAN И MPLS  
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MPLS (Multiprotocol Label Switching) — 
многопротокольная коммутация по меткам 

Коммутация каналов пропускной способностью до 10 
Гбит/с 
Применение технологии MPLS на уровне ядра и 
агрегации 30 



Provider Backbone Bridges (IEEE 802.1ah)                                                                             

Рис. Структура заголовка PBB 

B-DA B-SA B-Tag I-Tag C-DA C-SA S-Tag C-Tag Data FCS 

• B-DA - магистральный адрес получателя 
• B-SA - магистральный адрес отправителя 
• B-Tag - магистральный тег виртуальной сети 
• I-Tag - тег экземпляра сервиса 
• C-DA - пользовательский адрес получателя 
• C-SA - пользовательский адрес отправителя 
• S-Tag - тег виртуальной сети провайдера 
• C-Tag - тег виртуальной сети пользователя 
• Data - данные 
• FCS - контрольная последовательность кадра 

 

PBB – Eth in Eth 
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Network Service Header (NSH) 

Рис. Структура заголовка сетевой службы 

Base Header 
Service Path Header 

Mandatory Context Header 
Mandatory Context Header 
Mandatory Context Header 
Mandatory Context Header 

Optional Variable Length Context Headers 

• Base Header – базовый заголовок 
• Service Path Header – заголовок пути обслуживания 
• Mandatory Context Header – обязательный контекстный заголовок 
• Optional Variable Length Context Headers - необязательная переменная 

длина контекстных заголовков 
 32 



NSH. Base Header 

Рис. Структура базового заголовка NSH 

• Ver– номер версии 
• Флаги-биты (0, С, R) 
• Length– общая длина NSH 
• MD Type – тип NSH 
• Next Protocol – следующий протокол 
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Cisco vPath 

Common Base Header 
Service Context Header 

Platform Context Header 

• Common Base Header – общий базовый заголовок 
• Service Context Header – сервисный заголовок 
• Platform Context Header – платформенный заголовок 

Рис. Структура заголовка vPath 
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OpenFlow 

• FlowTags – расширение для OpenFlow, 2013  

Рис. Таблица потоков и структура заголовка OpenFlow 
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Методы/ 
критери
и 

Число 
полей 
под тег 

Назван
ие 
полей 
под тег 

Число 
бит в 
каждо
м поле 

Max 
число 
бит под 
тег 

Flow
* 

Инструкц
ии 
(действия 
с 
потоком) 

DiffServ 2 DSCP 6 8 - - 
ECN 2 

MPLS 2 Метка 20 23 - - 
EXP  3 

VLAN 2 TPID 16 19 - - 
Priority 3 

Сравнение методов маркировки  
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PBB 2 B-Tag 16 40 1, 2 - 
I-Tag 24 

NSH 2 Reserve 6 134 1-7 - 
Context 
Headers 

128 

Cisco 
vPath 

1 Service ID Не 
опреде
лено 

Не 
определ
ено 

- - 

OpenFlo
w 

3 VLAN ID  16 25 1-7 + 
VLAN 
Priority 

3 

ToS 6 

FlowTags 1 ToS/DSCP 6 6 - + 

Сравнение методов маркировки  
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0
1
2
3
4
5
6
7

Передача данных о потоке 

Flow
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Правила обработки очередей  
 
 

• FIFO (First In, First Out) – первый пришел – первый ушел; 
•WFQ (Weighted Fair Queuing) – механизм взвешенной  
справедливой буферизации – ограниченная пр. сп.  
на выходе узла между потоками;  
•CBQ (Class-Based Queuing) – механизм классификации  
потоков по классу обслуживания – в разных очередях.  
Каждой очереди выделяется доля пр. сп. 
• CBWFQ (Class-Based Weighted Fair Queuing) –  
справедливое, взвешенное управление очередями  
на основе классов –классы по критериям, (ACL, входящий  
интерфейс, протокол и др.) 
•LLQ (Low-Latency Queuing) – разновидность механизма  
CBWFQ - выделенная очередь для чувствительного к  
задержке, такого как голос или видео; 41 
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фрагментация и чередование пакетов LFI  

43 
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LPI 
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Методы классификации: 
1. Системы дифференцированного обслуживания 
2. Анализ по портам 
3. Облегченный анализ пакетов (Lightweight Packet 
Inspection) 
4. Средний анализ пакетов 
5. Глубокого анализа пакетов (Deep Packet Inspection) 
6. URL фильтрация 
7. Технологии Data Mining 



Анализ результатов исследования 
алгоритма PortLoad 

  Точность по определению 

приложения 

Точность по определению категории 

приложения 

Классификатор сессии байты сессии байты 

Port-based 19,57% 25,12% 15,95% 23,89% 

PortLoad 74,24% 97,83% 73,88% 97,45% 

Классификатор Среднее время(мкс) Среднее время (в сравнении с 

port-based) 

L7-filter 211,4 85,2 

Port-based 2,48 1,0 

PortLoad 6,99 2,8 

6 PortLoad   - анализ первых неск. байт данных 
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MPI 
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MPI позволяет заблокировать  
- flash-файлов  
-картинок с определённых интернет сервисов  
(на уровне представления OSI)  
 
или заблокировать  
-часть команд (на уровне приложения OSI) в 
отдельных протоколах.  
 

Набор протоколов, как правило, очень ограничен. 



50 

 

Middle Boxes 
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Middlebox – система обнаружения 
вторжений(IDS), антивирус/антиспам, 
traffic shaper и др. 
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Архитектура SDN-сети с расширением FlowTags 
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DPI 

53 



 

54 54 



 

55 55 



 

56 56 



57 57 



 

58 58 



 

59 59 



 

60 60 



 

61 61 



 

62 62 



 

63 63 



 

64 64 



 

65 65 



 

66 66 



 

67 67 



68 68 



2015 

69 69 



Проблема шифрования  
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Обработка неизвестностного 
трафика  
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выявление P2P трафика 
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Спасибо за внимание. 
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Вопросы? 
Ст. преп. каф. Инфокоммуникационных систем СПбГУТ, 

  
Фицов Вадим Владленович, 
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