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Óïðàâëåíèå ïðîöåññàìè èíôîðìàöèîííûõ ñèñòåì

Ëåêöèÿ 7

SCADA

SCADA - (supervisory control and data acquisition) - äèñïåò÷åðñêîå
óïðàâëåíèå è ñáîð äàííûõ:

1 îïðåäåëåíèå SCADA

2 íàçíà÷åíèå SCADA

3 îñíîâíûå çàäà÷è ñèñòåì SCADA

4 êîìïîíåíòû ñèñòåìû SCADA

5 ñèñòåìà OpenSCADA
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1.1. îïðåäåëåíèå SCADA

ïîíèìàíèå òåðìèíà SCADA:

SCADA êàê ïðîãðàììíî-àïïàðàòíûé êîìïëåêñ

SCADA êàê ïðîãðàììíûé êîìïëåêñ, îáåñïå÷èâàþùèé
îïåðàòîðñêèé êîíòðîëü çà òåõíîëîãè÷åñêèìè ïðîöåññàìè â
ðåàëüíîì âðåìåíè

SCADA êàê íàáîð èíñòðóìåíòàëüíûõ ñðåäñòâ äëÿ ðàçðàáîòêè
ýòîãî ïðîãðàììíîãî îáåñïå÷åíèÿ
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1.2. Íàçíà÷åíèå SCADA

SCADA:

ïðåäíàçíà÷åíà äëÿ îáåñïå÷åíèÿ ðàáîòû â ðåàëüíîì âðåìåíè
ñèñòåì ñáîðà, îáðàáîòêè, îòîáðàæåíèÿ è àðõèâèðîâàíèÿ
èíôîðìàöèè îá îáúåêòå ìîíèòîðèíãà èëè óïðàâëåíèÿ

ïðåäíàçíà÷åíà äëÿ ðàçðàáîòêè ñèñòåì ñáîðà, îáðàáîòêè,
îòîáðàæåíèÿ è àðõèâèðîâàíèÿ èíôîðìàöèè îá îáúåêòå
ìîíèòîðèíãà èëè óïðàâëåíèÿ
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1.3. Èñïîëüçîâàíèå SCADA

SCADA-ñèñòåìû èñïîëüçóþòñÿ âî âñåõ îòðàñëÿõ õîçÿéñòâà, ãäå
òðåáóåòñÿ îáåñïå÷èâàòü îïåðàòîðñêèé êîíòðîëü çà òåõíîëîãè÷åñêèìè
ïðîöåññàìè â ðåàëüíîì âðåìåíè

òåëåêîììóíèêàöèè

àâòîìîáèëüíàÿ ïðîìûøëåííîñòü

àýðîêîñìè÷åñêàÿ ïðîìûøëåííîñòü

ïîëóïðîâîäíèêîâàÿ ïðîìûøëåííîñòü

íåôòåäîáûâàþùàÿ ïðîìûøëåííîñòü

ðàçðàáîòêà è ïðîèçâîäñòâî ýëåêòðîíèêè

óïðàâëåíèå òåõíîëîãè÷åñêèìè ïðîöåññàìè

áèîìåäèöèíà
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2. Çàäà÷è, ðåøàåìûå SCADA-ñèñòåìàìè

Îñíîâíûå çàäà÷è:

Îáìåí äàííûìè ñ êîíòðîëëåðàìè è ïëàòàìè ââîäà/âûâîäà ÷åðåç
äðàéâåðû

Îáðàáîòêà èíôîðìàöèè â ðåàëüíîì âðåìåíè

Ëîãè÷åñêîå óïðàâëåíèå

Îòîáðàæåíèå èíôîðìàöèè íà ýêðàíå ìîíèòîðà

Âåäåíèå áàçû äàííûõ ðåàëüíîãî âðåìåíè ñ òåõíîëîãè÷åñêîé
èíôîðìàöèåé

Àâàðèéíàÿ ñèãíàëèçàöèÿ è óïðàâëåíèå òðåâîæíûìè ñîîáùåíèÿìè

Ïîäãîòîâêà è ãåíåðèðîâàíèå îò÷åòîâ î õîäå òåõíîëîãè÷åñêîãî
ïðîöåññà

Îñóùåñòâëåíèå ñåòåâîãî âçàèìîäåéñòâèÿ ìåæäó SCADA ÏÊ

Îáåñïå÷åíèå ñâÿçè ñ âíåøíèìè ïðèëîæåíèÿìè
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3. Îñíîâíûå êîìïîíåíòû SCADA

ïîäñèñòåìû:

Äðàéâåðû èëè ñåðâåðû ââîäà-âûâîäà � ïðîãðàììû, îáåñïå÷èâàþùèå ñâÿçü SCADA
ñ óñòðîéñòâàìè ââîäà-âûâîäà èíôîðìàöèè (êîíòðîëëåðàìè, ñ÷¼ò÷èêàìè, ÀÖÏ è äð.)

Ñèñòåìà ðåàëüíîãî âðåìåíè � ïðîãðàììà, îáåñïå÷èâàþùàÿ îáðàáîòêó äàííûõ â
ïðåäåëàõ çàäàííîãî âðåìåííîãî öèêëà ñ ó÷åòîì ïðèîðèòåòîâ

×åëîâåêî-ìàøèííûé èíòåðôåéñ (HMI, àíãë. Human Machine Interface) � èíñòðóìåíò,
êîòîðûé ïðåäñòàâëÿåò äàííûå î õîäå ïðîöåññà ÷åëîâåêó îïåðàòîðó

Ïðîãðàììà-ðåäàêòîð äëÿ ðàçðàáîòêè ÷åëîâåêî-ìàøèííîãî èíòåðôåéñà

Ñèñòåìà ëîãè÷åñêîãî óïðàâëåíèÿ � ïðîãðàììà, îáåñïå÷èâàþùàÿ èñïîëíåíèå
ïîëüçîâàòåëüñêèõ ïðîãðàìì ëîãè÷åñêîãî óïðàâëåíèÿ â SCADA-ñèñòåìå

Áàçà äàííûõ � ïðîãðàììà, îáåñïå÷èâàþùàÿ ñîõðàíåíèå èñòîðèè ïðîöåññà â ðåæèìå
ðåàëüíîãî âðåìåíè

Ñèñòåìà óïðàâëåíèÿ òðåâîãàìè � ïðîãðàììà, îáåñïå÷èâàþùàÿ àâòîìàòè÷åñêèé
êîíòðîëü òåõíîëîãè÷åñêèõ ñîáûòèé (íîðìàëüíûõ, ïðåäóïðåæäàþùèõ èëè àâàðèéíûõ)

Ãåíåðàòîð îò÷åòîâ � ïðîãðàììà, îáåñïå÷èâàþùàÿ ñîçäàíèå ïîëüçîâàòåëüñêèõ
îò÷åòîâ î òåõíîëîãè÷åñêèõ ñîáûòèÿõ

Âíåøíèå èíòåðôåéñû � ñòàíäàðòíûå èíòåðôåéñû îáìåíà äàííûìè ìåæäó SCADA è
äðóãèìè ïðèëîæåíèÿìè
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4.1. ñèñòåìà OpenSCADA

ïðåäíàçíà÷åíà äëÿ:

ñáîðà èíôîðìàöèè

àðõèâèðîâàíèÿ èíôîðìàöèè

âèçóàëèçàöèè èíôîðìàöèè

âûäà÷è óïðàâëÿþùèõ âîçäåéñòâèé

à òàêæå äðóãèõ ðîäñòâåííûõ îïåðàöèé, õàðàêòåðíûõ äëÿ
ïîëíîôóíêöèîíàëüíîé SCADA ñèñòåìû
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4.2. ñèñòåìà OpenSCADA

ïðèíöèïû ïîñòðîåíèÿ :
ìîäóëüíîñòü

ìíîãîïëàòôîðìåííîñòü

ìàñøòàáèðóåìîñòü
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4.4. Öåëè ïðîåêòà OpenSCADA

:
îòêðûòîñòü

íàäåæíîñòü

ãèáêîñòü

ìàñøòàáèðóåìîñòü

ìíîãîïëàòôîðìåííîñòü

áåçîïàñíîñòü

ôèíàíñîâàÿ äîñòóïíîñòü

ïðåäîñòàâëåíèå óäîáíîãî èíòåðôåéñà óïðàâëåíèÿ
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4.8. Áàçîâàÿ (host) îïåðàöèîííàÿ ñèñòåìà

ÎÑ Linux:

äëÿ ðàçðàáîòêè

äëÿ èñïîëüçîâàíèÿ

Äîñòîèíñòâà ÎÑ Linux:

íàä¼æíîñòü

ãèáêîñòü ìàñøòàáèðóåìîñòü

äîñòóïíîñòü

ïîïóëÿðíîñòü, ðàçâèòîñòü, ïîääåðæêà, ðàñïðîñòðàí¼ííîñòü

ëåãêîñòü ïåðåíîñà (ïîðòèðîâàíèÿ) íà äðóãèå ÎÑ
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Áëî÷íàÿ ñõåìà ñèñòåìû OpenSCADA
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ïîäñèñòåìû OpenSCADA

ñîñòàâ:

Áåçîïàñíîñòü

Óïðàâëåíèå ìîäóëÿìè

Áàçû äàííûõ (ìîäóëüíàÿ)

Òðàíñïîðòû (ìîäóëüíàÿ)

Òðàíñïîðòíûå ïðîòîêîëû (ìîäóëüíàÿ)

Ñáîð äàííûõ (ìîäóëüíàÿ)

Àðõèâû (ìîäóëüíàÿ)

Èíòåðôåéñû ïîëüçîâàòåëÿ (ìîäóëüíàÿ)

Ñïåöèàëüíûå (ìîäóëüíàÿ)
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Ïîäñèñòåìà "Áåçîïàñíîñòü"

Îñíîâíûå ôóíêöèè:

õðàíåíèå ó÷¼òíûõ çàïèñåé ïîëüçîâàòåëåé è ãðóïï ïîëüçîâàòåëåé

àóòåíòèôèêàöèÿ ïîëüçîâàòåëåé

ïðîâåðêà ïðàâ äîñòóïà ïîëüçîâàòåëÿ ê òîìó èëè èíîìó ðåñóðñó
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Ïîäñèñòåìà "Óïðàâëåíèå ìîäóëÿìè"

Âñå ìîäóëè íà íàñòîÿùèé ìîìåíò ïîñòàâëÿþòñÿ â ñèñòåìó
ïîñðåäñòâîì ðàçäåëÿåìûõ áèáëèîòåê(êîíòåéíåðîâ):

ðåàëèçóåò êîíòðîëü çà ñîñòîÿíèåì êîíòåéíåðîâ

ïîçâîëÿåò âûïîëíÿòü ãîðÿ÷åå äîáàâëåíèå êîíòåéíåðîâ

ïîçâîëÿåò âûïîëíÿòü óäàëåíèå êîíòåéíåðîâ

ïîçâîëÿåò îáíîâëåíèå êîíòåéíåðîâ è ñîäåðæàùèõñÿ â íèõ ìîäóëåé.
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Ïîäñèñòåìà "Ñáîð äàííûõ"

ïîääåðæèâàåò ñëåäóþùèå òèïû èñòî÷íèêîâ äàííûõ:

Ïëàòû ñáîðà äàííûõ îò "Diamond systems"

Ñáîð äàííûõ îïåðàöèîííîé ñèñòåìû (ÎÑ)

Áëî÷íûé âû÷èñëèòåëü

Âû÷èñëèòåëü íà Java-ïîäîáíîì ÿçûêå

Òðàíñïîðò¼ð äàííûõ ïîäñèñòåìû "Ñáîð äàííûõ"îò îäíîé OpenSCADA
ñòàíöèè ê äðóãîé

Äîñòóï ê ëîãè÷åñêèì êîíòðîëëåðàì ïîñðåäñòâîì ïðîòîêîëà "ModBUS"

Ñáîð äàííûõ ñåòåâûõ óñòðîéñòâ ïîñðåäñòâîì ïðîòîêîëà SNMP

Èñòî÷íèê äàííûõ ëîãè÷åñêîãî óðîâíÿ ñèñòåìû OpenSCADA

Äîñòóï ê âûñîêîèíòåëëåêòóàëüíûì ëîãè÷åñêèì êîíòðîëëåðàì
ïîñðåäñòâîì ïðîòîêîëà MPI è êîììóíèêàöèîííîãî ïðîöåññîðà CIF50PB,
ôèðìû Hilscher GMBH
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Ïîäñèñòåìà "Áàçû äàííûõ"

ìîäóëè:

DBF

MySQL

SQLite
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Ïîäñèñòåìà "Àðõèâû"

àðõèâèðîâàíèÿ ñîáðàííûõ äàííûõ, ò.å. ôîðìèðîâàíèå èñòîðèè
èçìåíåíèÿ (äèíàìèêè) ïðîöåññîâ:

Àðõèâû ðàçäåëÿþò íà äâà òèïà:

àðõèâû ñîîáùåíèé
àðõèâû çíà÷åíèé
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Ïîäñèñòåìà "Òðàíñïîðòû"

ïðåäíàçíà÷åíà:

äëÿ îáìåíà íåñòðóêòóðèðîâàííûìè äàííûìè ìåæäó ñèñòåìîé
OpenSCADA è âíåøíèìè ñèñòåìàìè

Òèï òðàíñïîðòà:

ñîêåòû (TCP/UDP/UNIX)

êàíàëû

ðàçäåëÿåìàÿ ïàìÿòü
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Ïîäñèñòåìà "Òðàíñïîðòíûå ïðîòîêîëû"

ïðåäíàçíà÷åíà:
äëÿ ñòðóêòóðèçàöèè äàííûõ, ïîëó÷åííûõ îò ïîäñèñòåìû
"Òðàíñïîðòû"

Òèï òðàíñïîðòíîãî ïðîòîêîëà:

HTTP (Hyper Text Transfer Protocol)

SelfSystem (OpenSCADA ñèñòåìíûé ïðîòîêîë)
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Ïîäñèñòåìà "Èíòåðôåéñû ïîëüçîâàòåëÿ"

ïðåäíàçíà÷åíà:

äëÿ ïðåäîñòàâëåíèÿ ïîëüçîâàòåëüñêèõ èíòåðôåéñîâ

Âèäû:
ñðåäû âèçóàëèçàöèè

êîíôèãóðàòîðû

ñèãíàëèçàòîðû
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Ïîäñèñòåìà "Ñïåöèàëüíûå"

ïðåäíàçíà÷åíà:

äëÿ äîáàâëåíèÿ â ñèñòåìó OpenSCADA íåïðåäóñìîòðåííûõ
ôóíêöèé

Âèäû:

òåñòû ñèñòåìû OpenSCADA è å¼ ìîäóëåé

áèáëèîòåêè ôóíêöèé ïîëüçîâàòåëüñêîãî ïðîãðàììèðîâàíèÿ
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