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Краткая теоретическая справка

• Откройте файл zeros_in_pkt_1214.pcap в Wireshark. Найдите в 
нем Ethernet-кадр № 1214. В конце этого кадра имеется 6 
нулевых байт, которые современные версии Wireshark
определяют как Padding, относящийся к Ethernet. Однако так 
Wireshark эти байты интерпретировал не всегда, да и у других 
анализаторов трафика мнения по этому поводу расходятся 
(см. скриншоты далее). Известно, что разные протоколы 
используют Padding (т.е. заполнение незначащей 
информацией) с различными целями: для выравнивания по 
определенной границе, для дополнения до минимального 
размера и т.п. Кроме того, внутри этого Ethernet-кадра 
находится пробный TCP-сегмент «Keep-Alive», который также 
может содержать «one garbage octet» (см. раздел 4.2.3.6):

• https://tools.ietf.org/html/rfc1122
• Так что это за байты и какому протоколу они принадлежат: 

TCP, IP или Ethernet?
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Задание на дом
• Откройте файл zeros_in_pkt_1214.pcap в Wireshark. Для Ethernet-

кадра № 1214 выполните следующее:
1) Рассчитайте контрольную сумму TCP, полагая, что 6 нулевых байт в конце 

принадлежат данному протоколу. Также рассчитайте контрольную 
сумму TCP, полагая, что 6 нулевых байт в конце НЕ принадлежат ему. 
Сравните полученные значения с содержимым поля Checksum. Какой 
вариант оказался правильным?

2) Рассчитайте контрольную сумму заголовка IPv4, полагая, что 6 нулевых 
байт в конце принадлежат данному протоколу. Также рассчитайте 
контрольную сумму заголовка IPv4, полагая, что 6 нулевых байт в конце 
НЕ принадлежат ему. Сравните полученные значения с содержимым 
поля Header checksum. Какой вариант оказался правильным?

3) Скопируйте содержимое всего кадра как Hex Stream и с помощью сайта 
https://www.scadacore.com/tools/programming-calculators/online-
checksum-calculator/ найдите его Frame Check Sequence (см. табл. CRC-
32, строка Reversed, столбец  Big Endian (ABCD)). Сравните со значением 
FCS на скриншоте для Omnipeek 11 (FCS:  0xF4DA3A02  Calculated)

• Отчет должен содержать выполненные расчеты, а также выводы о 
том, какой протокол вставил эти 6 нулевых байт, с какой целью и 
встречаются ли они в других Ethernet-кадрах этого файла
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Wireshark 3.2.3: Padding
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Wireshark 0.99.8: Trailer
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Network Monitor 3.4: Unknown
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Colasoft Capsa Free 11.1.2: Extra
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TamoSoft CommView 6.5: Padding
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Omnipeek 11: уже 10 ‘0’ байт???
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Алгоритм Internet Checksum

• Алгоритм расчета контрольной суммы Интернет (Internet 
Checksum), используемый в IPv4, UDP и TCP, описан в

• https://tools.ietf.org/html/rfc1071

• Обратите внимание, что в отличие от контрольной 
суммы заголовка протокола IPv4, в UDP и TCP при 
расчете контрольной суммы учитывается (но сам не 
передается) псевдозаголовок (pseudo header)

• В ОС Microsoft Windows для расчета контрольных сумм 
можно воспользоваться стандартным калькулятором, 
переключившись в режим «Программист»:

• View > Programmer > Hex
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Контрольная сумма TCP

11

Source IP address

0 7 15 23 31

Destination IP address

0 0 0 0 0 0 0 0 Protocol = 6 Segment length

Sequence number

Acknowledgement number
Header
length Res. Window

Checksum Urgent pointer

PaddingOptions (if any)

Source port Destination port

U A P R S FC E

Data



Контрольная сумма IPv4

Source IP address

Header checksum

IHL Type of service

0 7 15 23 31

Total length

Data

Version

Identification Flags Fragment offset

ProtocolTime to live

Destination IP address

Options (if any) Padding

12



Пример расчета для кадра № 1
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Edit > Preferences > Protocols > …
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Контрольная сумма TCP: 4337

15



Расчет контрольной суммы TCP

82e6 + 348b b771
112aa > 

12ab
1738

b00d bcc8 > 
NOT

> 4337

d946 + 81f2
15b38 > 

5b39
0006 + 001c 0022

048d
041b + 0050 046b

8470 + a462
128d2 > 

28d3 28d3

98d5
0000 + 0000 0000

7002 + ffff
17001 > 

7002 7002
0000 + 0000 0000
0204 + 05b4 07b8

0cbb 0cbb 0cbb
0101 + 0402 0503
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Контрольная сумма IPv4: c65f
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Расчет контрольной суммы IPv4

4500 + 0030 4530
a6ee

de66
1399f > 39a0 >

NOT
> c65f

21be + 4000 61be
8006 + 0000 8006

13777 > 3778
82e6 + 348b b771
d946 + 81f2 15b38 > 5b39 5b39 5b39
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Значение FCS Ethernet: d3201d7b
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Кликаем правой кнопкой и Copy
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Вставляем и жмем AnalyzeDataHex
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CRC-32: Reversed и Big Endian
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