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Специализированные утилиты 
мониторинга

• Утилита nslookup предназначена для формирования запросов к серверам 
DNS из командной строки. Она является аналогом службы DNS-клиент и 
позволяет диагностировать проблемы с разрешением имен в системе DNS. 
По умолчанию все запросы отправляются на DNS-сервер, адрес которого 
задан настройками сетевого подключения. В терминах утилиты такой сервер 
является сервером по умолчанию (default server). Утилита nslookup
позволяет определить как адреса IPv4, так и IPv6. 

• Утилита ping формирует эхо-запросы и эхо-ответы с использованием пакетов 
протокола ICMP. Принцип работы утилиты подразумевает получение ответа 
только от конечного узла. 

• Утилита tracert (tceroute для решений на Linux) обычно используется 
совместно с утилитой ping и позволяет уточнить проблемы на сети. Для 
формирования запросов и ответов также используется протокол ICMP, но для 
определения доступности промежуточных узлов используется 
манипулирование значением TTL. 



Утилиты используют 
IP-сеть, поэтому 
применяются только 
в случае реализации 
сетевой среды 
TCP/IP. 
Не подходят для 
анализа физических 
свойств 
радиоканала, но 
отражают 
доступность сетевой 
среды. 
Могут применяться 
для сетей любых 
размеров, от PAN до 
WAN.



Утилита iperf
• Утилита iperf не является стандартной утилитой, но часто 

используется в качестве средства оценки пропускной способности 
соединения. Представляет собой генератор трафика TCP и UDP, 
имеет широкий спектр опций, позволяющих проводить гибкую 
политику оценки пропускной способности. 

Утилита также 
имеет 
графическую 
оболочку jperf, 
облегчающую 
управление 
опциями 
генератора 
трафика и 
визуализирую
щая результаты 
измерений.



Пример работы утилиты 
iperf3 в серверном режиме

Пример работы iperf3 в 
клиентском режиме



WireShark

Анализатор трафика, реализуется для ОС Windows (не предоставляет 
возможность просмотра канального уровня со служебной 
информацией) и Linux (содержит инструменты для анализа сетей 
IEEE).

Возможности:

• Анализ структуры пакета вплоть уровня МАС

• Анализ статистических свойств трафика: размеров пакетов, времени 
прихода пакетов, интенсивности трафика, протоколов и т.п. 

• Генератор трафика

• Анализ контента

• Отдельный инструмент для работы с телефонией

• Отдельный инстурмент для работы с беспроводными сетями 

wireshark.org
Нужный инструмент! Необходимо 
поставить себе на комп для выполнения 
лаб и практик. Он бесплатный по 
умолчанию, но есть платные расширения.





CommView for WiFi

Анализатор трафика для Wi-Fi сетей. 
Платный, но имеет оценочную 
версию с ограниченным 
функционалом

www.tamos.ru



TamoGraph® Site Survey

www.tamos.ru ПО для инспектирования Wi-Fi сетей. 
Платный, но имеет оценочную 
версию с ограниченным 
функционалом



Acrylic Wi-Fi
Семейство ПО для анализа Wi-Fi сетей
www.acrylicwifi.com





Примеры приложений для телефонов

• Traffic Monitor



Для анализа сетей Wi-Fi Для анализа сетей мобильной связи


