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Целью исследования является определение надежности работника субъекта критической 

информационной инфраструктуры, задействованного в реализации мероприятий по реагированию 

на компьютерные инциденты и ликвидации последствий компьютерных атак на значимые объекты 

указанной инфраструктуры, а также оценка целесообразности использования данного параметра, 

характеризующего исполнителя, в системах поддержки принятия решений. В рамках решения за-

дачи назначения ответственных исполнителей упомянутых мероприятий предложен методиче-

ский подход по определению надежности исполнителя плана реагирования на компьютерные инци-

денты. Проведены практические экспериментальные исследования по оценке эффективности дей-

ствий работников субъектов критической информационной инфраструктуры, имеющих разную 

квалификацию и навыки. В результате исследования предложен подход к расчету основных показа-

телей квалификации и навыков исполнителя, а также использованию полученных показателей при 

решении задачи распределения исполнителей (задача о назначениях), что позволит сократить время 

реагирования на компьютерный инцидент и ликвидацию последствий компьютерной атаки. Полу-

ченные результаты позволяют обоснованно сформировать требования к квалификации и навыкам 

персонала сил безопасности значимых объектов критической информационной инфраструктуры и 

обеспечить взаимозаменяемость исполнителей. Практическая значимость исследования заключа-

ется в решении задачи оптимального распределения (назначения) исполнителя с учетом его квали-

фикации и навыков при реагировании на компьютерные инциденты и ликвидации последствий ком-

пьютерных атак. 
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Введение 

Определяя основные обязанности субъектов критической информацион-

ной инфраструктуры (КИИ), федеральное законодательство предписывает вы-
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полнять требования не только по обеспечению безопасности ее значимых объек-

тов, но и по реагированию на компьютерные инциденты1. В 2025 г. вышеуказан-

ные требования были распространены на иные органы (организации) Российской 

Федерации, не относящиеся к субъектам КИИ2. 

Основная цель деятельности по реагированию на компьютерные инци-

денты ‒ это снижение уровня их потенциальных негативных воздействий на кри-

тические процессы, нарушение и (или) прекращение которых может привести 

к отрицательным социальным, политическим, экономическим, экологическим 

последствиям, а также последствиям в сфере обеспечения обороны страны, без-

опасности государства и правопорядка, финансовым потерям или долгосрочным 

убыткам из-за испорченной репутации и потери доверия к организации3. 

Для подготовки к реагированию на компьютерные инциденты и принятию 

мер по ликвидации последствий компьютерных атак субъектом КИИ разрабаты-

вается план реагирования и принятия мер по ликвидации последствий (далее ‒ 

План)4. Аналогичный подход присутствует в международных стандартах инфор-

мационной безопасности5. 

Эффективность деятельности по реагированию на компьютерные инци-

денты зависит от квалификации привлекаемых специалистов (далее – исполни-

телей). С учетом роли исполнителя при реализации Плана и особенностей тех-

нологических процессов субъекта КИИ определяется необходимый объем его 

знаний и навыков. В субъектах КИИ рекомендуется вести реестр исполнителей, 

содержащий следующую информацию: 

– перечень работников, которые могут быть привлечены к реагированию 

на компьютерные инциденты; 

– перечень знаний, навыков и умений, которыми обладают эти работники6. 

При этом необходимо учитывать, что исполнителям может потребоваться различ-

ный уровень подготовки в зависимости от выполняемых ими задач в соответствии 

 
1 Федеральный закон от 26 июля 2017 г. № 187-ФЗ «О безопасности критической информационной 

инфраструктуры Российской Федерации». 
2 Федеральный закон от 07.04.2025 № 58-ФЗ «О внесении изменений в Федеральный закон «О без-

опасности критической информационной инфраструктуры Российской Федерации». 
3 ГОСТ Р 59710-2022. Национальный стандарт Российской Федерации. Защита информации. Управ-

ление компьютерными инцидентами. Общие положения. М.: Российский институт стандартизации, 

2022. 11 с. 
4 Приказ ФСБ России от 25 декабря 2025 г. № 547 «Об утверждении Порядка информирования ФСБ 

России о компьютерных атаках и компьютерных инцидентах, реагирования на них, принятия мер 

по ликвидации последствий компьютерных атак, проведенных в отношении значимых объектов 

критической информационной инфраструктуры Российской Федерации и иных информационных 

ресурсов Российской Федерации, принадлежащих органам и организациям, на которые возложены 

обязанности, предусмотренные частью 4 статьи 9 Федерального закона от 26 июля 2017 г. № 187-ФЗ 

«О безопасности критической информационной инфраструктуры Российской Федерации». 
5 ISO/IEC 27031:2025 Cybersecurity ‒ Information and communication technology readiness for business 

continuity. URL: https://cdn.standards.iteh.ai/samples/80975/8e844992be7e4ec88c4c364d22e73a4f/ISO-

IEC-27031-2025.pdf 
6 ГОСТ Р 59710-2022. Национальный стандарт Российской Федерации. Защита информации. Управ-

ление компьютерными инцидентами. Общие положения. М.: Российский институт стандартизации, 

2022. 11 с. 
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с Планом, что создает дополнительные трудности при перераспределении обязан-

ностей и полномочий в условиях компьютерного инцидента и обеспечения взаи-

мозаменяемости в случае отсутствия (недоступности) основных исполнителей7. 

Руководитель субъекта КИИ должен быть проинформирован о расхожде-

нии критических возможностей плановой готовности информационно-коммуни-

кационных технологий организации к обеспечению непрерывности бизнес-про-

цессов, включая расхождения в требуемом уровне знаний и навыков исполните-

лей8. Под надежностью исполнителя мероприятий Плана в рамках данной работы 

подразумевается способность человека выполнить задачу в заданных условиях 

в пределах установленного периода времени с учетом заданных ограничений9 [1]. 

Так как реальная работа подразделений безопасности субъектов КИИ осу-

ществляется в условиях неопределенности, эффективное управление при реагиро-

вании на компьютерные инциденты необходимо основывать на информационных 

технологиях поддержки принятия решений [2]. Практическая реализация подоб-

ных технологий осуществляется в системах поддержки принятия решений (СППР) 

[3], целевое назначение которых состоит в формировании необходимой альтерна-

тивы среди множества вариантов при принятии ответственных решений [4]. 

Математическое обеспечение СППР позволяет принимать специалисту по 

информационной безопасности обоснованные и оптимальные решения для обес-

печения безопасности значимых объектов КИИ, а различные вероятностные и 

статистические методы ‒ анализировать неопределенность и управлять оценкой 

вероятности различных сценариев потенциальных последствий компьютерных 

атак [5]. Основное назначение процессов управления ‒ это своевременная выра-

ботка и доведение необходимого воздействия на управляемый объект с последу-

ющим контролем выполнения и оценкой эффективности принятых решений 

(корректировкой). 

Поддержка принятия решения ‒ это совокупность процедур по обеспече-

нию специалиста по информационной безопасности необходимой информацией 

и повышение объективности принятия решения в стрессовой ситуации. Показа-

телем эффективности является вероятность своевременного принятия и реализа-

ции правильного решения. Так, согласно [6], в качестве показателя эффективно-

сти целесообразно выбирать вероятность своевременного принятия и реализации 

правильного решения, обеспечивающего оптимальное использование наличных 

ресурсов и средств. 

 
7 Рекомендации по структуре и содержанию плана действий, направленных на обеспечение непре-

рывности деятельности и (или) восстановление деятельности кредитной организации в случае воз-

никновения нестандартных и чрезвычайных ситуаций, а также по организации проверки возможно-

сти его выполнения (Приложение 5 к Положению Банка России от 16 декабря 2003 г. № 242-П «Об 

организации внутреннего контроля в кредитных организациях и банковских группах»). 
8 ГОСТ Р ИСО/МЭК 27031-2012. Национальный стандарт Российской Федерации. Информационная 

технология. Методы и средства обеспечения безопасности. Руководство по готовности информаци-

онно-коммуникационных технологий к обеспечению непрерывности бизнеса. М.: Стандартинформ, 

2014. 33 с. 
9 ГОСТ Р МЭК 62508-2014. Национальный стандарт Российской Федерации. Менеджмент риска. 

Анализ влияния на надежность человеческого фактора. М.: Стандартинформ, 2015. 48 с. 
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Материалы и методы исследования 

Общая схема процесса принятия управленческих решений специалистом по 

информационной безопасности при реагировании на компьютерный инцидент 

с использованием СППР состоит из последовательности этапов, к которым можно 

отнести: выявление проблем и поиск возможных решений, определение информа-

ционной потребности для разрешения проблем, определение критериев и ограни-

чений для принятия управленческих решений (включающих в себя выбор целевых 

и независимых переменных, установление зависимостей между ними, определе-

ние используемых моделей), построение альтернативных вариантов решений про-

блемы, принятие решения с учетом установленных критериев и ограничений [7]. 

Выдвинем гипотезу, что квалификация исполнителя оказывает существен-

ное влияние на возможность реализации мероприятий Плана в установленные 

сроки. Под квалификацией исполнителя понимается совокупная функция, зави-

сящая от уровня образования (знание), опыта проведенных тренировок (закреп-

ленный навык), опыта устранения реальных компьютерных инцидентов (практи-

ческий навык) и периода, прошедшего с момента последней тренировки (дегра-

дация навыка). 

Для большинства организаций проблема по обеспечению процесса управ-

ления уязвимостями кадровыми, а также техническими ресурсами достаточно 

актуальна [8]. Задача расчета трудозатрат и необходимой численности персонала 

в рамках выполнения этапа «Реагирование на компьютерный инцидент» доста-

точно формализована и единообразна по разным сферам деятельности, так как 

решается субъектами КИИ на основании руководящих документов Министер-

ства труда и социального развития Российской Федерации10. 

Таким образом, численность персонала Чн, задействованного в реализации 

мероприятий Плана, определяется по формуле: 

 

Чн = Чсп ⋅ Кн, 

 

где Чсп – рассчитанная численность подразделения информационных техноло-

гий (информационной безопасности); Кн ‒ коэффициент невыхода на работу, ис-

ходя из трудозатрат. 

К сожалению, в вышеприведенных формализованных расчетах не учиты-

вается пиковая нагрузка, вызванная компьютерной атакой. Численность подраз-

деления считается исходя из годовых трудозатрат, т. е. объема работ, равномерно 

распределенного в течение длительного времени.  

Формально К_н ‒ коэффициент, учитывающий планируемые невыходы ра-

ботника во время отпуска, болезни и т. п., определяется выражением: 

 

К_н = 1 + (% планируемых невыходов на работу)/100, 

 

 
10 Типовые нормы времени на техническое и сервисное обслуживание информационных ресурсов в 

государственных (муниципальных) учреждениях (утв. ФГБУ НИИ труда и социального страхова-

ния Министерства труда и социальной защиты Российской Федерации 07.03.2014). 
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где % планируемых невыходов на работу устанавливается по данным бухгалтер-

ского учета организации11. 

Принимая отпуск в 28 календарных дней (31 календарный день при ненор-

мированном рабочем дне), обязательное повышение квалификации раз в три года 

с длительностью программы обучения не менее 72 часов12, получаем от 29 до 32 

календарных дней в год гарантированного отсутствия основного исполнителя 

в момент потенциальной реализации мероприятий Плана (проведение наруши-

телем успешной компьютерной атаки). Так как период недоступности основного 

исполнителя достаточно существенный, то на время его отсутствия назначается 

резервный исполнитель. При подготовке целенаправленной компьютерной атаки 

на субъект КИИ нарушитель имеет возможности выявить личность специалиста 

безопасности и период его отсутствия (через социальные сети). При этом дей-

ствующими требованиями по информационной безопасности не предусмотрено 

корректировок Плана и оценки влияния квалификации резервного исполнителя 

на время выполнения мероприятий Плана: считается, что квалификация испол-

нителей одинаковая. 

С целью проверки гипотезы о влиянии квалификации исполнителя на лик-

видацию последствий компьютерных атак были проведены экспериментальные 

исследования, в ходе которых задействовались силы безопасности 54 субъектов 

КИИ, осуществляющих свою деятельность в сферах транспорта и здравоохране-

ния. Эксперимент проводился в течение 2024 года в форме двух тренировок по 

отработке Плана, разработанного в каждой организации на основании единого 

методического документа Национального координационного центра по компью-

терным инцидентам (НКЦКИ)13. 

 

Экспериментальное исследование № 1 

Цель эксперимента: исследовать влияние квалификации исполнителя на 

время выполнения типового этапа Плана. 

Условия эксперимента: в каждом Плане присутствует обязательный этап ‒ 

направление информации о компьютерном инциденте в НКЦКИ, ‒ реализуемый 

путем заполнения карточки регистрации компьютерного инцидента. Он является 

типовым, единообразным, имеет малую длительность (5 мин) и выполняется од-

новременно основным и резервным исполнителем в разных помещениях. Время 

фиксируется с точностью до 0,1 мин (6 с). 

 
11 Методические рекомендации по формированию службы информационных технологий в меди-

цинских организациях (утв. ФГБУ ЦНИИОИЗ Минздрава России 04.03.2022). 
12 Приказ ФСТЭК России от 21.12.2017 № 235 «Об утверждении Требований к созданию систем 

безопасности значимых объектов критической информационной инфраструктуры Российской Фе-

дерации и обеспечению их функционирования». 
13 Методические рекомендации по разработке Плана реагирования на компьютерные инциденты и 

принятия мер по ликвидации последствий компьютерных атак, проведенных в отношении значимых 

объектов критической информационной инфраструктуры Российской Федерации. М.: НКЦКИ, 2020. 
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Поскольку сценарий тренировки единый для всех организаций, а перечень 

передаваемых сведений (объем и состав) централизовано задан НКЦКИ14, то 

время заполнения карточки регистрации компьютерного инцидента определя-

ется исключительно навыком (квалификацией) исполнителя. Иными факторами 

в рамках данного эксперимента можно пренебречь в силу их незначительного 

влияния. Превышение планового времени выполнения этапа (5 мин) не прекра-

щает эксперимент, отсчет времени продолжается. В случае грубых ошибок при 

заполнении карточки регистрации компьютерного инцидента фиксируется не-

способность (неподготовленность) исполнителя. Результаты эксперимента № 1 

приведены на графике (рисунок 1). 

 

 
Рис. 1. Разница во времени выполнения одного мероприятия основным и резервным  

работником по организациям 

 

Видно, что в четырех организациях (7 %) резервные исполнители не имеют 

должной квалификации для выполнения таких мероприятий. В организации № 

21 резервный исполнитель имеет значительно более высокую квалификацию, 

чем основной. В 14 организациях (26 %) резервный исполнитель тратит на вы-

полнение мероприятия в 1,5 раза больше времени. Только в 11 организациях 

(20 %) основной исполнитель превысил плановое время, при этом резервные ис-

полнители превысили плановое время в 36 организациях (67 %). Это позволяет 

сделать вывод о том, что в исследуемой группе 74 % организаций имеют резерв-

ных исполнителей с недостаточной квалификацией. 

Для проверки гипотезы более важным показателем будет разница во вре-

мени выполнения этапа основным и резервным исполнителем. Отразим эту раз-

ницу на графике выполнения типового этапа (рисунок 2). 

 

 
14 Инструкция по формированию электронного письма уведомления о компьютерном инциденте или 

атаке. М., 2023. 
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Рис. 2. Анализ разницы времени выполнения мероприятия основным и резервным работником 

 

С учетом погрешностей измерений допустимо считать, что в 21 организа-

ции (39 %) обеспечен идентичный уровень квалификации исполнителей. 

 

Экспериментальное исследование № 2 

Цель эксперимента: исследовать влияние квалификации исполнителя на 

эффективность аварийно-восстановительных работ. 

Условия эксперимента: каждая организация проводит две тренировки с ин-

тервалом в 6 месяцев и с одинаковым сценарием. Первую тренировку проводит 

основной исполнитель, вторую ‒ резервный. Для исполнителей замена является 

неожиданной, посредник доводит вводную о замене на резервного исполнителя 

после начала тренировки. Время фиксируется с точностью до минуты. Если время 

реализации Плана превысило установленное время тренировки (120 мин), то фик-

сируется невыполнение Плана и эксперимент в данной организации прекращается. 
 

 
Рис. 3. Оценка эффективности основных и резервных работников при реагировании  

на компьютерный инцидент 
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Результаты данного эксперимента приведены на графике (рисунок 3): они 

более «загрязнены» субъективными факторами, которые оказывают существен-

ное влияние на время реализации Плана в конкретной организации. Разница во 

времени выполнения Плана отражена на рисунке 4. 

 

 
Рис. 4. Сравнение времени, затраченного основным и резервным работником  

на выполнение мероприятий плана реагирования на компьютерный инцидент в организации 

 

Наглядно показано, что в 10 организациях (18,5 %) резервный исполнитель 

не смог заменить основного при проведении тренировки. Еще в 11 организациях 

(20 %) квалификация резервного исполнителя позволила реализовать План, но за 

счет превышения затрат времени на 10 %. 

Таким образом, можем считать выдвинутую гипотезу доказанной. Соот-

ветственно, для решения задачи назначения исполнителя на каждое мероприятие 

Плана необходимо провести оценку квалификации и соотнести ее с минимально 

необходимой для реализации в заданные сроки. 

Методы исследования человеческой надежности используются для си-

стемной оценки воздействия ошибок обслуживающего персонала на устойчивое 

функционирование объектов КИИ. При использовании метода оценки и сокра-

щения человеческих ошибок учитываются условия, приводящие к возникнове-

нию ошибки исполнителя Плана: «несоответствие уровня обучения персонала 

требованиям задачи» с весовым показателем «2», «неопытность, при наличии не-

обходимой квалификации» с весовым показателем «3», «неизвестная ситуация, 

редко происходящая», с весовым показателем «17» [9]. Таким образом, допу-

стимо сделать вывод: надежность исполнителя мероприятия Плана достигается 

после накопления определенного опыта (количества проведенных тренировок) и 

поддержания его (регулярность тренировок). С точки зрения обеспечения без-

опасности КИИ, выполнение мероприятия Плана необходимо осуществлять не 

только в заданные сроки, но и безошибочно. 

   

   

   

   

  
  

 

    

   

   
   

  
  

 

   

   

  

   

 

  

   

  

 

 

  

  

   

 

   

  

   

  

   

  

   

  
    

  

  

  

   

   

   

   

   

  

 

 

        

 

           
 

              

  

        

  

      

  

  

  

      

  

                        

    

  

      

                                                                       
           

                     
                                                   

                                       

                                                  
                                       

                                                    
                              

                                                            
                                



 
Информационные технологии и телекоммуникации  № 4. 2025 

 Telecom IT ISSN 2307-1303 
 

 
 

 
DOI: 10.31854/2307-1303-2025-13-4-15-30 

23 
 

 URL: https://www.sut.ru/doci/nauka/1AEA/ITT/2025_4/15-30.pdf  
 

В соответствии с методом когнитивной надежности человека, используе-

мым при анализе задач, решение которых не требуют от исполнителя делать вы-

бор предпринимаемых действий (возможность совершения ошибки при оценке 

ситуации ограничена, определен единственный (плановый) способ выполнения 

аварийно-восстановительной операции (мероприятия)), вероятность ошибки ис-

полнителя относительно времени выполнения конкретного мероприятия Плана 

зависит от типа действий исполнителя: основанных на знаниях (𝐴𝑖), правилах 

(𝐵𝑖) и навыке (𝐶𝑖). 

С учетом влияния времени выполнения мероприятия Плана используем 

формулу: 

 

𝑃 = exp {− [
𝑡/𝑇1

2⁄ −𝐵𝑖

𝐴𝑖
]

𝐶𝑖

}, 

 

где 𝑃 ‒ вероятность ошибки для отведенного на выполнение времени; 𝑡 ‒ факти-

чески отведенное время на выполнение мероприятия Плана; 𝑇1
2⁄  ‒ уточненное 

среднее время выполнения мероприятия Плана; 𝐴𝑖 , 𝐵𝑖 , 𝐶𝑖   ‒ коэффициенты, свя-

занные с преобладающим типом действий исполнителя [10]. 

Как показано в исследовании [11], кроме процесса приобретения навыков 

целесообразно учесть процесс утраты навыков, предполагающий возможность 

их восстановления. Каждая тренировка снижает частоту ошибок до некоторого 

уровня, а за время отсутствия тренировок происходит утрата навыка до критиче-

ского уровня. 

Введем систему оценки любого потенциального исполнителя по каждому 

мероприятию Плана, для чего необходимо задать пороговое значение квалифи-

кации, минимально необходимое для его выполнения (таблица 1). Отметим, что 

веса показателей могут отличаться для конкретных мероприятий Плана. В от-

дельных случаях важнее практический опыт (закрепленный навык), в других ‒ 

образованность, позволяющая принимать адекватные решения в условиях не-

определенности развития аварийной ситуации (компьютерного инцидента) [12]. 

 
Таблица 1. Пороговые значения показателей квалификации 

Мероприятие 

Плана 

Образованность, 

оценки 
Вес 

Общий 

стаж, лет 
Вес 

Опыт реагирования, 

количество  

тренировок 

Вес 

1 4 0,3 1 0,2 0 0 

2 5 1 3 0,75 2 1 

3 4 0,5 1 0,4 2 0,75 

…..       

N 0 0 5 1 2 1 

 

Результаты оценки будут соотносится с четырьмя типами решения: тип 1 – 

приоритетное назначение, тип 2 – возможное назначение; тип 3 – нежелательное 

назначение; тип 4 – назначение запрещено. Полученный массив данных для за-

грузки в СППР приведен в таблице 2. 
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Таблица 2. База данных исполнителей с типом решения о назначении 

Мероприятие 

Плана 
Исполнитель 1 Исполнитель 2 …. Исполнитель M 

1 1 1 …. 1 

2 4 3 …. 3 

…. …. …. …. ….. 

N 2 2 …. 2 

 

Результаты исследования и их обсуждение 

Необходимо отметить, что в соответствии с требованиями приказов ФСБ 

России субъекты КИИ проводят тренировки по отработке Плана, а не по реаги-

рованию на компьютерный инцидент. Таким образом, если субъект КИИ разра-

ботал План для формального выполнения требований законодательства, а реаги-

рование на компьютерные инциденты и ликвидация последствий компьютерных 

атак будет проводиться по иным практикам, то полученные экспериментальные 

данные могут потребовать уточнения. 

Пусть задан полный ориентированный двудольный граф 𝐺 = (𝑄, 𝐴), где 

𝑄 ∈  𝑄𝑖 ‒ исполнители, 𝐴 ∈  𝐴𝑖 – мероприятия Плана, каждое ребро графа ха-

рактеризует вероятность своевременного безошибочного выполнения работ ис-

полнителями 𝑄𝑖 мероприятий Плана 𝐴𝑖.  
Возникает задача поиска максимального паросочетания в заданном дву-

дольном графе, для решения которой предлагается использовать венгерский ал-

горитм. С учетом наличия неопределенностей большой интерес представляет 

теория нечетких множеств (моделей нечеткого графа) [13], которая уже нашла 

широкое применение при решении научных задач в области информационной 

безопасности [14, 15]. Определенный опыт накоплен в транспортной сфере и хи-

мической промышленности [16, 17]. Использование нейронечеткого модуля рас-

чета оптимального распределения исполнителей в СППР в перспективе позволит 

снизить число ошибок, обусловленных человеческим фактором в стрессовой си-

туации [18]. Вполне целесообразно дополнительно рассмотреть возможность 

адаптации к решаемым задачам динамических моделей систем принятия реше-

ний МЧС России [19, 20]. 

 

Заключение 

В настоящей статье предложено рассматривать эффективность назначения 

исполнителя для выполнения Плана по расчетному времени, с учетом основных 

показателей квалификации и навыков. В работе использованы результаты экспе-

риментальных исследований (объем выборки ‒ более 100 респондентов). Пред-

ложенный подход может применяться при актуализации методических и руко-

водящих документов по информационной безопасности, включая устранение 

уязвимостей программных и программно-аппаратных средств значимых объек-

тов КИИ, и при планировании действий в нештатных ситуациях, не вызванных 

компьютерными атаками. 
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В дальнейшем планируется уточнение модели исполнителя за счет вклю-

чения новых параметров и введения интервальных весов показателей [21], что 

позволит более достоверно оценивать эффективность проведения мероприятий 

по реагированию на компьютерные инциденты и ликвидации последствий ком-

пьютерных атак. Для практического применения разрабатывается программное 

обеспечение СППР специалиста информационной безопасности. Кроме того, 

проводится работа по анализу возможностей применения полученной модели 

для решения смежных задач информационной безопасности ‒ устранения уязви-

мостей, аварийно-восстановительных работ, нештатных ситуаций. 
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A Methodological Approach to Determining the Reliability  

of the Executor of the Computer Incident Response Plan  

at Significant Facilities of Critical Information Infrastructure 
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The purpose of the study is to determine the reliability of an employee of a critical information infra-

structure entity involved in implementing measures to respond to computer incidents and eliminate the conse-

quences of computer attacks on significant objects of the specified infrastructure, as well as to assess the 

feasibility of using this parameter to characterize the employee in decision support systems. As part of the 

solution to the problem of assigning responsible employees to implement measures to respond to computer 

incidents and eliminate the consequences of computer attacks, a methodological approach has been proposed 

to determine the reliability of the employee responsible for implementing the computer incident response plan. 

Practical experimental studies have been conducted to assess the effectiveness of the actions of employees of 

critical information infrastructure entities with different qualifications and skills. As a result of the study, an 

approach is proposed to calculate the main indicators of the performer's qualifications and skills, as well as 

to use the obtained indicators when solving the task of assigning performers (the assignment problem), which 

will reduce the time required to respond to a computer incident and eliminate the consequences of a computer 

attack. The obtained results allow for the reasonable formation of requirements for the qualifications and skills 

of personnel in the security forces of significant critical information infrastructure facilities and ensure the 

interchangeability of performers. The practical significance lies in solving the problem of optimal distribution 

(assignment) of an executor, taking into account their qualifications and skills, when responding to computer 

incidents and eliminating the consequences of computer attacks. 
 

Key words: critical information infrastructure, object of critical information infrastructure, computer 

incident, model, computer attack 
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