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Аннотация—Предмет исследования. В наше время технология Wi-Fi используется в мире 
повсеместно: в офисах крупных компаний, общественных местах и в простых домашних поме-
щениях. Однако использование общедоступной среды передачи приводит к возможности реа-
лизации различных атак. В данной статье рассматриваются такие атаки, как authentication 
failure и Address Resolution Protocol inject. Они показали высокую эффективность и опасность 
для беспроводных сетей. Метод. На первом этапе разобрана концепция работы атак, их основ-
ная идея и цель. На последующих этапах, для проведения испытаний, был создан лабораторный 
стенд, на котором они моделировались. В ходе экспериментов была выяснена эффективность 
атак, а основные фазы проведения атак и элементы, способствующие их обнаружению, были 
графически отражены в статье. Основные результаты. В результате проделанной работы 
удалось выделить векторы атак и выявить сопутствующие им аномалии. По материалам иссле-
дования были разработаны механизмы обнаружения и предотвращения рассматриваемых атак. 
Практическая значимость. Все теоретические и экспериментальные материалы, собранные 
в статье, могут быть использованы при обнаружении и предотвращении атак на беспроводные 
сети сетевыми администраторами и специалистами по информационной безопасности. 
 
Ключевые слова—информационная безопасность, безопасность беспроводных сетей, 
authentication failure, ARP inject. 
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Abstract— Nowadays, Wi-Fi technology is used everywhere in the world: in the offices of large com-
panies, public places and in simple home premises. However, the use of a public transmission medium 
leads to the possibility of various attacks. This article discusses attacks such as authentication failure 
and Address Resolution Protocol inject. The considered attacks have shown high efficiency and danger 
for wireless networks. In this connection, methods of detection and protection against them were pro-
posed. Methods. At the first stage, the concept of how attacks work, their main idea and purpose, were 
analyzed. At the subsequent stages, for testing, a laboratory stand was created, on which they were 
simulated. In the course of the experiments, the effectiveness of attacks was found out, and the main 
phases of attacks and the elements that contribute to their detection were graphically reflected in the 
article. Main results. As a result of the work done, it was possible to isolate attack vectors and identify 
their accompanying anomalies. Based on the research materials, mechanisms for detecting and pre-
venting the attacks under consideration were developed. The practical part. All theoretical and experi-
mental materials collected in the article can be used in detecting and preventing attacks on wireless 
networks by network administrators and information security specialists. 
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Введение 

Беспроводные сети широко используются в корпоративном сегменте, однако 
использование общедоступной среды передачи приводит к возможности реали-
зации различных атак со стороны нелегитимных пользователей. Изучению этих 
атак посвящены различные исследования [1, 2, 3, 4, 5], однако ряд атак и мето-
дов защиты от них для беспроводных сетей исследован крайне мало. К ним от-
носятся атаки authentication failure и ARP INJECT. 
 

Исследование механизма атак 

Типовая сеть семейства IEEE 802.11 [6] состоит из точки доступа и подклю-
ченных к ней беспроводных клиентов. При рассмотрении атак необходимо ввести 
понятие злоумышленника - беспроводного клиента, выполняющего атаки, наце-
ленные на нарушение целостности, доступности сети или конфиденциальности 
передаваемых данных. В данной статье исследуются атаки Authentication failure 
и ARP inject.   

При рассмотрении атаки Authentication failure обратимся к рис. 1, на котором 
схематично изображен процесс подключения беспроводного клиента к точке до-
ступа. После успешной аутентификации и ассоциации клиент переходит в состо-
яние 3 и остается в нем, поддерживая беспроводную связь с точкой доступа. 

 

 
Рис. 1. Механизм атаки Authentication Failure 
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При проведении данной DoS-атаки злоумышленником подменяются кадры 
запроса аутентификации от подключенного к точке доступа клиента, находяще-
гося в состоянии 3. В этих кадрах указывается статус код 0x000e, имеющий зна-
чение «Received an Authentication frame with authentication transaction sequence 
number out of expected sequence». Это можно видеть на рис. 2, на котором изоб-
ражен перехваченный фрейм аутентификации, посылаемый злоумышленником. 
 

 
Рис. 2. Содержимое фрейма Authentication злоумышленника 

 
После приема недействительных запросов аутентификации точка доступа 

обновляет статус клиента до состояния 1, что нарушает взаимодействие клиента 
и точки доступа. По причине того, что легитимный клиент не являлся инициато-
ром данного взаимодействия, восстановление соединения для него происходит 
только после получения сообщения деаутентификации с дальнейшим формиро-
ванием новой сессии. Результатом атаки, во-первых, является кратковременное 
прерывание обслуживания, приводящее к снижению QoS, а, во-вторых, клиент 
заново вынужден инициировать 4-х стороннее рукопожатие (4-way handshake) 
в случае использования WPA алгоритмов. 

Рассмотрим механизм действия атаки ARP inject. Протокол разрешения ад-
ресов (ARP) – это протокол связи, используемый для обнаружения адреса каналь-
ного уровня, такого как MAC-адрес, связанного с заданным адресом сетевого 
уровня, обычно адресом IPv4.В связи с тем, что протокол разрешения адресов 
не защищен, его уязвимость эксплуатируется в атаке ARP inject. Атака, известная 
так же, как ARP spoofing, нацелена на перенаправление трафика клиента через 
оборудование злоумышленника. Достигается это путем подмены MAC-адреса 
в ARP-таблице клиента.  Когда клиенту сети необходимо отправить сообщение, 
но MAC-адрес получателя неизвестен, он отправляет ARP-запрос, в котором ука-
зывает IP-адрес станции, обладающей искомым MAC-адресом. Затем, получив 
ARP-ответ, записывает связку IP – MAC в ARP-таблицу. 

В случае с атакой ARP inject реализуется следующий сценарий: злоумыш-
ленник, не получая ARP-запросов, отправляет ARP-ответы жертве, подменив 
в сообщении MAC-адрес основного шлюза на свой. В результате чего клиент, от-
правляя сообщения в сеть, посылает их вместо основного шлюза злоумышлен-
нику. 
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Экспериментальная оценка эффективности атак 

Для оценки эффективности [7] атак был разработан специализированный 
стенд. Схема тестирования атаки authentication failure на стенде приведена 
на рис. 3. 
 

 
Рис. 3. Схема тестирования эффективности атаки authentication failure 

 
В ходе экспериментальной оценки эффективности атаки с оборудования 

злоумышленника генерировались кадры с различной частотой. Было определено, 
что минимальная частота отправки, при которой клиентское устойчиво находится 
в состоянии 1 или 2, равняется 4 кадрам в секунду. В связи с этим, атаку 
authentication failure можно считать более эффективной, в сравнении с атакой 
deauthentication flood. Также важно заметить, что отличительной особенностью 
по сравнению с обычной атакой деаутентификации является то, что wIDS си-
стемы, встроенные в контроллеры или WLAN точки доступа крупнейших произ-
водителей не могут идентифицировать подобный тип атаки, т. к. инициатором 
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деаутентификации является сама точка доступа (автономная или управляемая 
контроллером)1, 2, 3. Это позволяет атакующему оставаться незамеченным. 

Для исследования процесса атаки был перехвачен трафик, представленный 
на рис. 4. После получения фрейма аутентификации с кодом ошибки, точка до-
ступа пытается восстановить связь, отправляя фреймы аутентификации. Но ле-
гитимный клиент ничего не отвечает. После нескольких попыток восстановить 
связь, точка доступа отключает клиента фреймами деассоциации и деаутентифи-
кации. 
 
 

 
Рис. 4. Перехваченные кадры атаки Authentication Failure 

 
Схема тестирования атаки ARP inject приведена на рис. 5 (см. след. стр.). 
 

                                                           
1 Wireless Access Controller (AC and Fit AP) V200R019C10 CLI-based Configuration Guide 
[Электронный ресурс]. URL: https://support.huawei.com/enterprise/en/doc/EDOC1100156624/ 
4d68bbca/wids-profile (дата обращения: 02.03.2021) 
2 WIPS [Электронный ресурс]. URL: https://docs.ruckuswireless.com/unleashed/200.1.9.12/c-
WIPS.html (дата обращения: 02.03.2021) 
3 Cisco Wireless Controller Configuration Guide, Release 8.5 [Электронный ресурс]. URL: 
https://www.cisco.com/c/en/us/td/docs/wireless/controller/8-5/config-guide/b_cg85/wireless_intru-
sion_detection_system.html#ids-signatures (дата обращения: 02.03.2021) 
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Рис. 5. Схема тестирования эффективности атаки ARP inject 

 
Эффективность данной атаки можно оценить ее успешной реализацией. 

Для этого рассмотрим атаку на примере. Как можно понять из рис. 6, злоумыш-
ленник имеет IP-адрес 172.16.1.252 и MAC-адресом 00.e1.24.01.01.5f. Из рис. 7 
и 8, можно увидеть, что MAC-адрес основного шлюза с IP-адресом 172.16.1.1 
в ARP-таблице клиента был заменен на MAC-адрес злоумышленника. 

 

 
Рис. 6. Сетевые адреса злоумышленника 

 
 



 

Telecom IT 

 
March 2021 Vol. 9 Iss. 1 ISSN 2307-1303 http://ijitt.ru/ 

 
 

 

Kovtsur M., Kistruga A., Voroshnin G., Fedorova A.  
Research of authentication failure and ARP inject attacks… 

94 
 
 

 
Рис. 7. ARP-таблица беспроводного клиента до атаки 

 

 
Рис. 8. ARP-таблица беспроводного клиента во время атаки 

 
Из рис. 9 и 10 видно, что при трассировке во время атаки в путь сообщений 

добавляется узел – злоумышленник.  
 

 
Рис. 9. Трассировка IP-адреса основного шлюза до атаки 

 

 
Рис. 10. Трассировка IP-адреса основного шлюза во время атаки 

 
Механизмы обнаружения атак authentication failure, ARP inject 

и защиты от них 

На данный момент существует множество методов обнаружения беспровод-
ных атак [8]. В целях обнаружения подобного типа атак следует использовать 
специализированные системы обнаружения вторжений (wIPS) [9, 10], либо, если 
оборудование позволяет, разрабатывать свои собственные сигнатуры для детек-
тирования подобного рода атак. 

В частности, для детектирования атаки authentication failure следует наблю-
дать в беспроводной сети кадры аутентификации (тип/подтип 0x000b) со значе-
нием 0x0001 и выше в офсете 28 по отношению к началу заголовка канального 



 

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ТЕЛЕКОММУНИКАЦИИ 

 
Март 2021 Том 9 № 1 ISSN 2307-1303 http://ijitt.ru/ 

 

 

Ковцур М. М., Киструга А. Ю., Ворошнин Г. Е., Фёдорова А. Э.  
Исследование атак authentication failure и ARP inject… 

95 
 

уровня (поле Status Code, см. табл.4). Такие значения встречаются крайне редко 
при нормальной работе беспроводной сети стандарта IEEE 802.11, и в случае об-
наружения подобного кадра система обнаружения вторжений должна предупре-
ждать администратора о подобной активности с целью дальнейшего исследова-
ния ситуации. 
 

Таблица. 
Статус коды 

Статус коды Название Значение 

0 SUCCESS Successful 

1 REFUSED, REFUSED_REASON_ 
UNSPECIFIED 

Unspecified failure. 

2 TDLS_REJECTED_ALTERNATIVE_PROVIDED TDLS wakeup schedule rejected but 
alternative schedule provided. 

3 TDLS_REJECTED TDLS wakeup schedule rejected. 

4  Reserved. 

5 SECURITY_DISABLED Security disabled 

6 UNACCEPTABLE_LIFETIME Unacceptable lifetime. 

7 NOT_IN_SAME_BSS Not in same BSS. 

8-9  Reserved. 

<...> <...> <...> 

 
Рассмотрев рис. 11, на котором представлен кадр ARP, посылаемый зло-

умышленником, можно найти способ обнаружения атаки. А именно, для детекти-
рования атаки ARP inject, следует наблюдать кадры ARP, в которых IP-адрес от-
правителя соответствует IP-адресу основного шлюза, а MAC-адрес отправителя 
не соответствует MAC-адресу шлюза. 

 

                                                           
4 IEEE Standard for Information technology—Telecommunications and information exchange between 
systems Local and metropolitan area networks—Specific requirements - Part 11: Wireless LAN Medium 
Ac-cess Control (MAC) and Physical Layer (PHY) Specifications // IEEE Std 802.11-2016 (Revision of 
IEEE Std 802.11-2012), pp. 731–735, 14 Dec. 2016. DOI 10.1109/IEEESTD.2016.7786995. 
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Рис. 11. Содержимое фрейма ARP-ответа от злоумышленника 
 
При нормальной работе беспроводной сети стандарта IEEE 802.11 такой 

связки адресов в ARP-сообщении встречаться не может. Следовательно, при де-
тектировании таких фреймов система обнаружения вторжения должна сообщить 
администратору об атаке ARP inject, проводящейся в его сети. 
 

Заключение 

В статье показаны механизмы атак authentication failure и ARP inject. В ре-
зультате исследования была определена их эффективность и опасность для сети, 
а также описаны последствия реализации этих атак злоумышленником. После 
анализа собранных материалов были предложены возможные механизмы обна-
ружения и предотвращения исследованных атак.  
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