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ПРЕДИСЛОВИЕ ВЫПУСКАЮЩЕГО РЕДАКТОРА 
 
 

Уважаемые читатели! 

Вашему вниманию предлагается очередной номер журнала IT&T, по-
священный новейшим исследованиям в рамках научной специальности 
05.12.13 «Системы, сети и устройства телекоммуникаций». 

Тематика номера определена научными исследованиями, проводимы-
ми на кафедре «Сетей связи и передачи данных» – одной из крупнейших 
кафедр Санкт-Петербургского государственного университета телекомму-
никаций им. проф. М. А. Бонч-Бруевича. Кафедра большая и, естественно, 
научно-педагогическая работа на кафедре проводится по многим направ-
лениям. Вместе с тем, на кафедре много молодых кандидатов наук и аспи-
рантов, что способствует проведению научных исследований, в первую 
очередь, по неизведанным направлениям развития сетей связи и передачи 
данных. Последнее отражается и на учебном процессе – например, студен-
там старших курсов предлагается сделать свои Интернет Вещи. Да, уже 
в течение четырех последних лет на кафедре читается курс по Интернету 
Вещей, а с 2012 года функционирует и лаборатория Интернета Вещей 
(www.iotlab.ru). Поэтому и сборник начинается со статьи по Интернету 
Вещей. 

В статье П. Н. Боронина и А. Е. Кучерявого «Интернет Вещей как но-
вая концепция развития сетей связи» анализируется история развития се-
тей связи и предпосылки возникновения концепции Интернета Вещей. 
Реализация концепции Интернета Вещей требует создания самооргани-
зующихся сетей, которые, в отличие от существующих инфраструктурных, 
имеют триллионную клиентскую базу и более подобны живому миру, чем 
этим сетям. Такое подобие способствует внедрению в сети связи общего 
пользования биоподобных алгоритмов, т. е. алгоритмов, основанных на 
поведении колоний в живом мире, базирующихся на принципах роевого 
интеллекта. Примеры таких алгоритмов проанализированы в статье на ос-
нове поведения колоний муравьев и пчел. Дальнейшее развитие концепции 
Интернета Вещей на область наномира дает возможность человечеству ос-
воить новый частотный диапазон – терагерцовый, возможности передачи 
информации в котором также рассмотрены в статье и подтверждаются по-
следними исследованиями. 

Следующая статья А. Я. Омётова, Е. А. Кучерявого, С. Д. Андреева 
«О роли беспроводных технологий связи в развитии Интернета Вещей» 
продолжает тематику Интернета Вещей. В статье особое место уделяется 
анализу роли беспроводных технологий в развитии концепции Интернета 
Вещей и постановке новых задач, решение которых, по мнению авторов, 
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позволит реализовать достоинства Интернета Вещей быстрее и эффектив-
нее. 

В статье М. С. Комара, Е. А. Кучерявого, Д. А. Молчанова, 
В. И. Петрова «Связи для взаимодействия между ядрами центрального 
процессора» рассматривается возможная архитектура процессора при за-
мене проводных шин обмена данных на систему беспроводной связи, при-
водится расчет основных характеристик системы при использовании бес-
проводного канала связи в терагерцовом диапазоне, а также производится 
оценка применимости различных подходов к организации множественного 
доступа к каналу связи. Следует отметить, что данная статья является од-
ной из первых, в которых рассматривается практическое приложение тера-
герцового диапазона в массовых устройствах. Исследования возможности 
передачи информации в терагерцовом диапазоне проводятся в рамках ра-
бот по Интернету нановещей. 

Статья И. А. Богданова, А. Е. Кучерявого «Характеристики беспро-
водной сенсорной сети для выявления вторжений в виде потоков ложных 
событий» продолжает исследования авторов в области сетевой безопасно-
сти сенсорных сетей, где одним из наиболее эффективных видов атак яв-
ляются атаки на энергетическую систему сенсорной сети. Авторы опреде-
ляют плотность узлов сенсорной сети и другие ее характеристики, требуе-
мые для обеспечения заданного уровня обнаружения ложных событий, как 
раз и направленных на уменьшение жизненного цикла сенсорной сети. 

Реализация концепция Интернета Вещей приведет к созданию множе-
ства сетей связи, в основном, самоорганизующихся, известных в настоя-
щее время как сети post-NGN. Имея в виду темпы создания приложений 
Интернета Вещей, уже сейчас полезно знать, а какие требования к качеству 
услуг должны быть предъявлены в сетях post-NGN. Системным вопросам 
управления качеством услуг в сетях post-NGN посвящена статья 
О. А. Симониной «Задачи управления качеством услуг в сетях post-NGN». 
В статье предпринята успешная попытка систематизировать требования 
к качеству обслуживания и определить приоритеты разработки в этой об-
ласти для сетей post-NGN. 

Следующая статья П. А. Шилина «Персональная цифровая мобильная 
радиосвязь посредством VANET» раскрывает возможности предложенного 
автором приложения на основе целевых сетей автомобильного транспорта 
VANET (Vehicular Ad Hoc Networks) – персональной цифровой мобильной 
радиосвязи. В статье доказывается, что при использовании модели детер-
минированного потока вызовов предложенное приложение сможет обес-
печить качественную передачу в независимости от количества транспорт-
ных средств. 

В статье А. А. Дорт-Гольца «Экспериментальная оценка методов 
краткосрочного прогнозирования для задачи предсказания интенсивности 
сетевого трафика» анализируются методы краткосрочного прогнозирова-
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ния трафика. Экспериментальным путем определены наиболее адекватные 
поставленным задачам методы, что позволяет методически правильно дей-
ствовать при решении задач краткосрочного прогнозирования трафика. 

Статья А. С. Солозобова «Масштабируемость и надежность про-
граммно-конфигурируемых сетей» относится к новому направлению ис-
следований, посвященному так называемым программно-конфигу-
рируемым сетям. Новизна предмета исследования определяет и аналитиче-
ское содержание статьи. В данной статье описываются подходы к масшта-
бированию и повышению надёжности работы программно-конфигури-
руемых сетей, анализируются их преимущества и ограничения. 

В статье А. В. Ульянова и И. В Гришина «Алгоритм нелинейной адап-
тивной фильтрации сигналов с OFDM» предложен новый нелинейный ал-
горитм адаптивной фильтрации, позволяющий увеличить скорость сходи-
мости коэффициентов передачи фильтра к оптимальным значениям в 2–3 
раза по сравнению с линейным алгоритмом и одновременно уменьшить 
объем вычислений. 

Статья А. А. Бородко «Разработка программы для поиска фрагментов 
речи дикторов» освещает сложную проблему криминалистического иссле-
дования речи, в основе которого лежит выявление комплекса речевых на-
выков говорящего как сложной социальной, психологической и биологи-
ческой системы. В статье предлагается структура универсального ком-
плекса для автоматизации проведения фоноскопической экспертизы, 
и анализируются возможности этого комплекса в целом и его отдельных 
модулей. 

В числе авторов данного номера не только сотрудники кафедры «Се-
тей связи и передачи данных» СПбГУТ, но и представители других Уни-
верситетов: Российского университета дружбы народов, Технологического 
университета г. Тампере (Финляндия) и Ярославского Государственного 
Университета им. П. Г. Демидова. Редакция журнала очень благодарна 
коллегам за совместные исследования и надеется на продолжение сотруд-
ничества. 

Номер перед Вами, уважаемые читатели. Читайте, наслаждайтесь, де-
лайте свои Интернет Вещи. 

 
 

Заведующий кафедрой «Сетей связи и передачи данных», 
доктор технических наук, профессор, 
почетный член НТОРЭС им. А. С. Попова                             А.Е. Кучерявый 
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СИСТЕМЫ,	СЕТИ	И	УСТРОЙСТВА	ТЕЛЕКОММУНИКАЦИЙ 
 
 
УДК 621.391 
 
П. Н. Боронин  

Технологический университет г. Тампере 
Санкт-Петербургский государственный университет телекоммуникаций  
им. проф. М. А. Бонч-Бруевича 
 
А. Е. Кучерявый  

Санкт-Петербургский государственный университет телекоммуникаций  
им. проф. М. А. Бонч-Бруевича 
 
ИНТЕРНЕТ ВЕЩЕЙ  
КАК НОВАЯ КОНЦЕПЦИЯ РАЗВИТИЯ СЕТЕЙ СВЯЗИ 
 
 
Интернет Вещей, Вещи, самоорганизующиеся сети, биоподобные алгоритмы, тера-
герцовый диапазон. 
 
1. История развития сетей связи 

С момента изобретения Александром Беллом телефона (дата подачи 
заявки 14.02.1876) внедрение систем и сетей связи происходит опережаю-
щими темпами [1]. В изобретенном А. Беллом телефоне дальность переда-
чи речи предполагалась в 0,5 км, а уже в 1987 году 05 октября в г. Берлине 
была введена в эксплуатацию воздушная телефонная линия длиной 2 км 
между почтой и телеграфом. Так было положено начало созданию сетей 
связи, которые преодолели путь от использования ручных систем комму-
тации до систем с коммутацией каналов и далее систем с коммутацией па-
кетов чуть более чем за сто лет. 

Рассмотрим далее основные этапы развития сетей и систем связи 
с тем, чтобы лучше выявить особенности предлагаемой в настоящее время 
для развития сетей и систем связи концепции Интернета Вещей [2–4], 
а также понять, насколько концептуальны новые требования при внедре-
нии Интернета Вещей. 

Об ускоренном развитии телефонных сетей уже в самом начале их 
развития свидетельствует, например, тот факт, что в 1881 году, всего через 
пять лет после открытия телефона, Министерство внутренних дел России 
подало в правительство первую докладную записку «Об открытии город-
ских телефонных сообщений». 7-го октября 1881 г. было принято решение 
о строительстве и содержании городских телефонных сетей (ГТС) общего 
пользования, а уже 14-го ноября 1881 г. был подписан контракт на строи-
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тельство городских телефонных станций в Петербурге, Москве, Одессе 
и Риге [1]. Сети создавались тогда на основе телефонных станций с ручной 
коммутацией, но уже обладали некоторыми общими особенностями, кото-
рые были присущи сетям связи на протяжении последних ста лет. 

Прежде всего, эти сети были гомогенными, т. е. предназначенными 
для передачи одного вида информации – речи. Важнейшей их особенно-
стью, сохранившейся вплоть до наших дней, являлся также инфраструк-
турный характер сети: все телефонные станции были включены в сеть по-
стоянно на протяжении всего их срока эксплуатации. 

Телефонная линия между почтой и телеграфом в Берлине представля-
ла собой простейшую двухполюсную сеть связи. Естественно, с ростом 
числа пользователей возникла потребность соединять их между собой, для 
чего было введено понятие телефонных станций и телефонных сетей. Сеть 
с использованием одной телефонной станции называлась нерайонирован-
ной, а при использовании нескольких телефонных станций для каждой из 
них образовывался свой район и сеть, соответственно, получила название 
районированной [5]. 

Следующим шагом в развитии сетей и систем связи стала автоматиза-
ция установления соединений, не повлиявшая, однако, на гомогенный 
и инфраструктурный характер сетей связи. В СССР первая автоматическая 
телефонная станция емкостью 6 000 номеров была сдана в эксплуатацию 
в 1929 году в Ростове-на-Дону, а в 1932 году в Ленинграде была запущена 
районированная сеть из 4-х автоматических телефонных станций, соеди-
ненных между собой по принципу «каждая с каждой». Принципиальным 
шагом в развитии сетей автоматической связи и в СССР, и в США стало 
создание иерархических сетей, в которых основу сети составляли узлы ав-
томатической коммутации УАК (в США – региональные центры класса 1 - 
RC1), выполняющие только транзитные функции для связи между собой 
различных регионов страны. В СССР такой проект был назван ЕАСС – 
Единая Автоматизированная Система Связи, разработанный в середине 60-
х годов прошлого века [6]. Автоматизация позволила существенно улуч-
шить проникновение телефонной связи и качество обслуживания абонен-
тов. Основными системами для обеспечения построения ЕАСС являлись 
координатные автоматические телефонные станции АТС разработки ин-
ститута ЛОНИИС и завода «Красная Заря» [7].  

Существенным шагом вперед в те годы представлялось создание циф-
ровых систем коммутации. Разработка таких систем требовала как наличия 
больших коллективов профессионально подготовленных специалистов, так 
и большой трудоемкости. Оценки трудоемкости показывали, что для соз-
дания цифровой системы автоматических телефонных станций необходи-
мо 2 000 – 2 500 человеко-лет, что было подтверждено опытом разработки 
отечественной цифровой системы АТСЦ-90 [8]. Внедрение цифровых АТС 
позволило привнести на сеть и новые услуги, и лучшее качество обслужи-
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вания, и экономически обоснованные методы построения сетей связи, а 
также внедрить систему общеканальной сигнализации № 7 [9]. Цифровая 
телефонная сеть связи общего пользования (ТфОП) достигла своего рас-
цвета к середине 90-х годов. Число абонентов всемирной ТфОП к этому 
времени превысило 600 млн. При всем при этом сеть по-прежнему остава-
лась и гомогенной, и инфраструктурной. 

К середине 90-х годов прошлого века произошли значительные коли-
чественные изменения в области сетей связи. Сопоставимыми по числу 
пользователей с ТфОП стали сети сотовой подвижной связи (ССПС) и Ин-
тернет [10]. Это привело к необходимости выбора дальнейшего развития 
сетей связи общего пользования либо по пути создания единой сети, либо 
по пути развития отдельных сетей ТфОП, ССПС и Интернет. На 16-м Все-
мирном конгрессе по коммутации в г. Торонто (Канада) в 1997 году миро-
вое научное и инженерное сообщество выработало новую концепцию раз-
вития сетей связи общего пользования, названную конвергенцией [11]. На 
основе концепции конвергенции Сектором Стандартизации Телекоммуни-
каций международного Союза Электросвязи (МСЭ-Т) были разработаны 
принципы построения сетей связи следующего поколения NGN (Next Gen-
eration Networks) [12]. Сети NGN являются сетями связи общего пользова-
ния, построенными на принципах коммутации пакетов, что позволяет в 
единообразной форме передавать любую информацию, будь-то речь, дан-
ные, видео и т. д. Такой подход позволил перейти от гомогенных сетей 
связи общего пользования к гетерогенным. Вместе с тем, даже сети NGN 
все еще оставались инфраструктурными, в которых технические средства 
NGN были включены в сеть постоянно на протяжении всего их срока экс-
плуатации. 

Решающую роль в создании концепции конвергенции и дальнейшей 
разработки и внедрении сетей NGN сыграло развитие сети Интернет. Пер-
воначально Интернет был разработан для оборонного ведомства США по 
заказу агентства DARPA с целью обеспечения доставки информации до 
потребителя даже в условиях достаточно сильно разрушенной сети связи. 
Принцип коммутации пакетов, использованный при создании Интернет, 
оказался весьма продуктивным, и, как мы видели выше, привел к созданию 
сетей связи общего пользования с коммутацией пакетов. Определяющий 
вклад в разработку сети Интернет внесли В. Серф и Р. Кан (сетевые реше-
ния и протоколы) [13], а также Л. Клейнрок (теоретические обоснова-
ния) [14]. 

Итак, сети связи в начале 21 века стали гетерогенными и началось 
масштабное внедрение технологий пакетной коммутации на сетях связи 
общего пользования (NGN). Однако по-прежнему сети оставались инфра-
структурными и в количественном отношении миллиардными, рассчитан-
ными на обслуживание людей как центрального элемента клиентской базы 
сетей связи общего пользования. 
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Параллельно с этими процессами начало ХХI века ознаменовалось 
конверсией сенсорных сетей, созданием теории и практической реализаци-
ей так называемых всепроникающих сенсорных сетей. Появление возмож-
ности взаимодействия устройств между собой без участия человека поста-
вило вопрос о необходимости разработки новой концепции развития сетей 
связи общего пользования. Как уже отмечалось, замечательно оправдав-
шая себя концепция сетей связи следующего поколения вместе с тем была 
рассчитана на обслуживание нескольких десятков миллиардов пользовате-
лей. Взаимодействие же устройств между собой заставляет задуматься о 
построении триллионной сети, т. е. сети, в которой число пользователей 
будет измеряться единицами и десятками триллионов. Такая концепция 
получила название Интернета Вещей. Прежде, чем перейти к фундамен-
тальным изменениям в сетях связи при внедрении концепции Интернета 
Вещей, остановимся более подробно на характеристиках вещей. 

 
2. Концепция Интернета Вещей 

Для определения понятия «вещь» используем как основополагающие 
положения немецкого философа, одного из творцов немецкой классиче-
ской философии Георга Вильгельма Фридриха Гегеля, так и современную 
концепцию развития телекоммуникаций. Гегель определял вещь следую-
щим образом [15] «существующее нечто есть вещь» и далее «Вещи-в-себе 
не должно быть свойственно какое-либо определенное многообразие и по-
тому она обретает такое многообразие лишь будучи вынесена во внешнюю 
рефлексию, но остается она к нему безразличной». 

Сектором стандартизации телекоммуникаций Международного Союза 
Электросвязи в концепции Интернета Вещей вещи определяются как «объ-
екты физического мира (физические вещи) или информационного мира 
(виртуальные вещи), которые можно идентифицировать и интегрировать в 
сети связи» [3]. 

На сегодняшний день развитие в сфере компьютерных технологий и 
кибернетики набирает обороты и уже на данный момент предлагает широ-
кий спектр устройств, которые могут работать автономно без участия че-
ловека, выполнять различные задачи, такие как мониторинг параметров 
окружающей среды, управление бытовыми приборами и даже автомоби-
лями, беспилотными самолетами и другими сложными устройствами, 
управление логистическими цепями на предприятиях и т. п. Каждое уст-
ройство, по сути, есть вещь и, соединяясь друг с другом посредством про-
водных или беспроводных технологий связи, могут сами организовывать 
целые сети без помощи человека. Новая концепция сетей связи предусмат-
ривает объединение всех устройств в одну всемирную сеть Интернет. Та-
кая концепция получила название «Интернет Вещей». Такое название бы-
ло выбрано не случайно. Дело в том, что в 2009 году количество уст-
ройств, подключенных к Интернету, превысило население планеты. При-
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чинами создания столь обширной сети будущего стало то, что с, одной 
стороны, клиентская база в виде человека с его терминалами исчерпала се-
бя, с другой, появление возможности взаимодействия устройств между со-
бой без участия человека. Концепция Интернета Вещей предполагает об-
служивание огромного количества устройств, насчитывая триллионы еди-
ниц. Важно отметить, что идентификация и интеграция такого громадного 
числа терминалов в сеть стала возможна после создания нового сетевого 
протокола взамен старого, который предполагал обслуживание только 4,5 
миллиардов сетевых адресов, а исчерпание адресного пространства про-
изошло в 2011 году. К счастью, новый сетевой протокол позволяет объе-
динять в сеть такое количество устройств, что его адресного поля, возмож-
но, хватит до следующего века. Международный исследовательский бес-
проводной Форум оценивает число вещей в сети в 7 триллион единиц к 
2017–2020 годам. В то же время предельное значение числа вещей в сетях 
связи оценивается как 3 000–5 000 единиц в расчете на одного человека, 
что позволяет говорить о 50 триллионах вещей в сети.  

Приведем подробнее фундаментальные характеристики концепции 
Интернета Вещей в соответствии с рекомендациями Международного 
Союза Электросвязи. 

Связность. Одна из важнейших метрик самоорганизующихся сетей. 
Было доказано, что связность в большей степени влияет на длительность 
жизненного цикла беспроводной сенсорной сети, чем мобильность, энер-
гоэффективность и покрытие. МСЭ-Т определяет характеристику связно-
сти как возможность любой вещи быть связанной с глобальной инфоком-
муникационной структурой. Связность при этом определяется возможно-
стью идентификации вещей. 

Обеспечение вещей услугами. Сеть связи, каковой бы она ни была, 
предназначена для обеспечения клиентской базы услугами. В отношении 
вещей предполагается, что услуги, относящиеся к конкретной вещи как 
элементу клиентской базы, должны предоставляться без ограничений для 
физических и виртуальных вещей. Кроме того, предусматривается воз-
можность автономного (в отрыве от иных элементов сети) предоставления 
услуг. Заметим также, что поскольку на/в теле человека также возможно 
создание сетей, в рамках концепции Интернета Вещей оговаривается необ-
ходимость высококачественного и высокобезопасного предоставления ус-
луг для тела человека. 

Гетерогенность. Эта фундаментальная характеристика Интернета 
Вещей дает возможность устройствам быть построенными на различных 
аппаратных, программных платформах и сетях. При этом эти устройства 
должны иметь возможность взаимодействовать с иными устройствами че-
рез различные сети связи.  

Динамические изменения. Статус вещей может изменяться динамиче-
ски, например, от спящих к активным, от связанных в определенный мо-
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мент времени с сетью – к несвязанным и т. д. Число вещей, местоположе-
ние, скорость и т. п. также могут меняться динамически. Именно эта фун-
даментальная характеристика Интернета Вещей приводит к необходимо-
сти пересмотра принципов построения сети от существующих инфра-
структурных к самоорганизующимся. Самоорганизация в широком смысле 
этого слова подразумевает не только случайное число узлов и взаимосвя-
зей между ними в любой конкретный момент времени, но и самоуправле-
ние, самоконфигурацию, самотестирование, самозащиту, самооптимиза-
цию и т. п.  

Огромное число вещей. Как уже отмечалось, в соответствии с совре-
менными воззрениями речь идет о десятках триллионов вещей, что и поз-
воляет говорить о триллионных сетях. 

 
3. Переход к самоорганизующимся триллионным сетям 

Переход к триллионным сетям уже на горизонте планирования до 
2020 года является следствием как опережающего технологического про-
гресса в области телекоммуникаций, так и соответствующего ему уровня 
научной и инженерной мысли. Концепция Интернета Вещей, сформиро-
ванная Сектором Стандартизации Телекоммуникаций Международного 
Союза Электросвязи (МСЭ-Т) в 2011 году, спецификации IETF (Internet 
Engineering Task Force, Инженерный совет Интернета) по 6-й версии про-
токола IP, стандарты IEEE (Institute of Electrical and Electronics Engineers, 
Институт инженеров по электротехнике и электронике) 802.11ac 
и IEEE 802.11ah со скоростями до 1 и 7 Гб/с соответственно позволяют ре-
ализовать прогнозы ведущих специалистов по развитию сетей связи. 
В соответствии с прогнозом известного французского специалиста     
Ж.-Б. Вальднера предельное число вещей, подключенных к сети, оценива-
ется в 50 триллионов вещей [16]. 

Триллионные сети в отличие от существующих, рассчитанных 
на единицы или несколько десятков миллиардов пользователей, должны 
быть построены как самоорганизующиеся, что позволит принципиально 
уменьшить число узлов сети, постоянно находящихся в активном состоя-
нии. Большинство узлов самоорганизующихся сетей должно находиться 
в спящем состоянии, ибо только в этом случае возможно обеспечить ра-
зумное потребление энергии в триллионных сетях. 

Самоорганизующейся называется сеть, в которой число узлов являет-
ся случайной величиной во времени и может изменяться от 0 до некоторо-
го максимального значения. Взаимосвязи между узлами в такой сети также 
случайны во времени и образуются для достижения сетью какой-либо цели 
или для передачи информации в сеть связи общего пользования или иные 
сети [17, 18]. 

Таким образом, при переходе к концепции Интернета Вещей сеть ста-
новится неинфраструктурной, оставаясь при этом гетерогенной. Концеп-
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ция Интернета Вещей завершает определенный этап развития сетей связи, 
на котором эти сети были преобразованы из гомогенных инфраструктур-
ных в гетерогенные неинфраструктурные. Поэтому, появление концепции 
Интернета Вещей можно расценивать даже как более принципиальный шаг 
в развитии сетей связи общего пользования, чем появление пакетной ком-
мутации. 

Самоорганизующаяся сеть, как и все сети связи, состоит из сетей дос-
тупа и транзитной сети. Сеть доступа называется Ad Hoc (целевая сеть), а 
транзитная сеть – mesh (ячеистая). Узлы сети Ad Hoc не имеют функций 
маршрутизации и могут осуществлять взаимосвязь лишь с ближайшими 
узлами. В связи с этим достаточно часто узлы Ad Hoc называют дочерни-
ми. Последнее в силу самоорганизации сети вовсе не означает, что дочер-
ний узел строго привязан к какому-либо родительскому узлу. В процессе 
жизненного цикла сети дочерний узел может быть привязан к любому наи-
более близко расположенному родительскому узлу, а при определенных 
условиях и сам может превратиться на время или навсегда в родительский 
узел, например, в однородных беспроводных сенсорных сетях. 

Узлы mesh имеют встроенные функции маршрутизации и могут под-
держивать установление соединения не только к ближайшему узлу, но и ко 
многим другим. Такой сетевой режим называется multi-hop (многошаговое 
соединение) в отличие от соединений для дочерних узлов Ad Hoc сети, ог-
раниченных одним шагом в установлении соединения (one-hop). Mesh уз-
лы достаточно часто называют родительскими узлами, что подчеркивает 
транзитную функцию mesh сети. Очевидно, что узлы самоорганизующейся 
сети могут совмещать родительские и дочерние функции. 

Среди приложений сенсорных сетей можно выделить функциони-
рующие уже сегодня: 

 беспроводные (всепроникающие) сенсорные сети (USN – Ubiqui-
tous Sensor Networks) [19]; 
 сети для транспортных средств (VANET – Vehicular Ad Hoc Net-

works) [20]; 
 муниципальные сети (HANET – Home Ad Hoc Networks) [21]; 
 медицинские сети (MBAN – Medicine Body Area Network) [22]. 
Наиболее значимыми по предполагаемому объему внедрения в на-

стоящее время считаются сети USN, представляющие собой технологиче-
скую основу Интернета Вещей. 

Беспроводные всепроникающие сенсорные сети USN представляют 
собой самоорганизующиеся сети, состоящие из множества беспроводных 
сенсорных узлов, распределённых в пространстве и предназначенных для 
мониторинга и/или управления характеристиками окружающей среды или 
объектами, расположенных в ней. Пространство, которое покрывается сен-
сорной сетью, называют достаточно часто сенсорным полем. Собственно 
беспроводные сенсорные узлы представляют собой миниатюрные устрой-
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ства с ограниченными ресурсами: зарядом батареи, объемом памяти, вы-
числительными возможностями и т. д. Однако, объединение большого 
числа этих элементов в сеть обеспечивает возможность получения реаль-
ной картины происходящих событий и процессов в рамках этого сенсорно-
го поля. Здесь вполне уместно вспомнить произведение польского писате-
ля С. Лема «Непобедимый», где были обоснованно предсказаны преиму-
щества множества маленьких машин, не требующих большой энергоемко-
сти, перед гигантскими суперкомпьютерами [23]. 

Вследствие большого числа сенсорных узлов, предназначенных для 
выполнения одной и той же задачи на плоскости или в n-мерном простран-
стве, для построения сенсорной сети используется, как правило, кластери-
зация. Кластерная организация сенсорной сети призвана продлить жизнен-
ный цикл сети и обеспечить как можно большее k-покрытие в течение это-
го жизненного цикла, где k – доля пространства, которое покрыто сенсор-
ной сетью в конкретный момент времени. Жизненный цикл и k-покрытие 
сенсорной сети напрямую увязаны с ее энергетическими возможностями, 
поэтому одной из основных научно-исследовательских задач в настоящее 
время является повышение энергетической эффективности всепроникаю-
щих сенсорных сетей, как, впрочем, и иных сетей тоже. 

Кластерная организация считается эффективной и масштабируемой 
для построения сенсорных сетей, но лишь при условии рационального вы-
бора головного узла в кластерной сети в конкретный момент времени. 
Действительно, являющийся головным в момент времени t1 сенсорный 
узел не обязательно должен быть им же в момент времени t2, ибо сущест-
вующий головной узел уже может затратить достаточно большое количе-
ство энергии на передачу сообщений от всех сенсорных узлов кластера к 
моменту времени t2. Поэтому, в момент времени t2 головным узлом в кла-
стере может быть назначен и иной сенсорный узел, сохранивший к этому 
времени наибольший энергетический запас. 

Одним из самых известных механизмов, обеспечивающих функцио-
нирование сенсорных сетей и выбор головных узлов, является алгоритм 
LEACH (Low Energy Adaptive Cluster Hierarchy, энергетически эффектив-
ная адаптивная кластерная иерархия) [24]. Алгоритм LEACH предусматри-
вает вероятностный выбор сенсорного узла на роль головного в начале 
функционирования сенсорной сети, а впоследствии ротацию на основе 
энергетических характеристик сенсорных узлов. Подобное решение, есте-
ственно, продлевает длительность функционирования сенсорных узлов и 
сети в целом, но за последние годы разработано достаточно много и дру-
гих алгоритмов, обладающих улучшенными характеристиками по сравне-
нию с LEACH. Например, лучшие энергетические характеристики обеспе-
чивает алгоритм централизованного выбора головного узла кластера с ис-
пользованием диаграмм Вороного CHS (Cluster Head Selection, выбор го-
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ловного узла) в однородных стационарных всепроникающих сенсорных 
сетях, разработанный в СПб ГУТ [25]. 

Следует отметить, что до настоящего времени не удалось найти опти-
мальные алгоритмы для всего множества всепроникающих сенсорных се-
тей, что связано как с чрезвычайно большим числом приложений сенсор-
ных сетей, так и с наличием стационарных, мобильных и смешанных ста-
ционарных и мобильных сенсорных сетей. 

Большое число элементов сенсорных сетей и их многообразие застав-
ляют задуматься о возможности заимствования алгоритмов поведения сен-
сорных сетей из живого мира. Действительно, триллионные сообщества 
вещей в сетях связи, использующие для своего построения принципы са-
моорганизации, в существенно меньшей степени подобны сетям NGN, чем 
живой природе. Развитие науки в области сетей связи на этапе внедрения 
концепции Интернета Вещей привело к возможности и необходимости ис-
пользования биоподобных алгоритмов, что подробно рассматривается 
в следующем разделе. 
 
4. Биоподобные алгоритмы для реализации приложений  
Интернета Вещей 

Приложения Интернета Вещей приобретают все большую популяр-
ность в различных сферах деятельности человека; примерами могут слу-
жить уже рассмотренные выше всепроникающие сенсорные сети, а также 
автомобильные сети VANET, сети машина-машина M2M (Machine-to-
Machine) и т. д. 

Принципы роевого интеллекта (Swarm Intelligence, SI) оказались дос-
таточно полезными для решения проблем маршрутизации в самооргани-
зующихся сетях [26]. В основе эффекта роевого интеллекта лежит тесная 
взаимосвязь между представителями биологического вида и их социальной 
деятельностью, например поиск и сбор пищи, строительство жилья, защита 
собственности и т. п. 

Роевой интеллект является разделом области искусственного интел-
лекта (Artificial Intelligence, AI) и состоит из нескольких групп алгоритмов, 
в число которых входят, например, муравьиные оптимизационные алго-
ритмы (Ant Colony Optimization, ACO) [27], пчелиные оптимизационные 
алгоритмы (Artificial Bee Colony Algorithms) [28], светлячковые алгоритмы 
(Firefly Algorithms) [29]. 

В последнее время появились и новые виды закономерностей, осно-
ванные на так называемых «полётах Леви»(Lévy flights), а именно: алго-
ритм атак акул [30], алгоритмы блуждающих альбатросов, шмелей и оле-
ней [31], алгоритм поиска питательных веществ бактериями типа 
Escherichia coli(кишечная палочка) [32]. Они уже используются или будут 
использоваться для самоорганизующихся сетей приложений Интернета 
Вещей уже в ближайшее время. 
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Рассмотрим далее наиболее распространенные сегодня муравьиные 
и пчелиные алгоритмы. 

Муравьиные алгоритмы. Одними из самых первых биоподобных 
адаптивных алгоритмов для самоорганизующихся сетей были алгоритмы 
оптимизации муравьиных колоний для проводных сетей связи [33] Иссле-
дователи получили вдохновение от коллективного поведения муравьев в 
природе. Было обнаружено из экспериментов, что муравьи в колониях спо-
собны найти кратчайший путь между муравейником и источником питания 
даже тогда, когда эта задача непосильна для каждого отдельного муравья. 
Ключом в решении данной задачи является летучее химическое соедине-
ние – феромон. Передвигаясь между муравейником и источником питания, 
муравьи оставляют за собой феромоновый след и передвигаются предпоч-
тительно по тропе с более высокой феромоновой интенсивностью. Более 
короткие пути могут быть пройдены быстрее, и, поэтому, они помечаются 
сильнее. С другой стороны, такие пути привлекают все больше муравьев, 
которые, в свою очередь, усиливают действие феромонов до тех пор, пока 
большинство муравьев не окажутся на кратчайшем маршруте (рис. 1). На 
рисунке 1 М – муравей, П – пища. 
 
 

 
 
Рис. 1. Поиск кратчайшего маршрута от муравейника до источника пищи 

 
Муравьиные оптимизационные алгоритмы для маршрутизации в теле-

коммуникационных сетях отличаются от большинства традиционных ал-
горитмов маршрутизации. Наиболее эффективными оказались гибридные 
алгоритмы, сочетающие в себе реактивную и проактивную компоненты.  
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Реактивная составляющая работает только по требованию (on 
demand), реагируя на события, требующие участия алгоритма, а именно 
сбор информации о пунктах назначения, вовлеченных в сеанс связи. 
В природе это можно сравнить с процессом поиска пищи муравьем. 

Проактивная компонента работает с некоторой периодичностью. Рас-
считана на поддержание и улучшение соединения, и обновление информа-
ции о существующих маршрутах во время сеанса связи. Реактивная со-
ставляющая отличается от проактивной тем, что она не вступает в работу, 
пока существующие известные маршруты не выйдут из строя (не станут 
ошибочными). Это есть аналог улучшения пути между муравейником и 
источником пищи в природе. 

Маршрутная информация хранится в феромоновых таблицах, которые 
представляют собой дистанционно-векторные двумерные матрицы. В при-
роде роль таких таблиц выполняют феромоны. Пересылка контрольных 
пакетов и данных происходит стохастически с помощью этих таблиц 
(рис. 2). 
 

 
 

Рис. 2. Феромоновая таблица 
 
Муравьиные алгоритмы собирают маршрутную информацию посред-

ством метода повторяющегося сэмплирования возможных маршрутов ме-
жду узлом-источником и узлом-приемником, используя контрольные паке-
ты — муравьи. Также, для сильно динамичных сетей, таких как MANET 
(англ. “mobile ad hoc networks” — мобильные самоорганизующиеся сети), 
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для повышения эффективности и надежности используются механизмы 
создания резервных маршрутов, не имеющих общих сетевых узлов, проце-
дуры «ремонта» маршрута, по которым передавались данные в момент 
разрыва соединения и т. д. [33]. 

Принципы работы муравьиных алгоритмов (рис. 3). В начале сеанса 
связи узел источник получается информацию, которую следует отправить 
другому узлу в сети. Для этого источник проверяет, есть ли доступная 
маршрутная информация о запрашиваемом пункте назначения или нет. Ес-
ли нет, то он запускает процесс реактивного установления соединения, при 
котором он запускает в сеть муравья для нахождения нужного пути. Такой 
муравей называется «прямой реактивный муравей» (ПРМ). Принятая ко-
пия ПРМ пересылается от узла к узлу. Если узел имеет маршрутную ин-
формацию в таблице, то он пересылает его одноадресным способом 
(unicast), если нет – широковещательно (broadcast). ПРМ хранит полный 
массив узлов, которые он посетил по пути к пункту назначения. 
 

 
 

Рис. 3. Процедура реактивного установления соединения. 
Распространение по сети 

 
Когда первая копия ПРМ достигает пункта назначения, ПРМ конвер-

тируется в «обратного реактивного муравья» (ОРМ), в то время как после-
дующие пришедшие копии уничтожаются (метод наилучшего пути). ОРМ 
следует по тому же пути, что и ПРМ, но в обратном направлении. По пути 
он собирает информацию о качестве на каждом звене маршрута. На про-
межуточных узлах и на узле-источнике он обновляет феромоновые табли-
цы на основе доступной информации о качестве. В процессе реактивного 
установления соединения может быть установлен только один маршрут 

Пункт назначения

Источник 



19 

между двумя оконечными узлами. Процедура может повторяться до тех 
пор, пока не будет установлено надежное соединение (рис. 4). 

 

 
 

Рис. 4. Процедура реактивного установления соединения. 
Маршрут создан 

 
Как только первое соединение установлено, алгоритм запускает про-

цедуру проактивного поддержания маршрута (рис. 5), в задачи которого 
входит обновление, расширение и улучшение доступной маршрутной ин-
формации. Эта процедура работает на протяжении всего сеанса связи (пока 
передаются данные). Она состоит из двух подпроцессов: феромоновое рас-
пространение (диффузия) и проактивное муравьиное сэмплирование. Цель 
первого – распространить по сети феромоновую инфу через соседей, кото-
рая была размещена муравьями в узлах. Узлы периодически рассылают 
широковещательное сообщение, содержащее лучшую информацию. Ис-
пользуя информационный бутстреппинг, соседние узлы могут извлечь но-
вый феромон для себя и использовать его в собственных рассылках. Важно 
заметить, что феромоновое распространение очень похоже на динамиче-
ское программирование в DVR (Distance Vector Routing). Такие методы по 
сбору маршрутной информации считаются эффективными, но могут мед-
ленно адаптироваться к динамической ситуации в сети, возможно создавая 
и распространяя ошибочную информацию(правда, все равно, в дальней-
шем сводя ее к корректной). Поэтому подпроцесс феромоновой диффузии 
может быть рассмотрен как энергетически эффективный, но в то же время 
потенциально ненадежный способ распределения феромоновой информа-
ции. Из-за этой ненадежности феромон, полученный с помощью феромо-
новой диффузии, хранится отдельно от стандартного, размещенного му-

Источник 

Пункт назначения
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равьями, и называется виртуальным феромоном (virtual pheromone), а 
стандартный – регулярным феромоном (regular pheromone).  
 

 
Рис. 5. Процедура проактивного поддержания маршрута 

 
Виртуальный феромон нужен для второго подпроцесса процедуры 

проактивного поддержания соединения – муравьиного сэмплирования. Во 
время этого подпроцесса все узлы-источники в сети периодически запус-
кают прямых проактивных муравьев (ППМ) в направлении пункта назна-
чения своей сессии. Эти муравьи строят маршруты случайным образом, 
выбирая следующий прыжок вероятностно на каждом промежуточном уз-
ле. В отличие от ПРМ, ППМ не рассылаются широковещательно. При вы-
числении вероятности следующего прыжка, муравьи используют как регу-
лярный феромон, так и виртуальный. Поэтому муравьи могут перейти от 
маршрута, по которому шли предыдущие муравьи к потенциально нена-
дежному маршруту, появившемуся из-за феромоновой диффузии. Когда 
ППМ достигает пункта назначения, он преобразуется в обратного проак-
тивного муравья (ОПМ) и возвращается к источнику, оставляя в феромо-
новой таблице каждого узла регулярный феромон так же, как это делает 
ОРМ. Таким образом, первый подпроцесс находит новые маршруты, а вто-
рой – проверяет их. Сэмплирование обеспечивает надежность, которая от-
сутствует в бутстреппинге. 

В процессе сеанса связи может произойти разрыв соединения, после 
чего алгоритм попытается восстановить соединение. Крайний узел мар-
шрута распространяет прямых ремонтных муравьев (ПРемМ), которые, как 
правило, ищут обходной путь вокруг места разрыва соединения, отходя от 
крайнего узла на максимальное расстояние, равное двум узлам. Если в 
пределах двух узлов невозможно найти путь для восстановления всего 

Пункт назначения

Источник 
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маршрута, тогда принимается решение о разрыве соединения, сбросе всех 
пакетов в очереди и в буферах смежных узлов, и затем все узлы, прини-
мавшие участие в сеансе связи, оповещаются сообщением об отказе. После 
этого снова инициируется процесс реактивного установления соединения. 

Муравьиные алгоритмы маршрутизации показали хорошие результа-
ты при работе в сетях MANET [34], где сетевая ситуация может изменяться 
относительно быстро. 

Пчелиные алгоритмы. Другим, не менее важным классом биоподоб-
ных алгоритмов, являются пчелиные оптимизационные алгоритмы. На-
блюдая за колониями пчел, исследователи обнаружили интересные осо-
бенности, которые оказались полезными в беспроводных сенсорных сетях 
(Wireless Sensor Network, WSN) [35]. 

В поиске пищи пчелы используют совершенно другой подход, чем 
муравьи. Один из главных параметров – дальность полета от улья или зона 
покрытия пчелиной колонией. Обычно такая зона имеет площадь покры-
тия с радиусом около 5 км. 

 

 
Рис. 6. Интерпретация «языка танцев» 

 
Так называемая пчела-разведчик вылетает из улья, чтобы найти ис-

точник энергии. Например, если она нашла поляну цветов, то начинается 
анализ объема энергетических ресурсов в этой зоне. После этого пчела 
возвращается в улей и на так называемом «танцполе», используя специ-
альный «язык танцев» рассказывает другим пчелам о том, где находится 
источник пищи и в каком объеме (рис. 6). Как оказалось, дальность полета 
зависит от длительности вибрации пчелы во время танца, а именно 1 се-
кунда вибрации приблизительно равна 1 километру от улея до источника 
пищи. Таким образом, пчелы видят нужные характеристики и оценивают, 
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насколько рентабельным будет полет туда и обратно. Заинтересованные 
пчелы отправляются к месту дислокации указанного источника энергии. 

В природе пчелы в колонии, взаимодействуя между собой, выполняют 
следующие функции: 

1. Создают высокоорганизованную и эффективную систему. 
2. Показывают приспосабливаемость (адаптивность) к постоянно из-

меняющимся условиям окружающей среды. 
3. Демонстрируют способность быстро восстанавливаться после по-

тери особей (отказоустойчивость). 
4. Хорошо размножаются до больших количеств (масштабируемость). 
Принципы работы пчелиных алгоритмов. Как и в муравьиных алго-

ритмах, в пчелиных алгоритмах все начинается с приема информации, ко-
торую необходимо передать другому узлу.  

Первый этап называется «разведка», подразделяется на прямую раз-
ведку и обратную. Прямые разведчики исследуют сеть на наличие голов-
ного узла. Внутри себя они несут информацию четырех различных катего-
рий: ID (Identification Number) разведчика, ID узла-источника, минималь-
ная остаточная энергия (изначально равна бесконечности) и число прыж-
ков(равно нулю). Разведчики рассылаются ко всем соседям узла-источника 
и так далее. Попадая в каждый промежуточный узел, счетчик числа прыж-
ков увеличивается на 1. От этого счетчика зависит, насколько энергетиче-
ски эффективной будет передача данных. Как только головной узел обна-
ружен, обратный разведчик (backward scout) возвращается в узел-
источник, и создаются множественные каналы между источником и голов-
ным узлом. 

Алгоритм каждый раз проверяет на всех посещенных узлах характе-
ристики разведчиков и на основе этого делает вывод об эффективности 
маршрута. Процедура довольно сложная и включает в себя несколько сту-
пеней проверки. Например, когда узел принимает еще одного прямого раз-
ведчика, он проверяет, проходил ли уже разведчик с таким ID и т. д. 

По окончании процедуры разведки и установления маршрута с помо-
щью «формулы танца» рассчитывается количество пчел-сборщиков, тре-
буемых для данного маршрута. Наступает этап «сбора ресурсов». Сборщи-
ки занимаются передачей данных таким же образом, как натуральные пче-
лы транспортируют пищу. 

Процесс передачи данных также является довольно сложным. Данные 
передаются от источника к головному узлу, причем количество пчел-
сборщиков может изменяться в зависимости от ситуации в сети. Для веро-
ятностного расчета используется таблица распределения вероятностей. 
Основным отличием от работы муравьиных алгоритмов здесь является тот 
факт, что промежуточные узлы не принимают никаких решений относи-
тельно маршрутизации, все решения исходят от узла-источника. В муравь-
иных же алгоритмах в каждом промежуточном узле хранятся феромоновые 



23 

таблицы и производятся расчеты для улучшения работы сети, а также при-
нимаются решения.  

Чтобы вернуться обратно в узел-источник, сборщики должны объеди-
ниться в один «рой». Объединение происходит по одним и тем же ID мар-
шрута сборщиков. Во время возврата определяется качество маршрутов, 
энергетически неэффективные удаляются из таблиц маршрутизации.  

Существует также больше количество механизмов и деталей работы 
данного класса алгоритмов. Важно отметить, что пчелиные алгоритмы 
достаточно успешно применяются для беспроводных сенсорных сетей, где 
необходима кластеризация вследствие огромного количества узлов в сети. 

Итак, биоподобные алгоритмы показывают хорошие результаты, во 
многих случаях обгоняя по производительности традиционные алгоритмы 
маршрутизации. Это позволяет усовершенствовать интеллект в беспровод-
ных самоорганизующихся сетях, являющихся основной сетевой моделью 
при реализации концепции Интернета Вещей. Однако данные сети еще 
слабо изучены с точки зрения безопасности, поэтому развитие алгоритмов 
и механизмов в этой области будет продолжаться довольно долгое время. 
Современные новые подходы такие, как полёты Леви, позволят глубже 
проникнуть в природу самоорганизующихся сетей и усовершенство-
вать их. 

 
5. Интернет нановещей и подходы к его реализации 

История Интернета Вещей на всепроникающих сенсорных сетях, ав-
томобильных сетях, сетях машина-машина не заканчивается. В последние 
несколько лет достаточно успешно развивается приложение концепции 
Интернета вещей к наномиру, так называемый Интернет нановещей [36]. 
Исследования в области наносетей являются необходимыми для обеспече-
ния передачи информации из наномира в микромир и макромир. Поэтому, 
создание наносетей, объединяющих нановещи, является одним из принци-
пиальных моментов в развитии сетей связи, поскольку позволит сущест-
венно повысить результативность внедрения нанотехнологий. 

В создании наносетей выделяют два направления [37, 38]: 
 молекулярные наносети, 
 электромагнитные наносети. 
Остановимся более подробно на проблемах и успехах в развитии 

электромагнитных наносетей. 
Нанотехнологии – это быстро развивающаяся научная область, наце-

ленная на разработку чрезвычайно малых устройств, способных произво-
дить несложные действия. На данный момент, нанотехнологии находят 
применение в биомедицине, экологии и военных областях. Будучи про-
стыми и производя только примитивные операции, наномашины по от-
дельности не способны работать со сложными задачами. Чтобы сделать 
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возможным работу с более сложными приложениями, такими как доставку 
лекарственных средств в теле человека или совместный мониторинг окру-
жающей среды, требуется возможность обмена информацией и командами 
между сетевыми объектами и контроллером. Необходимость согласования 
устройств и информационного обмена, естественно, приводит к концепции 
наносетей. Одним перспективным способом задействовать сетевые воз-
можности является использование беспроводной связи между наномаши-
нами [39].  

В настоящее время исследования в нанотелекоммуникациях сфокуси-
рованы на увеличении пропускной способности канала связи при исполь-
зовании сверхширокополосных сигналов, занимающих весь терагерцовый 
диапазон частот (терагерц = 1012 Гц). Например, в [40] показано, что со-
единения между наномашинами со скоростями в несколько терабит в се-
кунду (Тбит/с) возможны, но только на расстояния намного меньше 1 мет-
ра. Однако стоит отметить, что во многих перспективных приложениях 
наносетей дальность связи играет более значимую роль, чем скорость пе-
редачи данных. Таким образом, важно найти способ увеличить радиус дей-
ствия отдельного узла связи.  

Любая новая научная область всегда ставит перед исследователями 
ряд непростых задач, что вполне естественно. В данном случае присутст-
вие молекулярной абсорбции из-за вибраций и вращений молекул является 
уникальной особенностью терагерцового диапазона частот. Молекулярная 
абсорбция электромагнитного излучения – это эффект, возникающий при 
передаче сигнала на частотах близких и равных резонансным частотам мо-
лекул, которые поглощают часть энергии сигнала и создают шум на этих 
же частотах за счет внутренней кинетической энергии молекул. Способ-
ность поглощать молекулой энергию определяется физическими свойства-
ми (молекулярные связи, пространственная ориентация и т. п.) и измеряет-
ся как коэффициент абсорбции. Среди всех составляющих атмосферы Зем-
ли, наибольший вклад вносит абсорбция молекулами водяного пара. Еще 
одной немаловажной проблемой является достаточно сильное затухание 
сверхвысокочастотного сигнала при распространении его в свободном 
пространстве во все стороны. Однако, несмотря на довольно сложные ха-
рактеристики канала связи, существует способ избежать серьезные иска-
жения сигнала, используя так называемые окна прозрачности. В этих ок-
нах коэффициент пропускаемости среды очень высок на малых и средних 
дистанциях. Это означает, что в окнах прозрачности как молекулярный 
шум, так и потери в связи с абсорбцией пренебрежительно малы. 

Во всем спектре терагерцовых частот существует несколько окон про-
зрачности. Количество окон уменьшается при увеличении дистанции пе-
редачи. Например, для 0,01 метра существует до 15 окон, в то время как 
для 1 метра – только 6 окон. Для наглядности рисунки 7 и 8 показывают 
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спектры поглощения электромагнитного излучения средой для этих дис-
танций. 

 
Рис. 7. Спектр абсорбции на дистанции 1 см от источника сигнала 
 

 
Рис. 8. Спектр абсорбции на дистанции 1 м от источника сигнала 

 
Исследования показали, что наиболее подходящим для передачи сиг-

налов в терагерцовом спектре частот является первое окно прозрачности с 
полосой частот 0,1–0,54 ТГц [40]. Работа в первом окне позволяет достичь 
довольно больших дистанций для наносетей до 15 метров с достаточной 
для транзакционных приложений скоростью передачи данных.  
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6. Выводы 

Создание и внедрение концепции Интернета Вещей обеспечит обще-
ство новыми, ранее недоступными услугами сетей связи по контролю и 
управлению за любыми вещами, будь то жилищно-коммунальный ком-
плекс или любые биомассы, включая человека, как в макромире, микроми-
ре, так и в наномире. Реализация концепции Интернета Вещей требует со-
здания самоорганизующихся сетей, которые, в отличие от существующих 
инфраструктурных, имеют триллионную клиентскую базу и более подоб-
ны живому миру, чем этим сетям. Такое подобие способствует внедрению 
в сети связи общего пользования биоподобных алгоритмов, т.е. алгорит-
мов, основанных на поведении колоний в живом мире, базирующихся на 
принципах роевого интеллекта. Дальнейшее развитие концепции Интерне-
та вещей на область наномира дает возможность человечеству освоить но-
вый частотный диапазон – терагерцовый, возможности передачи информа-
ции в котором подтверждаются последними исследованиями и требуют 
дальнейшего изучения.  

В заключение хотелось бы отметить, что мы живем в эпоху, когда все 
более мыслящими становятся все более обычные вещи. Процессоры ис-
пользуются не только в телекоммуникациях, но уже встраиваются в обыч-
ную бытовую технику, делая из холодильников и стиральных машин, штор 
и светильников интеллектуальные вещи. Примером является концепция 
умного дома. Это делает среду обитания все более и более интеллектуаль-
ной, причем не только уменьшаясь в размерах, но и становясь все менее 
и менее материальными. Ведь в таких приборах все большую роль играют 
квантовые эффекты, которые, отсутствуя в макромире, не постигаются 
обыденным здравым смыслом. Они могут быть лишь абстрагированными, 
оперируя категориями чистого мышления, о котором все время размыш-
лял Гегель. 
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Аннотация 

Проанализирована новая концепция развития сетей и систем связи - Интернет 
Вещей. Рассмотрена история развития сетей и систем связи, преобразование сетей 
в гетерогенные, а затем и в самоорганизующиеся. Приведены определения вещей в со-
ответствии с работами Г. Гегеля в приложении к современным телекоммуникациям. 
Рассматриваются приложения Интернета Вещей, анализируются алгоритмы выбора 
головного узла в самоорганизующихся сетях, в том числе биоподобные. Как перспек-
тива развития сетей и систем связи представляются наносети, для которых анали-
зируются достижения в области создания электромагнитных наносетей в терагер-
цовом диапазоне. 
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О РОЛИ БЕСПРОВОДНЫХ ТЕХНОЛОГИЙ СВЯЗИ  
В РАЗВИТИИ «ИНТЕРНЕТА ВЕЩЕЙ» 
 
 
Интернет Вещей, беспроводные устройства связи, системы контроля предприятия, 
беспроводные сенсорные сети, обзор концепции. 

 
1. Введение 

В настоящее время развивающаяся технология «Интернета Вещей» вы-
глядит многообещающей для решения различных проблем в области инду-
стрии, начиная с производства и заканчивая отраслью логистики. Например, 
в случае комплектации почтовых посылок беспроводными сенсорами поль-
зователь или компания будут иметь возможность отслеживать их точное по-
ложение в любой момент времени с предельной точностью, а также пред-
сказывать их возможное передвижение с учётом дорожной ситуации мега-
полиса. Рассмотренный в широко известной работе 2009 года [1], термин 
«Интернет Вещей» изначально был связан с технологией радиочастотной 
идентификации RFID (RadioFrequencyIdentification), а впоследствии к нему 
также стали причислять актуаторы, сенсоры и прочие мобильные устрой-
ства. В то же время, в отечественной литературе обсуждение данного науч-
ного профиля началось ещё в 2005 году [2]. 

Отдельное место стоит уделить интеграции беспроводных сенсорных 
сетей и RFID меток в мир IoT. Период 1980-х годов можно считать точкой 
старта развития концепции в целом, так как именно посредством вышеука-
занных технологий реальные объекты мира получили возможность взаимо-
действовать для достижения общих целей с помощью глобальной сети Ин-
тернет [3]. В связи с тем, что сети, объединяющие множества различных 
сущностей, не могут быть однородными, возникло много сопутствующих 
проблем, некоторые из которых берут своё начало из классических беспро-
водных сетей множественного доступа. Стоит также отметить, что в насто-
ящие время наблюдается возрастающий интерес к IoT со стороны различ-
ных отраслей индустрии [4], таких как агропромышленный комплекс, служ-
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Основной целью данной работы является обзор текущего состояния техно-
логии Интернета Вещей, проблем и возможных путей развития. 

Данная статья имеет следующую структуру: во втором разделе анали-
зируется развитие беспроводных технологий и их воздействие на эволюцию 
Интернета Вещей. Далее рассказывается о специфике планирования и раз-
вёртывания беспроводных сенсорных сетей. Следующие разделы описыва-
ют основные критерии оценки таких сетей, проблемы и пути их дальнейше-
го развития. 

 
2. Развитие технологии 

Обращение к истории развития Интернета Вещей, к научной разрабо-
танности темы исследования, делает возможным выявление основных эво-
люционных процессов, проблем, целей и задач дальнейшего развития, а 
также прогнозирование будущего технологии. 

С точки зрения глобальной сети Интернет Вещей можно рассмотреть 
как объединение множества соединённых между собой устройств для со-
вместного сбора, обработки и передачи информации. Первичной технологи-
ей IoT принято считать RFID-метки, которые получили возможность пере-
дачи малого объёма информации по беспроводному каналу на устройство 
считывания. Таким образом, появилась возможность помечать и отслежи-
вать любые снабжённые такой меткой объекты. RFID-ы быстро нашли своё 
применение в логистике, фармацевтической и производственной отраслях 
индустрии. 

Следующей ключевой технологией в развитии Интернета Вещей стало 
внедрение Беспроводных Сенсорных Сетей (БСС), использующих группы 
сенсоров для мониторинга окружающей среды как в зданиях, так и за их 
пределами [5]. Данные сети активно используются в медицине, на заводах, в 
системах контроля трафика и т. д., охватывая практически все отрасли со-
временного. Преимущества и столь широкое применение БСС, несомненно, 
повлияли на изучение  данной технологии как в академии, так и в индуст-
рии, что, в свою очередь, породило множество сопутствующих технологий. 

 

 
Рис. 1. Развитие технологий до Интернета Вещей 

 
Вследствие такого импульса, эволюция технологии, представленная на 

рисунке 1, подошла к её текущему состоянию и формированию настоящего 
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термина Интернета Вещей, где все устройства имеют возможность одно-
значной идентификации, сенсинга среды и обработки этих данных для даль-
нейшей передачи. 

 
3. Специфика архитектуры сетей для «Интернета Вещей» 

Для достижения целей технологии Интернета Вещей необходима опре-
делённая архитектура сетей, которая обладает своеобразной сложной струк-
турой. 

Основная цель IoT заключается в объединении различных систем и 
устройств по всему миру, при этом использование неоднородных сетей яв-
ляется очевидным решением или очевидной необходимостью [6], что ведёт 
к интеграции сервисно-ориентированной архитектуры, которая была неод-
нократно исследована для применения в Беспроводных Сенсорных Сетях и 
Автомобильных Беспроводных Сетях [7, 8]. Как правило, рекомендованное 
разделение происходит на четыре основных уровня [9]: 

 Уровень взаимодействия со средой (RFID, Wireless sensors, и т. д.) 
 Сетевой уровень – отвечающий непосредственно за передачу данных  

(WLAN, Internet, Cellular Network, и т. д.), 
 Сервисный уровень – для обработки и преобразования информации 

(бизнес логика, базы данных), 
 Уровень взаимодействия с пользователем или приложениями (ин-

терфейсы, графические приложения, терминалы, и т. д.). 
 
С точки зрения архитектуры сети Интернета Вещей, как правило, выде-

ляют несколько основных критериев оценки, такие как: лёгкость модерни-
зации, модульность, масштабируемость сети. Это подводит нас к выводу о 
необходимости адаптивной архитектуры сети, что, в свою очередь, позволит 
устройствам подстраиваться под изменения или же изменять саму сеть в за-
висимости от различных условий функционирования. 

Однако структуру IoT нельзя рассматривать только с точки зрения ар-
хитектуры в целом, необходимо учитывать влияние каждого из предложен-
ных уровней для оценки их возможного взаимовлияния на систему. Интер-
нет Вещей можно представить как всемирную сеть взаимодействующих фи-
зических объектов, которыми можно управлять  удалённо. А так как все 
больше устройств оборудуют RFID-метками и беспроводными интерфейса-
ми, значительно облегчается их дальнейшее автоматическое использование 
[10]. В то же время, нельзя пренебрегать важностью сетевого уровня, кото-
рый отвечает непосредственно за взаимодействие всех устройств с целью 
обмена информацией. Также данный уровень отвечает за внедрение сенсо-
ров в уже существующие сети предприятий, обеспечивая лёгкую интегри-
руемость новых устройств [11]. В то же время, этот уровень отвечает за 
обеспечение качества связи, должного уровня безопасности, обработки сиг-
налов и данных. С другой стороны, промежуточный сервисный уровень 
функционирует как преобразователь данных в воспринимаемый конечным 
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пользователем вид (от сигналинга и до баз данных). Уровень взаимодейст-
вия с пользователем или интерфейсный уровень занимается проблемами 
стандартизации данных с сервисного уровня. Однако из-за разнообразия 
устройств различных производителей со специфическими протоколами  пе-
редачи данных  в  условиях неоднородности  сетей,  порождается огромное 
количество  проблем несогласованного  взаимодействия  между техноло-
гиями. 

 
4. Технологии связи в сенсорных сетях 

Эволюционные процессы коснулись и технологий связи в сенсорных 
сетях. Переход от классических подходов к новаторским определяет и даль-
нейшее развитие Интернета Вещей. 

На текущий момент, используемые технологии связи в Интернете Ве-
щей можно разделить на три основные группы [12]: проводные, беспровод-
ные капиллярные и сотовые сети. Данный раздел кратко описывает пре-
имущества этих решений. 

В первую очередь, хочется упомянуть классические решения провод-
ных сетей, где ключевым фактором было соединение каждого сенсора с со-
ответствующим шлюзом посредством выделенного кабеля. Такие сети при-
нято считать самыми надёжными и безопасными. В то же время, физическое 
соединение позволяло получать высокоскоростные соединения с низкой за-
держкой. Однако для передачи пакетов малого размера, которыми опериру-
ют сенсоры, пропускная способность канала не является ключевым факто-
ром, а дороговизна развёртывания сети, сложность изменения топологии, 
отсутствие мобильности и вандализм негативно повлияли на развитие про-
водных сенсорных сетей. 

Следующей популярной технологией являются беспроводные капил-
лярные сети. Основной характеристикой данной группы можно считать об-
щий беспроводной канал связи (WiFi, ZigBee, BtLE, etc.) [13]. Такие сети 
заявили себя как недорогие, легко масштабируемые и обладающие низким 
энергопотреблением. С другой стороны, они функционируют на очень не-
больших расстояниях, имеют низкую пропускную способность, слабую за-
щищённость канала и высокую интерференцию. На данный момент беспро-
водные капиллярные сети являются наиболее широко распространённым 
решением. 

Хорошим решением в беспроводных технологиях считаются беспро-
водные сотовые сети с отличным покрытием, высоким уровнем мобильно-
сти и хорошей инфраструктурой. Также стоит упомянуть, что сотовые сети 
являются априори более защищёнными, так как ответственность за ущерб 
несёт оператор. К сожалению, этот фактор делает их крайне дорогими в ис-
пользовании и обслуживании, в дополнение к низкой энергоэффективности 
и высоким задержкам. Общее соотношение между двумя флагманскими 
технологиями беспроводной связи представлено на рисунке 2. 

 



35 

и высоким задержкам. Общее соотношение между двумя флагманскими 
технологиями беспроводной связи представлено на рисунке 2. 

 

 
Рис. 2. Сравнение беспроводных технологий связи  

в условиях Интернета Вещей 
 
Подводя итоги раздела, хочется обратить внимание на то, что капил-

лярные технологии связи для БСС никогда не будут полностью вытеснены с 
рынка из-за множественного использования в индустрии. Даже в случае ре-
шения операторов о повсеместной интеграции сенсорных сетей, объёмы об-
рабатываемой информации потребуют дополнительных решений как для 
передачи, так и для обработки Больших Данных внутри сетей, что повлечёт 
за собой дополнительные затраты. 

 
5. Основные критерии оценки, проблемы и пути дальнейшего развития 

Несмотря на большие сроки и относительные успехи  в эволюционном 
пути Интернета Вещей, эти сети могут быть отнесены лишь к развиваю-
щимся [14]. Это связано с тем, что масштабно развёрнутыми можно считать 
лишь их редких представителей [15], а основными критериями оценки яв-
ляются энергоэффективность (как долго устройство может быть активно без 
замены источника питания), время отклика (период, необходимый для пере-
дачи и обработки сообщения), пропускная способность (максимальный объ-
ем данных, переданный по сети за единицу времени), масштабируемость 
(количество поддерживаемых устройств), топология сети (порядок взаимо-
действия устройств) и информационная безопасность. Таким образом, со-
гласно данной классификации дизайнеры сети могут балансировать между 
определёнными запросами индустрии для достижения конкретных задач 
при планировке данных сетей. 

Учитывая тот факт, что даже общепринятые к использованию техноло-
гии Интернета Вещей все ещё находятся в процессе развития, остаются от-
крытыми множество вопросов, таких как стандартизация, используемая 
технология, безопасность и конфиденциальность [16]. Дальнейшие исследо-
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вания видятся необходимыми и для более точной оценки угроз, рисков, пер-
спектив и оптимизации работы Интернета Вещей в целом. 

Быстрый рост IoT влечёт за собой проблемы, связанные со стандарти-
зацией процесса взаимодействия между различными устройствами на сер-
висном уровне. Трепетное отношение к данному процессу поможет в даль-
нейшем охватить больший спектр сенсоров по всему миру, что значительно 
повысит качество обслуживания и облегчит работу для сервиса оборудова-
ния [17], и повлечёт за собой развитие IoT в целом, а не только на уровне 
предприятий. В то же время, переработка текущих протоколов и разработка 
новых является крайне ёмкой задачей. Комитету по стандартизации всей 
системы IoT не суждено появиться в первую очередь из-за необъятности си-
стемы, что не позволит влиять на неё с целью общей оптимизации и внедре-
ния единообразия в используемых технологиях. 

С другой стороны, не менее важной технологической проблемой в раз-
витии Интернета Вещей является разработка подходящей архитектуры сети. 
Также наличие неоднородности в сети ведёт к возрастанию задержки, уве-
личению количества конфликтов при передаче и прочим проблемам распро-
странения сигналов. Множественный случайный доступ был и остаётся од-
ной из глобальных проблем, терзающих многие умы по всему миру [18–20].  

Проблемой является и отсутствие общепринятого языка взаимодей-
ствия устройств, что затрудняет модернизацию сервисного уровня, т. к. пре-
образование сигналов на сетевом уроне и для интерфейсов является зависи-
мым от производителей оборудования. К сожалению, IoT основан на клас-
сических сетях передачи данных, которые разрабатывались для специфиче-
ских нужд. Таким образом, появляется необходимость в разработке дизайна 
подходящего именно для конкретных запросов развертывания сенсорных 
сетей, что противоречит самой концепции Интернета Вещей. Всё это ведёт к 
необходимости доработки текущих решений до более универсальных, что в 
свою очередь, является задачей, требующей титанических временных за-
трат. Также стоит упомянуть о необходимости анализа больших объёмов 
данных, порождаемых как сенсорами, так и уже существующими пользова-
телями беспроводных сетей. 

Необходимо отметить тот факт, что большинство современных беспро-
водных сетей испытывают постоянное давление со стороны двух глобаль-
ных проблем – безопасности и конфиденциальности данных [21]. Для Ин-
тернета Вещей данные факторы играют огромную роль из-за специфики 
развёртывания, сложности и нестабильности сети. Для обеспечения без-
опасности на данный момент используются существующие решения БСС, 
но каждое такое решение должно быть тщательно исследовано в условиях 
индустрии, так как требования безопасности при обработке коммерческой 
информации значительно выше, чем при личном использовании. Неоспорим 
и тот факт, что беспроводные сенсорные сети подвергаются значительно 
более высокому количеству атак, чем традиционные беспроводные [22]. 

Говоря о возможных путях развития Интернета вещей, можно выделить 
несколько основных трендов [23]: 
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В первую очередь, хочется сфокусироваться на наиболее популярном 
векторе соединения всех «Smart»-объектов во всемирной мировой сети Ин-
тернет. Использование веб-технологий может намного упростить разработ-
ку приложений IoT, а в особенности при модификации уже существующих 
протоколов, которые могут значительно облегчить взаимодействие различ-
ных устройств [24]. 

Другим развивающимся трендом является популярный сектор Интер-
нета Нано Вещей, который может быть описан наилучшим образом с точки 
зрения объединения устройств очень малого размера с капиллярными сетя-
ми, а далее и с сетью Интернет [25, 26]. Однако, поскольку такие устройства 
взаимодействуют посредством электромагнитных полей, появляется множе-
ство новых проблем реализации и оптимизации протоколов, разработанных 
именно для нано-систем. 

Путь развития Интернета Вещей на данном этапе становления не так 
очевиден, но использование беспроводных технологий, как оптимального 
решения для коммуникации множества устройств, остаётся очевидным как 
минимум на уровне передачи данных к первому коммутационному устрой-
ству [27]. Без сомнения, такое утверждение подразумевает огромную и дли-
тельную работу над стандартами и протоколами как со стороны науки, так и 
со стороны индустрии с целью достижения общей цели – разработки и 
внедрения концепции Интернета Вещей. 

 
6. Заключение 

Интернет Вещей, как сложная комбинированная развивающаяся систе-
ма, объединит множество различных устройств с возможностями взаимо-
действия со средой, идентификации, обработки и передачи информации. 
Беспроводные сенсоры становятся все меньше, энергоэффективнее и мощ-
нее, что делает их использование практически незаменимым для повсемест-
ного использования в индустрии для мониторинга, трекинга и управления 
системами. В свою очередь, эти аспекты усиливают научный интерес к дан-
ной области исследования, что влечёт за собой пристальное внимание к со-
временным технологиям беспроводной связи. 

В статье приведен обзор исследований в области Интернета Вещей, 
определены эволюционные цепочки и разнородные аспекты развития тех-
нологии, выявлены основные проблемы, для решения которых ставятся 
определённые оптимизационные задачи к современным дизайнерам беспро-
водных сетей. 
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Аннотация 

Интернет Вещей «IoT» предоставил многообещающий спектр возможностей для 
развёртывания системы контроля предприятий за счёт использования широко распро-
странённых систем сенсоров, RFID-ов и прочих беспроводных устройств связи. 

В основе написания статьи лежит произошедший в последнее время импульс в раз-
витии беспроводных технологий. Данная работа может послужить сжатым обзором 
концепции «Интернета Вещей», ключевых технологий связи и приложений. Также, в 
дополнение к рассмотрению основных трендов и проблем, в статье приводится теку-
щее положение исследований в области IoT. 
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многоядерные системы, центральный процессор, беспроводной доступ к памяти, ши-
рокополосный канал беспородного доступа, протоколы множественного доступа. 
 
I. Введение 

Центральный Процессор (ЦП) – ключевой элемент для большинства 
современных электронных устройств: от персональных компьютеров до 
мобильной и носимой электроники. Производительность ЦП наряду с объ-
емом и скоростью памяти во многом определяет вычислительные возмож-
ности устройства. В связи с этим, значительные усилия ученых и инжене-
ров направлены на поиск новых решений, обеспечивающих дальнейший 
рост производительности ЦП. В частности, Гипотеза Хауса предполагает 
увеличение количества операций выполняемых ЦП в единицу времени 
в среднем в два раза каждые 18 месяцев. 

В течение последних лет производительность процессоров увеличи-
лась незначительно по сравнению с прогрессом, происходившим ранее [1]. 
Причиной этого можно назвать отсутствие качественных сдвигов в техно-
логии производства транзисторов и приближение к предельно возможным 
значениям тактовой частоты. Для преодоления этих ограничений была 
предложена концепция многоядерности, предлагающая разделить ЦП на 
независимые вычислительные модули – ядра. В подобной системе не-
сколько отдельных ядер одного процессора могут выполнять независимые 
задачи параллельно друг с другом. Однако в реальных вычислительных 
системах большинство задач являются зависимыми друг от друга. Иными 
словами, результат выполнения одной операции зависит от промежуточ-
ных/финальных результатов других. Таким образом, для эффективной ра-
боты многоядерной системы требуется либо предварительное разделение 
множества всех задач на наборы независимых операций, либо создание 
эффективного механизма обмена информацией между ядрами. Первый 
способ подходит лишь для очень небольшого множества приложений. 
Например, при проведении численного моделирования возможно разделе-
ние всего множества задач по входному потоку (на подмножества незави-
симых сценариев). Второй способ значительно более универсален и широ-
ко распространен, однако требует внесения изменений в архитектуру ЦП. 
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Одним из наиболее распространенных методов организации обмена 
информации между ядрами является предоставление механизма общего 
доступа к нескольким блокам кэш-памяти – внутренней памяти процессо-
ра. Например, именно по такому принципу построена архитектура процес-
соров Intel Haswell [18] (рис. 1). Для реализации указанного подхода тре-
буется проложить двустороннюю шину данных от кэш-памяти к каждому 
ядру, а также обеспечить корректное мультиплексирование/демультиплек-
сирование сигналов, идущих по этим шинам. Однако, данный подход име-
ет целый ряд технических ограничений, делающих крайне сложным созда-
ние систем с количеством ядер большим 8–16. 

 

.  

Рис. 1. Архитектура Многоядерного ЦП на примере Intel Haswell 
 
Одним из вариантов решения задачи является замена проводных шин 

между ядрами и кешем на беспроводной канал связи. Эта концепция полу-
чила название Wireless Networks on Chips (WNoC, [19]). Основной идеей 
является замена проводных шин на передатчики и приемники беспровод-
ного сигнала, подключенные ко всем ядрам и кеш-памяти. Такой подход 
позволяет избавиться от крайне сложных устройств мультиплексирования 
высокоскоростных шин и предоставить требуемую масштабируемость 
и расширяемость решения. В то же время, использование предложенного 
подхода накладывает ряд ограничений на канал связи, в частности на ско-
рость и надежность передачи информации. 

На сегодняшний день решения, предложенные в рамках концепции 
WNoC не в полной мере удовлетворяют заявленным требованиям [19–21]. 
Одним из основных ограничений является недостаточно высокая скорость 
передачи данных по сравнению с проводными решениями. Для решения 
этой проблемы в данной статье предлагается построение системы WNoC 
для связи между ядрами процессора с использованием беспроводного ка-
нала 0.1–0.54 ТГц. Указанный канал, с одной стороны, обладает очень вы-
сокой пропускной способностью (до нескольких терабит в секунду), а 
с другой – крайне низким уровнем молекулярного шума, что должно обес-
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печить высокую надежность передачи данных. В работе приводится расчет 
характеристик физического уровня, а также сравнение эффективности двух 
алгоритмов множественного доступа: 1) на основе жесткого расписания и 
2) с немедленным доступом. 

Изложение построено следующим образом. В разделе II рассматрива-
ется архитектура существующих ЦП и формулируется исследовательская 
задача. В разделе III описываются основные характеристики беспроводно-
го канала 0.1–0.54 ТГц. Раздел IV посвящен архитектуре предлагаемого 
решения, а также методике расчета основных количественных характери-
стик. Численные результаты приведены в разделе V, а основные выводы 
по статье перечислены в разделе VI. 

 
II. Архитектура Многоядерного Процессора 

Одним из значительных событий в истории развития процессоров 
можно назвать появление кеш-памяти [2] – промежуточного буфера между 
оперативной памятью (ОЗУ) и регистрами процессора, отличающегося 
средним временем обращения (больше, чем к регистру, но меньше, чем к 
оперативной памяти) и средним объемом памяти (большим, чем суммар-
ный объем регистров, но меньшим, чем объем ОЗУ). Кеш-память исполь-
зуется для хранения информации, которая может быть запрошена в бли-
жайшее время с высокой вероятностью и, таким образом, уменьшает сред-
нее время доступа к данным, которые иначе пришлось бы запрашивать из 
ОЗУ. В современных процессорах кеш-память строится по иерархическому 
принципу и состоит из нескольких уровней (обычно, до трех: от первого, 
наименьшего по объему и времени доступа, до третьего, наибольшего по 
объему и времени доступа). Несмотря на сложность построения, такой 
подход имеет преимущество с точки зрения стоимости конечного устрой-
ства, поскольку требует существенно меньшего объема сверхбыстрой и 
сверхдорогой кеш-памяти первого уровня. 

В многоядерных системах помимо выполнения основной функции, 
кэш-память также может служить для организации взаимодействия между 
ядрами процессора. Например, в чипах компании Intel на платформе 
Haswell [18] каждое из ядер имеет собственную кэш-память (кэш первого и 
второго уровней), а кеш третьего уровня является общим на несколько 
ядер. Таким образом, результаты выполнения операций на одном из ядер 
могут быть оперативно получены другим ядром, что снижает время про-
стоя, и, следовательно, повышает общую производительность системы. 
Аналогичным способом организовано взаимодействие между ядрами в 
решениях компаний AMD. 

К сожалению, данный подход является плохо масштабируемым на 
случай большого числа ядер в силу сложности мультиплексирова-
ния/демультиплексирования потоков данных от множества высокоско-
ростных шин. Для обхода этой проблемы существующие ЦП с количе-
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ством ядер большим четырех строятся по иерархическому принципу: кеш 
третьего уровня объединяет ядра в кластеры по четыре, а для связи между 
кластерами используется специальная шина, например, QPI [3]. Таким об-
разом, возможно построение многоядерного ЦП из 8 (или 12 при размере 
кластера в 6) ядер. Пример данной архитектуры приведен на рисунке 1. 

Однако, дальнейшее увеличение числа ядер при сохранении архитек-
туры невозможно, поскольку шины связи QPI работают в режиме «точка-
точка». В то же время, увеличение числа уровней в иерархической модели 
ведет к значительному росту задержки при передаче данных между ядрами 
из разных кластеров. Аналогичные проблемы возникают и при попытке 
проложить единую шину обмена данных через каждое ядро/кластер. Таким 
образом, стоит признать, что существующие подходы к организации 
межъядерного взаимодействия во многом себя исчерпали. 

На сегодняшний день, актуальной является задача создания альтерна-
тивной технологии, позволяющей ядрам эффективно обмениваться дан-
ными друг с другом. Основными требованиями к предлагаемому решению 
являются: 1) высокая масштабируемость, как минимум, до нескольких со-
тен ядер, 2) высокая надежность передачи данных, т. е. информация не 
должна изменяться или пропадать в процессе обмена и 3) низкая задержка 
при передаче, что гарантирует отсутствие простоев в работе ЦП. В после-
дующих разделах предложен подход к решению данной задачи, основан-
ный на использовании беспроводного канала связи. 

 
III. Анализ беспроводного канала связи в диапазоне 0.1–0.54 ТГц 

В качестве базисной технологии для организации взаимодействия 
между ядрами предлагается использование беспроводного канала связи в 
частотном диапазоне 0.1–0.54 ТГц. К преимуществам использования дан-
ного диапазона стоит отнести очень высокую емкость канала, низкий уро-
вень шума, а также миниатюрный размер соответствующих передающих и 
приемных устройств. В данном разделе приведена методика расчета ос-
новных характеристик физического канала связи с учетом современного 
уровня развития электроники, а также специфики приложения. 

Для оценки достижимой скорости передачи данных на физическом 
уровне используется две оценки. Верхняя оценка базируется на макси-
мальной емкости канала, достижима при использовании оптимальной мо-
дуляционно-кодовой схемы (Раздел III-C). Нижняя оценка основана на 
пропускной способности канала связи «точка-точка» при использовании 
простейшей двухуровневой амплитудной манипуляции – ON/OFF keying 
или OOK, Раздел III-D – схемы, реализуемой для терагерцового диапазона 
на текущем уровне развития электроники [22, 23]. Наличие одновременно 
верхней и нижней оценок позволяет оценить работу системы во всем диа-
пазоне значений, в зависимости от выбранной модуляционно-кодой схемы 
(фактически, от сложности используемых устройств связи). 
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A. Особенности беспроводного канала связи 

Рассмотрим свойства беспроводного канала в частотном диапазоне 
0.1–10 ТГц. Стоит отметить, что тепловой шум при использовании антенн 
на основе, например, графена еще не изучен до конца, но предполагается, 
что он будет достаточно малым [7–9]. Это предположение основано на ря-
де особенностей графена – материала, предлагаемого для использования в 
антеннах. 

С учетом отмеченного факта, мощность на приемнике может быть 
выражена в виде PRx = PTx – LA(f,d) – LP(f,d), где PTx – спектральная плот-
ность мощности передаваемого сигнала, PRx – спектральная плотность 
мощности принимаемого сигнала, LP(f,d) – затухание сигнала в свободном 
пространстве, а LA(f,d) – спектральная плотность мощности молекулярной 
абсорбции.  

Спектральную плотность мощности молекулярной абсорбции можно 
вычислить по формуле LA(f, d) = 1/τ(f, d), где f – рабочая чистота, τ(f, d) – 
пропускаемость среды на расстоянии d, который может быть найден через 
закон Бугера-Ламберта-Бера, как τ(f, d) = e−K(f)d, где K(f) – коэффициент по-
глощения. 

Наконец, затухание сигнала в свободном пространстве выражается 
как  LP (f, d) = (4πf d/v)2, где v – скорость света в интересующей нас среде, 
d – расстояние между приемником и передатчиком, f — интересующая нас 
частота. 

В дополнение к молекулярной абсорбции и потерям при распростра-
нении на принятый сигнал так же действует так называемый «молекуляр-
ный шум». Молекулярный шум вызывается поглощением электромагнит-
ной энергии излучения и последующим излучением части этой энергии в 
канал. Спектральная площадь мощности молекулярного шума может быть 
выражена через формулу PN(f, d) = kBB[NM(f, d) + NA(f)], где kB – постоян-
ная Больцмана, B – полоса пропускания канала, NM(f, d) = T[1 − τ(f, d)] – 
температура молекулярного шума,  NA(f) – температура других источников 
шума на частоте f. 

Молекулярный шум привносит ряд особенностей в канал связи. Во-
первых, молекулярный шум образуется только в ответ на поглощение 
электромагнитных волн молекулами. Таким образом, шум в канале суще-
ствует только тогда, когда передатчик излучает энергию. Назовем это яв-
ление «самоиндуцированный шум». Это одна из особенностей, которую 
никогда не наблюдали в сетях связи, работающих на частотах менее 
100 ГГц. 

Во-вторых, существует так называемый эффект релаксации молеку-
лярного шума, делающий терагерцовый канал еще более необычным. Ре-
лаксация шума – это процесс постепенного снижения мощности шума по-
сле передачи импульса. Время молекулярной релаксации, TR(f,d), опреде-
ляется как количество времени, необходимого для того, чтобы амплитуды 
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возбужденных молекул стал ниже, чем 10 %. Это сложная функция от 
большого количества параметров, в том числе и от агрегатного состояния 
вещества. Согласно работам [10, 11], время релаксации TR занимает как 
минимум одну пикосекунду. В работе [12] было предложено моделирова-
ние этого эффекта используя экспоненциальную функцию вида R(f,t,d) = 
= Rf,A(d)e−γt, где Rf,A(d) – амплитуда шума в конце импульса на расстоянии 
d, γ – скорость молекулярной релаксации, которая может быть оценена че-
рез время TR. 

С учетом вышесказанного, принятый сигнал на расстоянии d может 
быть представлен во временной области следующим выражением 
P(f, t, d) = [S(f, t, d) + N(f, t, d)]R(f, t, d). 
 

В. Особенности беспроводного канала связи 

На рисунке 2 показаны полные потери в канале вызванные молеку-
лярной абсорбцией и распространением для частот 0.1–3 ТГц на различном 
расстоянии от передатчика. Потери, вызванные молекулярной абсорбцией, 
выражаются в небольших пиках на различных частотах, в то время как по-
тери вследствие распространения нелинейно увеличиваются с увеличени-
ем частоты. Важно отметить, что есть промежутки частот, на которых по-
тери из-за молекулярной абсорбции очень малы. Так как коэффициент 
пропускания среды, определяющий потери абсорбции, также является од-
ним из важнейших факторов, влияющих на молекулярный шум, последний 
слабо выражен на этих частотах. 

 

 

Рис. 2. Общие потери вследствие абсорбции и распространения 
 
Свойство абсорбции электромагнитного излечения терагерцового ка-

нала мешает нам использовать весь диапазон частот от 0.1 до 10 ТГц и 
требует более разумного выбора спектра частот. В работе [12] было пред-
ложено использовать так называемые окна прозрачности этого диапазона. 
В таких окнах пропускаемость рассматриваемой среды τ(f, d) выше, чем 
98 %. При работе в этих окнах, как молекулярная абсорбция, так и ассоци-
ированный молекулярный шум пренебрежимо малы. Следует отметить, 
что полоса пропускания окон, определенная указанным образом, может 
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уменьшаться с увеличением расстояния. Из всех окон, описанных в работе 
[12], мы предлагаем использовать первое окно прозрачности – 0.1–
0.54 ТГц, т. к. полоса пропускания для него достаточно высока – порядка 
440 GHz – и позволяет добиться очень высоких скоростей передачи. Кроме 
того выбранное окно находится в начале терагерцового диапазона, что, 
возможно, облегчит создание антенн и приемопередатчиков [15]. 

 
С. Емкость канала и отношение сигнал/шум 

Емкость канала, C(d), оценивается по теореме Шеннона 

, где C(d) – емкость канала; ∆f – по-

лоса пропускания; P(fi) – излучаемая мощность сигнала на частоте fi; 
LP(fi, d) – потери распространения; N0 – мощность молекулярного шума на 
один Гц. 

Емкость канала первого окна прозрачности (0.1–0.54 ТГц) для разных 
излучаемых мощностей импульса показана на рисунке 3. Номинальная 
мощность графеновых передатчиков зависит от множества факторов [14]. 
В большей части исследований предлагается использовать значения около 
0.1 aJ на импульс [12, 13]. Стоит заметить, что значение энергии на им-
пульс однозначно определяет как отношение сигнал/шум, так и емкость 
канала. В дальнейшем мы будем использовать значение 0.1 aJ. Также 
необходимо упомянуть, что процесс передачи рассматривается здесь при 
нормальных условиях (T = 296 K, p = 760 мм ртутного столба, и 1,8 % мо-
лекул пара). Однако, температура вокруг работающего процессора может 
быть значительно выше, чем T = 296 K. Это значит, что данные на рисун-
ке 3 представляют собой нижнюю границу достижимой емкости канала. 
Также можно заметить, что емкость канала порядка нескольких терабит в 
секунду теоретически достижима на расстоянии в несколько сантиметров. 

 

 

Рис. 3. Емкость канала для некоторых значений мощности 
 
Фактор, определяющий достижимую дальность связи – отношение 

сигнал-шум. На рисунке 4 показано отношение сигнал-шум 0.1–0.54 ТГц 
как функция от расстояния d для PTx = 0.1 aJ. Отметим, что на расстоянии 
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3 см. значение отношение сигнал-шум находится в районе 4 dB (точное 
значение – 4.376 dB). Иными словами, на расстоянии до 3 см возможен 
уверенный прием и декодирование сигнала, что вполне соотносится с рас-
стоянием от центра до углов современного процессора (например, размер 
корпуса для шестиядерного процессора Intel Core i7-3930K составляет 
52 на 45 мм [17]). 

 

 

Рис. 4. Отношение сигнал/шум 
 
D. Пропускная способность и вероятность ошибки  
для ON/OFF keying 

Теорема Шеннона дает верхнюю оценку емкости канала, которая до-
стижима теоретически. Отношение сигнал-шум также дает только общее 
представление о канале. Для оценки канала для конкретной модуляционно-
кодовой схемы важны такие параметры, как пропускная способность и ве-
роятность ошибки. Согласно работе [16], решение о том, какое значение 
было принято, принимается по следующей формуле 

 

P , 

где Pr{0} – вероятность декодирования логического нуля, PT(d) – порог де-
тектирования импульса, S(t,d) – импульс на расстоянии d, N(t,d) – шум на 
расстоянии d, R(t,d) – шум релаксации. Применяя эту методологию, можно 
показать, что значение пропускной способности равно 0.3 Тбит/c. для им-
пульса длиной 3.76 пикосекунд (выбор длительности импульса определя-
ется шириной окна прозрачности, 440 ГГц). Также в данной работе было 
продемонстрировано, что для указанной модуляционно-кодовой схемы на 
дальности в несколько сантиметров при правильном выборе порога веро-
ятность ошибки пренебрежимо мала. Следовательно, с высокой степенью 
достоверности можно предположить, что рассматриваемый канал связи 
свободен от ошибок. 
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IV. Архитектура и ключевые метрики предлагаемого решения 

В данной работе предлагается заменить изображенное на рисунке 1 
проводное соединение между кешем второго и третьего уровней на бес-
проводной канал связи. В такой системе у каждого ядра есть своя кеш-
память первого и второго уровня и устройство, позволяющее передавать и 
принимать сигналы в некотором диапазоне (рис. 5). Здесь и далее мы бу-
дем рассматривать абонентов, обменивающихся информацией между со-
бой в терагерцовом диапазоне, конкретнее – в его первом окне прозрачно-
сти (0.1–0.54 ТГц). Использование столь высокоемкого канала должно 
позволить создавать процессоры с большим количеством ядер без исполь-
зования сложных мультиплексоров и аналогичных решений, ограничива-
ющих масштабируемость. 

Поскольку обмен информацией между ядрами по-прежнему идет че-
рез кеш третьего уровня, закономерным является сохранить текущую ло-
гику работы ЦП, при которой взаимодействие инициируется ядрами, а кэш 
лишь выполняет поступающие запросы. Для упрощения, в работе рассмат-
риваются лишь основные (наиболее часто используемые) типы запросов: 
на чтение и на запись данных. Предлагаемый запрос на запись данных 
имеет размер 96 бит и состоит из трех блоков – 1 бит на тип запроса, 
31 бит (адресация до 231~2·109 ячеек памяти – до 16 ГБайт данных), а также 
64 бита (разрядность современных процессоров) отводится собственно на 
сами данные. Запрос на чтение данных имеет схожую структуру заголовка: 
тип запроса и 31-битный адрес ячейки памяти, из которой необходимо 
прочитать данные. В ответ на запрос посылается 64 бита данных. Таким 
образом, на чтение и запись данных требуется время, равное времени пе-
редачи 96 бит информации. 

 

 

Рис. 5. Предлагаемая архитектура ЦП с беспроводной связью 
 

А. Рассматриваемые дисциплины множественного доступа 

Выбор дисциплины множественного доступа для предлагаемой си-
стемы не является очевидным. С одной стороны известно, что использова-
ние системы со строгим расписанием при отсутствии ошибок в канале свя-
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зи позволяет гарантированно доставить все отправленные пакеты. С дру-
гой стороны, система с немедленным (случайным) доступом может ока-
заться более выгодной с точки зрения средней задержки при передаче со-
общения. В данной статье сделана попытка рассмотреть дисциплины раз-
ных типов и границы применимости каждой из них с учетом специфики 
решаемой задачи. 

Для сравнения были взяты две диаметрально противоположные по 
своей идее дисциплины множественного доступа. Первая из них - это си-
стема, в которой составлено четкое расписание моментов, в которые каж-
дое из ядер может начинать передачу. Вторая – это случайный множе-
ственный доступ, реализованный с помощью алгоритма АЛОХА с немед-
ленной передачей сгенерированного пакета [5, с. 49]. 

Для более детального описания дисциплин выхода абонентов в канал 
определим допущения, при которых мы будем рассматривать предложен-
ные подходы. Пусть у нас имеется M абонентов – ядер процессора, и 1 
абонент, принимающий сообщения – кеш третьего уровня. У каждого из M 
абонентов есть буфер, позволяющий хранить ровно одно сообщение, сге-
нерированное абонентом. Это допущение весьма реалистично с учетом 
скорости работы современных вычислительных ядер, требований по за-
держке при передаче данных, а также требований по экономии места на 
кристалле ЦП. Реализация очереди заявок на передачу в этих условиях 
представляется весьма сомнительной. Время в системе поделено на слоты, 
которые пронумерованы, и за каждый из которых может быть передано 
ровно одно сообщение. Время для всех абонентов синхронизировано. При 
попытке передачи нескольких сообщений в один и тот же слот все сооб-
щения не будут корректно декодированы. В конце каждого слота каждый 
абонент знает результат передачи, что может быть реализовано с помощью 
простейшей обратной связи. Поскольку вычисления на различных ядрах, 
по умолчанию, никак не синхронизированы друг с другом, в качестве 
входного потока предлагается один из наиболее случайных динамических 
потоков – поток Бернулли. 

 
Алгоритм передачи с расписанием 

В этом алгоритме каждый абонент имеет право передавать пакеты 
данных только в определенные слоты, например, абонент с номером 1 
имеет право передавать пакеты в слоты с номерами 1, M+1, 2M+1 и т. д. 
В такой системе конфликты невозможны, поэтому каждый абонент в конце 
слота знает, какое из двух событий – «Успех» (один абонент передал со-
общение, остальные абоненты не передавали ничего) или «Пусто» (ни 
один из абонентов не передавал сообщения) произошло в данном слоте. 
При отсутствии ошибок в канале связи любое переданное сообщение будет 
успешно декодировано на приемной стороне. 
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Алгоритм АЛОХА с немедленной передачей 

Для этого алгоритма каждый абонент в конце слота знает, какое из 
трех событий – «Успех» (один абонент передал сообщение, остальные 
абоненты не передавали ничего), «Неудача» (два и более абонентов пере-
давали сообщение) или «Пусто» (ни один из абонентов не передавал сооб-
щения) произошло в данном слоте. Если сообщение поступило в буфер 
пользователя (размером в одно сообщение), то оно передается в следую-
щий слот. Если передача произошла успешно, то сообщение удаляется из 
буфера, в противном случае в каждом из следующих слотов абонент пыта-
ется передать сообщение с вероятностью pt. В случае успешной передачи 
сообщения оно удаляется из буфера, в случае конфликта процесс повторя-
ется. 

Анализ характеристик описанных выше дисциплин обслуживания 
в насыщенном режиме был произведен во многих работах, результаты ко-
торых суммированы в [5]. Очевидно, что в таких условиях система со слу-
чайным доступом проигрывает системе с расписанием. Однако, реальный 
режим работы системы является ненасыщенным, и именно такой режим 
будет рассмотрен в данной статье. Стоит отметить, что в этой работе мы 
учитываем только трафик, идущий от кеша второго уровня к кэшу третьего 
уровня, т. к. в трафике, идущем в обратном направлении, нет конкуренции 
за право передачи сообщения - все данные передает кеш третьего уровня, и 
применение каких-либо алгоритмов со случайным доступом оказывается 
неразумным. Также без потери общности можно предположить, что ре-
зультаты вычислений на каждом ядре обрабатываются следующим обра-
зом: некоторый процент остается кеш-памяти первого и второго уровней, 
так как требуется для дальнейших расчетов, а остальная часть уходит 
в кеш-память третьего уровня, так как потребность в ней у текущего ядра 
отпадает. Для формализации такой системы можно ввести параметр ρ ко-
торый изменяется от 0 до 1 и обозначает долю от общего количества дан-
ных, уходящую в кеш третьего уровня. Для потока Бернулли вероятностью 
появления нового сообщения в текущий слот выражается как y = ρ·x·T, где 
x – количество данных, генерируемых каждым ядром в единицу времени 
(для сравнения взято максимально достижимое значение производитель-
ности одного ядра в 22 миллиарда операций с плавающей точкой в секунду 
[6]), а T – длительность одного слота. 

 
В. Расчет основных метрик 

Помимо непосредственно производительности ядра и числа ядер, сле-
дует дополнительно рассмотреть две метрики, существенно влияющие на 
производительность многоядерной системы. Это задержка на доступ к 
кеш-памяти ("latency") и пропускная способность канала связи. 
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Задержкой при передаче сообщения в рассматриваемой системе явля-
ется величина, равная интервалу времени от момента поступления сооб-
щения в буфер ядра до момента попадания его в кеш-память третьего 
уровня (задержка при записи) или интервалу времени от момента поступ-
ления запроса на чтения в буфер ядра до момента получения данных (за-
держка на чтение). В силу идентичности запросов на чтение и на запись 
(см. предыдущий раздел) численные значения задержки на чтение и на за-
пись в системе будут совпадать. 

Под пропускной способностью канала связи мы будем понимать ко-
личество полезных данных, переданных через систему за единицу време-
ни. Величина пропускной способности для системы с расписанием зависит 
от вероятности того, что для каждого абонента в отрезок в N слотов (от од-
ного слота, в который он имеет право передавать, до другого) в буфер при-
дет сообщение, длины слота и длины сообщения. Численное значение вы-
числяется по следующей формуле 

 

, 

где y – c вероятность генерации сообщения (параметр входного потока);  
N – количество ядер;  
L – длина передаваемого за один слот сообщения; 
T – длина слота. 
Задержка для системы с расписанием выражается как 

 

 
 
Для расчета пропускной способности алгоритма АЛОХА с немедлен-

ной передачей в работе [5] было предложено построение модели системы с 
использованием марковской цепи, каждое из состояний которой ассоции-
ровано с количеством абонентов, имеющих готовый для передачи пакет. 
По стационарному распределению этой цепи Pn можно рассчитать среднее 
число абонентов, имеющих готовый для передачи пакет как 

 

 
и стационарную вероятность успеха (среднее число успехов в единицу 
времени) 
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где s(n,y) – вероятность успешной передачи пакета – вычисляется по фор-
муле 
 

s(n,y) = (1 − pt)
n(M − n)y(1 − y)M - n -1+n pt (1 − pt)

(n - 1) (1 − y)M - n. 
 
Используя эти две величины, по формуле Литтла [6] можно оценить 

среднюю задержку передачи сообщения 
 

 
В свою очередь, пропускная способность системы с немедленным до-

ступом расчитывается по формуле 
 

 
 

Таким образом, для обеих дисциплин обслуживания получены выражения 
для расчета как пропускной способности, так и средней задержки. 
 
V. Численные результаты 

Используя методику расчета, предложенную в предыдущем разделе, 
можно получить численные значения пропускной способности канала свя-
зи и средней задержки для предложенных к рассмотрению дисциплин 
множественного доступа. Абсолютные значения этих метрик приведены на 
рисунках 6a и 6b, соответсвенно. Как следует из графиков, система исполь-
зующая оптимальную модуляционно-кодовую схему демонстрирует суще-
ственно лучшие характеристики во всем диапазоне значений, чем система 
с OOK. То есть задача создания элементной базы для более сложных мо-
дуляционно-кодовых схем, чем ON/OFF keying является актуальной. 

Сравнивая характеристики дисциплин множественного доступа, стоит 
отметить, что в силу отсутствия конфликтов при передаче данных, система 
с расписанием обладает значительно большей пропускной способностью 
(наиболее заметно при большом числе ядер и высоких значениях ρ). В то 
же время с точки зрения средней задержки на доступ к кеш-памяти, при 
числе ядер меньше 50, существует диапазон значений ρ при котором си-
стема с немедленной передачей демонстрирует лучшую производитель-
ность. 
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Для более тщательного анализа и оценки границ применимости дис-
циплин множественного доступа были построены графики разности про-
пускной способности (рис. 7a) и среднего времени на доступ к кеш-памяти 
(рис. 7b) в зависимости от параметров системы, количества ядер и коэф-
фициента ρ. В качестве способа модуляции использовалась схема OOK. 
Первый график подтверждает ранее сделанные выводы –  пропускная спо-
собность канала связи для системы с расписанием существенно выше, чем 
для системы с немедленной передачей на всем диапазоне значений (раз-
ность неотрицательна на всей области определения). Также наблюдается 
явно выраженный рост рассматриваемой метрики при увеличении загрузки 
системы, как в ответ на увеличение числа ядер в системе, так и при увели-
чения доли передаваемых данных каждым конкретным ядром (параметр ρ). 

 

 
a)                                                                    b) 

Рис. 6. Зависимость пропускной способности и задержки для систем  
с расписанием и немедленной передачей: 
a – пропускная способность канала связи;  
b – среднее время на доступ к кеш-памяти 

 
Рассматривая среднюю задержку при передаче наибольший интерес 

представляет темно-красная область, в которой производительность си-
стемы с немедленной передачей выше. Подобный эффект достигается 
комбинацией двух факторов, малого количества ядер, что обеспечивает 
малое число конфликтов при передаче, а также высоких значений коэффи-
циента ρ, что повышает вероятность генерации сообщения и увеличивает 
среднее время ожидания слота для передачи для системы с расписанием. В 
то же время, при большом числе ядер и при низких значениях ρ средняя 
задержка для системы с расписанием становится ниже. 

Исходя из представленных результатов, можно сделать вывод о том, 
что выбор подходящей дисциплины множественного доступа для исследу-
емого приложения должен производиться в первую очередь с учетом про-
гнозируемого числя ядер а также степени зависимости выполняемых про-
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цессов. То есть, интуитивную гипотезу о том, что в сети с фиксированным 
количеством узлов и известными параметрами входного трафика система с 
расписанием должна демонстрировать лучшие характеристики при любых 
условиях, следует признать несостоятельной. 

 

 
a)                                                                   b) 

Рис. 7. Разность пропускной способности и задержки между системой  
с расписанием и немедленной передачей: 
a – пропускная способность канала связи; 
b – среднее время на доступ к кеш-памяти 

 

VI. Заключение 

Одним из ограничений, сдерживающих дальнейшее развитие много-
ядерных процессоров является необходимость организации эффективного 
обмена данных между ядрами ЦП. В данной статье рассматривается спо-
соб решения указанной проблемы с использованием беспроводного канала 
связи между ядрами и общей кеш-памятью. Для обеспечения высокой ско-
рости обмена предлагается использовать приемопередатчики, работающие 
в одном из «окон прозрачности» терагерцового диапазона, например, 0.1–
0.54 ТГц. С учетом свойств канала строятся верхняя и нижняя оценки про-
пускной способности. На дальности, сопоставимой с размерами ЦП, рас-
четные скорости достигают величины в 1 Тб/сек и 300 Гб/сек, соответ-
ственно. Затем, с использованием этих значений и при реалистичных ха-
рактеристиках передаваемого трафика производится сравнение двух дис-
циплин множественного доступа - с расписанием и с немедленной переда-
чей. 

По результатам работы возможно сделать два основных качественных 
вывода. Во-первых, беспроводной канал связи в диапазоне 0.1–0.54 ТГц 
обладает достаточной емкостью и приемлемым уровнем шума для органи-
зации межъядерного взаимодействия в современных ЦП. Во-вторых, алго-
ритмы случайного множественного доступа с немедленной передачей 
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имеют некоторые преимущества с точки зрения средней задержки по срав-
нению с алгоритмами с фиксированным расписанием в определенном диа-
пазоне входных значений. 

Данные выводы позволяют говорить о целесообразности дальнейших 
исследований в области, как с точки зрения построения более детальной 
модели коммуникаций внутри ЦП, так и с точки зрения оценки примени-
мости гибридных дисциплин множественного доступа, например, с дина-
мическим расписанием. 
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Аннотация 

В последнее время широкое распространение получили многоядерные процессоры, 
позволяющие нескольким ядрам параллельно производить необходимые вычисления, 
что приводит к значительному повышению производительности. Однако, у суще-
ствующих архитектур многоядерных процессоров есть ряд конструктивных ограни-
чений, которые становятся препятствием для дальнейшего увеличения числа ядер. В 
частности, трудной задачей является организация эффективного обмена результа-
тами вычислений между большим числом ядер. Одним из подходов к решению этой 
проблемы является замена проводных шин обмена данных на систему беспроводной 
связи. В данной работе рассматривается возможная архитектура процессора при ре-
ализации указанного подхода, приводится расчет основных характеристик системы 
при использовании беспроводного канала связи в терагерцовом диапазоне, а также 
производится оценка применимости различных подходов к организации множествен-
ного доступа к каналу связи. 
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ХАРАКТЕРИСТИКИ БЕСПРОВОДНОЙ СЕНСОРНОЙ СЕТИ  
ДЛЯ ВЫЯВЛЕНИЯ ВТОРЖЕНИЙ  
В ВИДЕ ПОТОКОВ ЛОЖНЫХ СОБЫТИЙ 
 
 
беспроводные сенсорные сети, вторжения, потоки ложных событий, плотность сен-
сорного поля, расстояние до первого сенсора, вероятность обнаружения. 
 
1. Введение 

Развитие сетей связи в настоящее время осуществляется в соответ-
ствии с концепцией Интернета Вещей [1, 2]. Технологической основой для 
масштабного внедрения концепции Интернета Вещей являются всепрони-
кающие сенсорные сети USN (Ubiquitous Sensor Networks) [3, 4]. Всепро-
никающие сенсорные сети представляют собой самоорганизующиеся сети 
[5, 6]. При этом важнейшей характеристикой USN является длительность 
жизненного цикла, определяемая, в основном, возможностями энергетиче-
ской системы сенсорной сети [7, 8]. Различные воздействия на энергетиче-
скую систему сенсорных сетей рассматриваются как перспективные виды 
атак наряду с клонированием сенсорных сетей [9]. В [10] было предложено 
создавать потоки ложных событий (объектов, целей, узлов и т. п.), воздей-
ствующих на любые сенсорные узлы сети независимо от их состояния 
в конкретный момент времени, и призванные уменьшить жизненный цикл 
сенсорной сети. Действительно, создавая потоки ложных событий, на ко-
торые сенсорные узлы должны реагировать, можно постепенно или доста-
точно быстро лишить энергии сенсорные узлы и сеть в целом [11–13]. По-
ток ложных событий может рассматриваться как поток вторжений в сен-
сорную сеть, призванный уменьшить ее жизненный цикл. В [10] было до-
казано, что вид потока (детерминированный или пуассоновский) влияет на 
эффективность вторжения, причем детерминированный поток оказывает 
на длительность жизненного цикла сенсорной сети более сильное воздей-
ствие.  

Обнаружение ложных событий в сенсорной сети можно рассматри-
вать как задачу слежения за целью [14–16], с той лишь разницей, что в за-
дачах по борьбе с вторжениями источник ложного события при его обна-
ружении уничтожается. В задачах слежения за целью в сенсорных сетях 
[17] выделяют следующие возможности для обеспечения требуемых ха-
рактеристик слежения: 
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– использование сетевой архитектуры, 
– использование специальных алгоритмов, 
– использование специальных сенсоров, 
– варьирование числа целей, 
– использование специальных технологий. 
С учетом низкой стоимости одного типового сенсорного узла, далее 

будем исследовать влияние плотности размещения сенсоров для выявле-
ния ложных событий с заданной вероятностью обнаружения. 

 
2. Модель и характеристики беспроводной сенсорной сети 

Рассмотрим следующую модель сенсорной сети и поступающего по-
тока ложных событий: 

– сенсорные узлы расположены на плоской поверхности, ограничен-
ной прямоугольником ABCD, определяющим сенсорное поле; 

– сенсорные узлы способны детектировать наличие ложного события 
в зоне действия сенсора, которая представляет собой круг радиуса r; 

– с одной стороны сенсорного поля поступает детерминированный 
поток ложных объектов с интенсивностью λ  и скоростью v ; 

– каждый из ложных объектов, попав в зону действия сенсорного уз-
ла, расценивается как событие, приводящее к генерации сообщения дан-
ным узлом сети; 

– сообщение доставляется через сеть в центр обработки данных. Через 
некоторое время τ , после этого объект считается обнаруженным и исклю-
чается из дальнейшего рассмотрения; 

– если на пути следования ложный объект не попадает в зону дей-
ствия ни одного из узлов, то он беспрепятственно проходит через сенсор-
ное поле. 

Целью исследования данной модели является определение характери-
стик сенсорной сети, в первую очередь плотности размещения сенсорных 
узлов, обеспечивающих заданную вероятность обнаружения ложных со-
бытий. 

Модель приведена на рисунке 1. 



61 

A B

D C

v, 0p

 
Рис. 1. Поток объектов в сенсорном поле 

 
Рассмотрим далее поставленную задачу применительно к одному 

ложному объекту, а затем обобщим ее на произвольное число ложных объ-
ектов. Предположим, что траектория движения объекта – произвольная 
линия. Объект попадет в зону действия сенсора, если в прямоугольнике 
abcd расположен хотя бы один сенсорный узел сети. Таким образом, обна-
ружение объекта возможно, когда в фигуре afgd имеется хотя бы один сен-
сор (рис. 2). 
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Рис. 2. Модель обнаружения объекта сенсорами 
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Предположим, что узлы сети (сенсоры) образуют пуассоновское сен-
сорное поле [1] точек на плоскости. Тогда, вероятность попадания в об-
ласть площадью S заданного числа m точек (узлов) равна 

 
a

m

m e
m

a
p 

!
,             (1) 

 
где Sa  ρ ; 

ρ – число точек на единицу площади; 
S  – площадь области. 
Вероятность того, что объект будет обнаружен в области afgd, опре-

деляется вероятностью того, что в данной области будет расположено не 
менее одного узла. Тогда с учетом (1) получаем: 

 
S

d epmpp  11)1( 0 .    (2) 

 
В общем случае, площадь плоской фигуры afgd может быть вычисле-

на как интеграл  
.

G

dxdyS       (3) 

 
где G  – означает взятие интеграла по контуру фигуры afgd. 

 
Легко заметить, что в случае равномерного распределения узлов сети 

по территории (пуассоновского поля) вероятность попадания узла в фигу-
ру afgd будет тем меньше, чем меньше ее площадь. Следовательно, 
наименьшая вероятность обнаружения объекта будет в случае, когда тра-
ектория его движения имеет минимальную длину, т. е. лежит на прямой 
линии, перпендикулярной границам зоны обслуживания. Данный случай 
является наиболее «тяжелым» для сети с точки зрения вероятности обна-
ружения объекта. Поэтому, рассмотрим далее именно этот случай и опре-
делим зависимости между вероятностью обнаружения объекта и такими 
параметрами сети как радиус действия сенсорного узла и плотность распо-
ложения узлов на территории (рис. 3). 
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Рис. 3. Модель обнаружения объекта сенсорами 
 
Зависимость вероятности обнаружения объекта от параметров зоны 

обслуживания можно получить, выразив S через значения r , v , τ  и L  
 
 vLrS  2      (4) 

  vLr
d ep  21      (5) 

 
Считаем, что обнаружение объекта происходит, когда он попадает 

в зону действия первого встретившегося на пути сенсора. Функция распре-
деления расстояния до ближайшего сенсора может быть определена как 
вероятность того, что в область kmnq, приведенную на рисунке 4, попадет 
хотя бы один сенсор.  
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Рис. 4. Оценка расстояния до ближайшего сенсора 

 



64 

Согласно свойствам пуассоновского поля эта вероятность равна 
 

W
w ep  1 ,          (6) 

 
где W  – площадь фигуры kmnq, описывающей зону обнаружения объекта 
сенсорами сети. 

Зависимость площади W   от пройденного пути )(wW   на участке 
rw 0  можно представить как 
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На участке rw   эта зависимость определяется следующим образом: 
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Тогда плотность вероятности расстояния, пройденного объектом до 

первого сенсора, будет равна 
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На рисунке 5 приведены функция распределения и плотность вероят-

ности для значений расстояния до первого сенсора, который и обнаружит 
ложный объект. 
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Рис. 5. Функция распределения и плотность вероятности расстояния  

до первого сенсора 
 
Математическое ожидание пройденного расстояния до первого сен-

сора (момента обнаружения) можно определить как 
 

,)(
0

0 


 dwwfww      (11) 

 
где )(wf  – функция плотности вероятности (10). 

 
Выражение (11) не приводится к виду аналитической функции от пе-

ременных  и r. Поэтому, рассмотрим зависимость математического ожи-
дания от плотности сенсоров и радиуса их действия ),ρ(0 rw , полученную 
численным методом (рис. 6). 
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Рис. 6. Зависимость математического ожидания расстояния  

до обнаружения от плотности сенсоров и радиуса зоны сенсора 
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На рисунке 6 показаны зависимости, полученные согласно (11) 
(сплошные линии), и приблизительные оценки (пунктирные линии), полу-
ченные из выражения 

r
w




2

1~
0       (12) 

 
Выражение (12) соответствует случаю, когда w>>r, т. е. при рассмот-

рении вероятности попадания узла сети в прямоугольник со сторонами 2r 
и w. 

Как можно видеть из рисунка 6, выражение (12) дает некоторую 
ошибку в сторону занижения длины пути до обнаружения объекта. Вели-
чина этой ошибки в области практических значений  и r не превосходит 
20 %, что позволяет использовать (12) для практических расчетов. 

Приближенное значение математического ожидания расстояния до 
первого сенсора можно получить также при допущении, что область обна-
ружения сенсора представляет собой квадрат, вписанный в круг радиуса r. 
Тогда,  
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    (13) 

 
По сравнению со значением математического ожидания, выражение 

(13) дает завышенную оценку математического ожидания.  
Рассмотрим случай, когда требуется определить параметры сети, при 

заданной вероятности обнаружения объекта 0p . Выражение (9) дает воз-
можность оценить вероятность того, что расстояние до первого сенсора не 
превысит некоторой величины Z . 
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Из (9) и (14) при условии, что rw  , максимальное расстояние до об-

наружения объекта при заданной вероятности обнаружения 0p  составит 
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Выражение (15) дает возможность оценить требуемую длину зоны 

сенсорного поля для обеспечения гарантированного (с вероятностью 0p ) 
обнаружения объекта. 

Из (14) при тех же условиях можно получить выражение для выбора 
необходимой плотности сенсорного поля 

 



67 

rZ
r

rZr

p
prZ 







 


 ,

2

π
)(2

),,(ρ 0
0     (16) 

 
Аналогичным образом можно получить и выражение для радиуса дей-

ствия сенсорного узла r. 
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Если предположить, что объект пересекает сенсорное поле (как рас-

смотрено выше), размер которого выбран согласно (15), то на своем пути 
он попадет в зоны действия некоторого числа сенсоров. Математическое 
ожидание этого числа может быть получено из (15). 
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Выражение (18) может быть использовано для оценки нижней грани-

цы числа сообщений (пакетов), передаваемых по сети, при пересечении 
сенсорного поля объектом по кратчайшему маршруту. 

Верхнюю границу числа сообщений можно оценить, предположив что 
траектория движения объекта произвольна и не выходит за границу сен-
сорного поля, т. е. объект перемещается внутри поля до того момента, ко-
гда будет остановлен. Среднее значение расстояния, пройденного до мо-
мента обнаружения, оценим с помощью (12). Остальная часть расстояния 
определяется временем реакции на событие обнаружения объекта  и ско-
ростью перемещения объекта. Приближенная оценка среднего расстояния 
составит 

v
r

w 
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 τ
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Тогда среднее число сообщений может быть определено как 
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Так как мы рассматриваем только зону обслуживания, то можно 

предположить, что LW max , т. е. 
 

vrm  τρ21~      (21) 
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Обобщим полученные результаты на произвольное число ложных 
объектов. При этом будем считать, что: 

–моменты поступления объектов в зону действия сети случайны и не-
зависимы; 

–объекты перемещаются по случайным траекториям, представляю-
щим собой прямые; 

–интенсивность поступления объектов равна  . 
 
Рассмотрим следующую модель. Ложные объекты движутся со сторо-

ны границы AD (рис. 1). При этом точка, в которой объект входит в сен-
сорное поле, случайна, а величина iny  распределена равномерно на отрезке 

];0[ h  (рис. 7). Аналогичными свойствами обладает и точка выхода объекта 
из сенсорного поля: величина outy  распределена равномерно на отрезке 

];0[ h . 

h

0

v,

d

iny

y

x

outy

L

y

L
 

Рис. 7. Модель траектории движения объекта в сенсорном поле 
 
Расстояние, пройденное объектом d , может быть вычислено следую-

щим образом: 

  2222 yLyyLd inout      (22) 

 
Так как величины iny  и outy  имеют равномерное распределение веро-

ятности, то их разность y  имеет распределение Симпсона (треугольное 
распределение) [18] на интервале ];0[ h  
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Тогда плотность вероятности расстояния, пройденного объектом, 

можно определить как 
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Соответствующая плотность вероятности приведена на рисунке 8. 

 

 
Рис. 8. Плотность вероятности расстояния, пройденного объектом 

 
Из (24) можно определить математическое ожидание расстояния, 

пройденного объектом до пересечения границы сенсорного поля 
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Проходя через сенсорное поле, объект попадает в зоны обнаружения 

некоторого числа узлов, в результате чего каждый из этих узлов произво-
дит сообщение, которое передается по сети. Число производимых сообще-
ний отражается на параметрах функционирования сети, так как при пере-
даче сообщения узлы сети расходуют энергию, запас которой ограничен. 
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Число узлов на пути объекта можно оценить на основе свойств сенсорного 
поля 

wrm ˆρ2          (26) 
 
С учетом (25) и (26) можно определить плотность вероятности числа 

передаваемых сообщений (рис. 9) при прохождении объектом сенсорного 
поля как 
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Рис. 9. Плотность вероятности числа сообщений 

 
Математическое ожидание числа сообщений тогда будет равно 
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Из (28) можно определить расход энергии сенсорными узлами и, со-
ответственно, жизненный цикл сенсорной сети. В таблице приведены по-
лученные в статье основные характеристики беспроводной сенсорной сети 
для выявления вторжений в виде потоков ложных событий. Результаты 
могут быть использованы для планирования сенсорных сетей, обеспечи-
вающих заданную вероятность обнаружения ложных событий. 
 

ТАБЛИЦА. Основные характеристики сенсорной сети  
для выявления вторжений в виде ложных событий 

 Характеристика Модель 

1 Расстояние до 
первого сенсора 
(момента обнару-
жения) 

Плотность вероятности 
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2 Среднее расстоя-
ние до первого 
сенсора 
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3 Максимальное 
расстояние до об-
наружения объек-
та при заданной 
вероятности об-
наружения 0p  

 

(оценка необходимой длины зоны обслуживания) 
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4 Необходимая 
плотность сен-
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6 Число сообщений, 
передаваемых в 
сети при прохож-
дении объекта 

vrm  τρ21~  
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7 Расстояние, прой-
денное объектом, 
до границы сен-
сорного поля 

Плотность вероятности 
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8 Среднее расстоя-

ние, пройденное 
объектом, до гра-
ницы сенсорного 
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10 Математическое 

ожидание числа 
сообщений при 
пересечении объ-
ектом сенсорного 
поля 

  








 







 




L

hhL

h

rL
hLL

h

r
hLrm

222
3223

2
22 ln

ρ2

3

ρ4
ρ2  

 
3. Заключение 

По результатам исследований определено значение плотности разме-
щения сенсорных узлов, обеспечивающее заданное значение вероятности 
обнаружения ложного объекта. Кроме того, найдены такие характеристики 
беспроводной сенсорной сети как расстояние до первого сенсора (момента 
обнаружения), радиус обнаружения ложного объекта сенсорным узлом для 
обеспечения заданного значения вероятности обнаружения, число сообще-
ний, передаваемых в сенсорной сети при прохождении по сенсорному по-
лю ложных объектов. Полученные результаты позволяют сформулировать 
задачу по оптимизации распределения сенсоров по сенсорному полю, чему 
будет посвящена следующая статья. 
 
Библиографический список 

1. Кучерявый, А. Е. Интернет Вещей / А. Е. Кучерявый // Электро-
связь. – 2013. – № 1.  



73 

2. Гольдштейн, Б. С. Сети связи пост-NGN / Б. С. Гольдштейн, 
А. Е. Кучерявый. – СПб. : БХВ, 2013. 

3. Кучерявый, А. Е. Сети связи общего пользования. Тенденции раз-
вития и методы расчёта / А. Е. Кучерявый, А. И. Парамонов, 
Е. А. Кучерявый, – ФГУП ЦНИИС, 2008. 

4. Кучерявый, А. Е. От e-России к u-России: тенденции развития 
электросвязи / А. Е. Кучерявый, Е. А. Кучерявый // Электросвязь. – 2005. – 
№ 5. 

5. Кучерявый, А. Е. Самоорганизующиеся сети / А. Е. Кучерявый, 
А. В. Прокопьев, Е. А. Кучерявый. – СПб. : Любавич, 2011. 

6. Кучерявый, А. Е. Самоорганизующиеся сети и новые услуги / 
А. Е. Кучерявый // Электросвязь. – 2009. – № 1.  

7. Koucheryavy, A. Cluster head selection for homogeneous Wireless 
Sensor Networks / А. Koucheryavy, A. Salim // Proceedings, International Con-
ference on Advanced Communication Technology, 2009. ICACT 2009. Phoenix 
Park, Korea. 

8. Abakumov, P. The Cluster Head Selection Algorithm in the 3D USN / 
P. Abakumov, A. Koucheryavy // Proceedings, International Conference on Ad-
vanced Communication Technology, 2014. ICACT 2014. Phoenix Park, Korea. 

9. Recommendation X.1311 “Security Framework for Ubiquitous Sensor 
Networks”. ITU-T, Geneva, February, 2011. 

10. Богданов, И. А. Характеристика жизненного цикла мобильной 
сенсорной сети при различных потоках ложных событий / И. А. Богданов, 
А. И. Парамонов, А. Е. Кучерявый // Электросвязь. – 2013. – № 1.  

11. Koucheryavy, A. The mobile Sensor Network Life-Time under Differ-
ent Spurious Flows Intrusion / A. Koucheryavy, I. Bogdanov, A. Paramonov // 
LNCS, Springer. 13 th NEW2AN, LNCS 8121, 28–30, August, 2013. 

12. Богданов, И. А. Анализ особенностей обеспечения сетевой без-
опасности во всепроникающих сенсорных сетях / И. А. Богданов, 
А. Е. Кучерявый // Информационные технологии и телекоммуникации. – 
2013. – Выпуск 2 (2). – С. 4–12. – URL: www.sut.ru/doci/nauka/review/2-
13.pdf 

13. Bhattassali, T. Sleep Deprivation Attack Detection in Wireless Sensor 
Networks / T. Bhattassali, R. Chaki, S. Sanyal // International Journal of Com-
puter Applications, v. 40, № 15, February 2012. 

14. Выборнова, А. И. Модель источника трафика в беспроводных 
сенсорных сетях слежения за целью / А. И. Выборнова // Электросвязь. – 
2014. – № 9.  

15. He, Tian Achieving Real-Time Target Tracking Using Wireless Sensor 
Networks / Tian He and all. // 12th IEEE Real-Time and Embedded Technology 
and Applications Symposium. April 4–7, 2006, San Jose, California, USA. 



74 

16. Lin, Chih-Yu Efficient In-Network Moving Object Tracking in Wire-
less Sensor Networks / Chih-Yu Lin, Wen-Chih Peng, and Yu-Chee Tseng // 
IEEE Transaction on Mobile Computing. V. 5, issue 8, 2006. 

17. Fayyaz, Mohsin Classification of Object Tracking Techniques in 
Wireless Sensor Networks / Mohsin Fayyaz // Wireless sensor Networks, April 
2011, № 3. 

18. Крамер, Н. Ш. Теория вероятностей и математическая статисти-
ка / Н. Ш. Крамер. – М. : Юнити, 2014. 
 
 
Аннотация 

Потоки ложных событий (объектов, целей, узлов и т. п.) уменьшают жизненный 
цикл сенсорной сети. Обнаружение ложных событий можно рассматривать как за-
дачу слежения за целью. Для обеспечения требуемых характеристик слежения за це-
лью возможно использование архитектурных решений по построению сенсорного поля. 
В статье определяется необходимая плотность размещения узлов на сенсорном поле 
для выявления ложных событий с заданной вероятностью обнаружения. 
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Введение 

Современные сети связи – это инфокоммуникационные сети, предос-
тавляющие большой набор услуг, в том числе мультимедийных. С одной 
стороны, механизмы обеспечения качества обслуживания хорошо иссле-
дованы и разработаны, политики обеспечения QoS внедрены на сетях опе-
раторов, а новые технологии последние 5 лет позволяют значительно уве-
личивать пропускную способность. Но пользователи по-прежнему недо-
вольны качеством услуг [1], и это недовольство имеет под собой объек-
тивные причины.  

Действительно, пользователи получают больше ресурсов на сетях 
доступа, но новые услуги становятся все более требовательными к пропу-
скной способности и скорости обработки информации. Появляются новые 
услуги, которые не контролируются оператором или контролируются 
крайне слабо – это относится к наложенным приложениям, Интернет-
сервисам. Оператору сложно нести ответственность за качество услуги, 
о которой он, как владелец сетевой инфраструктуры, не поставлен в из-
вестность. Появляются новые классы сервисов и услуг с очень жесткими 
требованиями к основным показателям QoS.  

Изменяется и поведение пользователя, предпочитающего мобильный 
доступ, обеспечивающий ему свободу передвижения, и smart-устройства, 
открывающие мир интерактивных сервисов, мультимедийных приложений 
и инструментов. Более того, появляются решения на стыке автоматизации 
и инфокоммуникаций, для которых пока не разработано методов оценки 
и обеспечения QoS.  

Рассмотрим основные факторы, приводящие к необходимости пере-
смотра некоторых подходов к оценке и обеспечению качества услуг. 

 
1. Анализ изменений структуры трафика 

Прежде всего, обратим внимание на изменение способов доступа 
пользователей к услугам инфокоммуникаций [2]. На рисунке 1 представ-
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лено изменение количества абонентов фиксированного доступа телефон-
ной сети общего пользования и мобильной связи с 2005 по 2013 год со-
гласно данным Международного Союза Электросвязи. Данные для 2014 
года получены на основе экстраполяции по результатам первой половины 
года. 

 

 

Рис. 1. Изменение количества абонентов фиксированной  
и мобильной сетей связи 

 
Очевидно, что в последние годы наблюдается существенный рост ко-

личества мобильных пользователей, в то же время количество пользовате-
лей ТфОП неуклонно снижается. При этом изменяется и структура трафи-
ка. Согласно прогнозам CiscoVNI [3], количество так называемого smart-
трафика к 2018 году достигнет 90 % от общего количества трафика мо-
бильных устройств.  

Предполагается, что структура smart-трафика также претерпит изме-
нения. Сейчас основной трафик смартфонов – это традиционные приложе-
ния NGN – видео, веб, телефония – с преобладанием телефонии (по коли-
честву соединений). Однако в ближайшие 5 лет ожидается, что доля ви-
деотрафика существенно возрастет – до 70 %, при этом прогнозируется и 
существенный рост трафика М2М – до 6 %. Доля трафика телефонии и веб 
составит 10–15 %. 

При этом изменения затронут и сетевые технологии. Появление новых 
видов трафика, таких как М2М, трафик домашних и муниципальных сетей, 
сетей автотранспорта и медицинских, окажет существенное влияние на те-
лекоммуникационную составляющую. Прогноз [4] для различных сервисов 
и услуг представлен в таблице. 

Из таблицы видно, что, скорее всего, в ближайшие пять лет сохранит-
ся тенденция на увеличение доли трафика видео, повысится мобильность 
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пользователя, произойдет резкое увеличение устройств с сетевыми моду-
лями М2М. 

Кроме изменения пропорций объемов существующих видов трафика, 
планируется появление новых услуг и сервисов, ориентированных на соз-
дание единой среды. Прообразами таких решений являются умный дом, 
умный город и другие концепции, успешно реализуемые и развивающиеся 
уже сегодня. 

 
ТАБЛИЦА. Прогноз изменения структуры трафика 

Количество активных подключений от общего числа  
IP-подключений, % 

2013 Прогноз на 
2018

Количество подключений IPv6, в том числе мобильных 16 47 

Подключение к IP-сетям, фиксированные линии связи 56 39 

Подключение к IP-сетям, Wi-Fi 41 49 

Подключение к IP-сетям, мобильные сети связи 3 12 

Трафик сетей метро 49 62 

Количество подключений со стационарного ПК 85 48 

Количество TV-подключений  6 8 

Интернет-видео, корпоративное и пользовательское 57 75 

Internet-Video-to-TV 11 14 

Трафик домашних и муниципальных сетей 57 63 

Количество модулей М2М 0,4 2,8 

Скорость подключения свыше 50 Мбит/с 12 22 

 
Изменения структуры трафика приводят к необходимости пересмотра 

подходов к оценке качества услуг. 
 

2. Нормы и требования к показателям качества 

Как отмечалось выше, в последнее время существенно изменяется со-
став услуг, появляются приложения, ориентированные на управление 
и мониторинг окружающей среды. Таким образом, требования к показате-
лям качества можно разделить на два типа: 

 Требования, разработанные с учетом психофизических особенно-
стей человека. Эти требования ориентированы человеческие органы 
чувств, применяются к трафику приложений, определяющему инфокомму-
никационную среду. Это телефония, аудио, видео, веб-приложения и т. п. 
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 Требования к трафику управления и мониторинга, в том числе тра-
фику сигнализации: М2М, сенсорных сетей и т. п. При разработке требо-
ваний к этому типа трафика скорость реакции органов чувств человека не 
важна, на первый план выходят технические характеристики систем. 

К трафику первого типа требования сформулированы, разработаны 
как субъективные, так и объективные методы оценки. Нормы для таких 
приложений не зависят от технологии доступа и среды передачи, поэтому 
задача операторов – предоставление услуг с заданным качеством без учета 
особенностей транспортного уровня NGN.   

Во втором случае пользователь выступает потребителем свойств сре-
ды или объектов, сформированных, управляемых и контролируемых по-
средством специализированных устройств (рис. 2). При этом в качестве се-
тевой технологии в пределах организуемой среды могут выступать wi-fi, 
Zigbeeи пр., что может оказать существенное влияние на показатели 
QoS.Отметим, что нормы и требования к показателям качества для таких 
сетей и приложений еще требуют разработки и уточнения. 

 

Интернет

Сеть доступа

Среда
QoS среды Веб-брокер

е2e QoS

 
 

Рис. 2. Зоны контроля качества услуг 
 

3. Анализ факторов, затрудняющих управление качеством  
в современных сетях связи 

Традиционные сети связи с точки зрения качества обслуживания были 
относительно просты, поскольку каждая сеть разрабатывалась исходя из 
заданных показателей качества услуги. К таким сетям относятся в первую 
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очередь сети на основе синхронных технологий, созданные для передачи 
трафика реального времени. С внедрением пакетных сетей задача управле-
ния качеством услуг существенно усложнилась. Рекомендации МСЭ опре-
деляют набор параметров качества обслуживания и нормы для различных 
классов трафика, точки контроля параметров сети, методики измерения и 
механизмы управления качеством. Сложности возникают с оценкой инте-
рактивного трафика, такого как видео и телефония. Для объективной оцен-
ки качества недостаточно только технических показателей, важную роль 
играют субъективные данные. Таким образом, возникла необходимость 
разработки специальных методик и моделей, которые могут учесть и осо-
бенности восприятия пользователем мультимедийной информации, и раз-
личие пользователей по классам обслуживания.  

Дальнейшее развитие сетей в направлении увеличения доли мульти-
медийного трафика и расширения спектра услуг приводит к необходимо-
сти пересмотра подходов к мониторингу качества и управлению QoS. Со-
гласно открытым данным Роскомнадзора, по итогам 2013 года зафиксиро-
вано около 14,5 тыс. жалоб на качество связи, а за первую половину 
2014 года абоненты официально высказали свое недовольство 6,5 тыс. 
раз [1]. Это говорит о сложностях, с которыми сталкиваются операторы 
при управлении качеством услуг на своих сетях. Причинами сложившейся 
ситуации в первую очередь являются бурное и неравномерное развитие 
инфраструктуры, в том числе смена технологий, слабые средства монито-
ринга и использование устаревших механизмов обеспечения QoS. 

При этом современные сети связи согласно концепции NGN должны 
поддерживать независимое развитие уровней. Это значит, что внедрение 
новых услуг на сетях операторов не должно сказываться на качестве уже 
предоставляемых и, в то же время, соответствовать требованиям новых 
сервисов. При этом независимое развитие уровней часто приводит к суще-
ственному ухудшению качества, так как не всегда можно учесть влияние 
факторов физической среды и инфраструктуры, что особенно часто на-
блюдается на беспроводных участках сетей доступа. Внедрение новых се-
тевых технологий и оборудования на нижних уровнях часто приводит к 
необходимости реализации процедур совместимости отдельных сетей 
и/или сегментов сети, которые вносят дополнительные сетевые задержки и 
являются потенциальными источниками потерь и отказов в обслуживании. 

Следующим фактором, существенно ухудшающим возможности опе-
раторов по предоставлению новых услуг заданного качества, является ис-
пользование механизмов управления сетью, ориентированных на традици-
онные приложения в рамках tripleplay. Эти приложения предсказуемы с 
точки зрения поведения трафика и ожидаемой нагрузки. Однако, появле-
ние новых услуг наложенного типа создает определенные сложности. Вы-
делим три типа таких услуг: 
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1. Предоставляемые операторами услуг, не владеющими инфраструк-
турой или имеющими для этого ограниченные технические средства, в том 
числе облачные (например, login-серверы). К ним относятся интернет-
мессенджеры, операторы IP-телефонии и видеоконференцсвязи и т.п. Тра-
фик этого типа мультимедийный, реального времени или чувствительный 
к задержкам, существенного объема, имеющий временные зависимости. 

2. Ориентированные на поддержание функционирования программно-
го обеспечения на стороне пользователя или услуга по расписанию. Это 
обновления программного обеспечения, синхронизация данных с облач-
ными ресурсами, обновления статуса пользователя в социальных сетях и 
интернет-мессенджерах. Для трафика этого типа услуг характерно наличие 
расписания и чаще всего небольшие объемы данных, низкая чувствитель-
ность к задержкам, низкий приоритет. 

3. ОТТ: торренты, интернет-телевидение, интернет-радио, медиа-
библиотеки и т. п. Трафик характеризуется сильными временными зависи-
мостями, большим объемом, может иметь вещательный характер (напри-
мер, online-трансляции) или peer-to-peer. 

Эти услуги создают несанкционированные и плохо предсказуемые на-
грузки на сеть, иногда приводящие к перегрузкам, по своим последствиям 
аналогичные DDOS-атакам. При этом на сети оператора обычно реализо-
ваны проектные решения, поддерживающие политику управления трафи-
ком, ориентированную на предсказуемые нагрузки и недогруженные сети, 
оставшуюся в наследство от традиционного подхода к построению сетей 
связи. Отметим, что мобильность пользователя также является важным 
фактором, затрудняющим предоставление услуги с заданным качеством, 
в том числе за счет низкой предсказуемости нагрузок.  

Еще одной важной проблемой управления качеством является нали-
чие пользователей разных уровней обслуживания. Механизмы, применяе-
мые на сети для обеспечения заданного качества высокоприоритетным 
пользователям – такие, как резервирование и балансировка – могут нега-
тивно сказываться на показателях QoS низкоприоритетных услуг. Однако 
пользователи в силу психологических особенностей не всегда готовы сми-
риться с ухудшением показателей, если они ниже максимально заявленных 
оператором. 

Традиционный подход подразумевает, что о несоответствующем ка-
честве услуг пользователь сообщает оператору самостоятельно посредст-
вом обращения в службу поддержки. Также оператор проводит измерения 
для внутреннего контроля состояния сети. Регулярные проверки качества 
связи проводят и надзорные органы. Таким образом, информация о со-
стоянии сети и качестве предоставляемых услуг поступает из трех источ-
ников, один из которых – пользователь, обратившийся в техподдержку – 
отличается субъективностью и зачастую повышенной эмоциональностью. 
Более того, на сегодняшний момент оператор не имеет средств для незави-
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независимой оценки качества на стороне пользователя. То есть, обратная 
связь с пользователями оказывается крайне слабой и не отражающей ре-
альное положение. 

Дополнительно возникает задача необходимости учета информацион-
ной безопасности как одного из важных факторов. Поскольку современные 
устройства представляют собой программно-аппаратные решения с преоб-
ладанием программной части, то угрозы компьютерных сетей распростра-
няются и на инфокоммуникационные сети. Уязвимости телекоммуникаци-
онных сетей при этом сохраняются. 

 
4. Анализ проблем обеспечения качества услуг post-NGN 

Согласно Рекомендации Y.2063 [5], при организации приложений 
WoT(WebofThings) [6] подключение устройств организации среды к об-
щему инфокоммуникационному пространству может потребовать специа-
лизированного шлюза, так называемого веб-брокера (см. рис. 2). Анало-
гичная архитектура свойственна локальным сетям, использующим NAT. 
В этом случае часть трафика остается и обслуживается внутри сети, а по-
литика управления сетью не зависит от провайдера более высокого уровня.  

Автоматизированную инфокоммуникационную среду также можно 
рассматривать как сеть, реализующую собственную политику обслужива-
ния и управления. В этом случае трафик необходимо разделять на внут-
ренний, организующий инфокоммуникационное пространство и обеспечи-
вающий приемлемое для пользователя функционирование среды, и внеш-
ний, для синхронизации с облачными услугами и дистанционного управ-
ления. Отметим, что сеть инфокоммуникационной среды, реализованная 
на основе технологий семейства IEEE 802.11 и т. п., требует особого под-
хода при разработке механизмов обеспечения качества сервисов и услуг. 
Это связано с особенностями радиоканала, имеющего очень слабые меха-
низмы QoS, существенным влиянием среды передачи и спецификой разде-
ления ресурсов. Сенсорные сети также чувствительны к проблемам энер-
госбережения, а самоорганизация [7] может послужить дополнительным 
дестабилизирующим фактором. 

Отдельно имеет смысл отметить сети VANET, характеризующиеся 
высокими скоростями и постоянной перестройкой объектов внутри обра-
зованной структуры. В таких сетях большое влияние на качество услуг бу-
дут оказывать процедуры маршрутизации, присоединения и отсоединения 
от группы, подключения новых видов услуг.  
 
Заключение 

На данном этапе развития сетей связи в условиях перехода от NGN к 
post-NGNможно выделить следующие основные проблемы, требующие 
дополнительных исследований: 
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1. Изменение пользовательских предпочтений в пользу мобильного 
доступа и более активного использования smart-устройств и мультимедий-
ных приложений, а также появление новых видов услуг, создающих 
нагрузки с низкой предсказуемостью требуют разработки новых механиз-
мов обеспечения QoS, преимущественно на верхних уровнях. 

2. Активное использование в качестве доступа беспроводных сетей, 
особенно на основе технологий семейства IEEE 802.11, требует анализа и 
разработки механизмов сопряжения множеств показателей качества при 
выгрузке трафика из сети доступа в транспортную сеть. Учитывая актив-
ное внедрение сетей LTE, важной задачей является разработка механизмов 
для Wi-Fi/LTE. 

3. Компьютеризация телекоммуникационного оборудования, осо-
бенно пользовательского как находящего в зоне повышенного риска, при-
водит к необходимости внесения обеспечения информационной безопас-
ности в множество показателей качества услуг. 

4. Взаимопроникновение задач автоматизации среды и инфокомму-
никаций ставит вопросы разработки новых критериев качества услуг, яв-
ляющихся производной от свойств и функционирования среды и т. п. 

5. Слабые возможности пользователя по контролю качества услуг и 
низкая эффективность существующей обратной связи приводят к необхо-
димости разработки независимых средств мониторинга. Существующие  
модели оценки качества могут быть расширены, адаптированы к использо-
ванию неподготовленными экспертами (рядовыми пользователями) и реа-
лизованы как программные средства для оконечных устройств. 
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Введение 

Интеллектуальные транспортные системы (ИТС) на основе беспро-
водной самоорганизующейся сети VANET стандарта 802.11p [1], могут ис-
пользоваться не только для повышения эффективности и безопасности до-
рожного движения, но и для повышения информативности, комфорта во-
дителя транспортного средства. Это достигается за счет расширения спек-
тра служб, предоставляемых сетью. Основной предоставляемой службой 
таких сетях является служба транспортной безопасности, а дополнитель-
ными: мультимедиа, телеметрия, и др. Полный список служб описывается 
в группе стандартов IEEE 1609 [2]. Повышение транспортной безопасно-
сти обеспечивается за счет своевременного информирования других уча-
стников дорожного движения о заторе или дорожно-транспортном проис-
шествии. Помимо этого, повышение безопасности осуществляется путем 
создания служб автоматического информирования об опасности или воз-
можности столкновения. Чтобы повысить интерактивность и информатив-
ность этих служб, дать возможность согласовать свои действия, водителям 
необходимо иметь средства персональной радиосвязи. Кроме того, в част-
ных случаях служба автоматического информирования будет неспособна 
выполнять свои задачи. Для решения данной проблемы предлагается под-
система персональной цифровой мобильной радиосвязи (ЦМР) ИТС на ос-
нове сети VANET. 

 
Анализ использования персональных цифровых  
мобильных технологий радиосвязи 

На текущий момент на рынке присутствуют устройства стандартов 
DMR (Digital Mobile Radio) и TETRA (TErrestrial Trunked Rаdio). Оба этих 
стандарта разработаны Европейским Институтом Телекоммуникационных 
Стандартов (ETSI)  

Стандарты TETRA (ETSI Standard 300 392) и DMR (ETSI Standard 102 
361) это стандарты цифровой профессиональной мобильной радиосвязи, 
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используемые для создания систем подвижной полудуплексной наземной 
связи. Данные стандарты описывают физические и канальные уровни мо-
дели OSI. Оба стандарта поддерживают передачу голосовых кодированных 
данных, сообщений, телеметрии и имеют поддержку пакетной передачи 
данных по протоколам IP. Такие решения позволяют, организовывать си-
стемы передачи речи, телеметрии и использовать для организации работы 
систем мониторинга. На текущий момент, сети связи стандарта DMR 
и TETRA обеспечивают работу служб скорой медицинской помощи, 
структур МВД, банков и т. д.  

В таблице 1  проведен краткий сравнительный  анализ  стандартов 
связи.  

 
ТАБЛИЦА 1. Анализ стандартов систем 

Стандарт DMR TETRA VANET(802.11p) 

Частоты работы 66–960 МГц. 150–900 МГц 5 850–5 925 МГц 

Скорость передачи данных Около 2 Кбит/с До 500 Кбит/сек До 27 Мбит/сек 

Дальность связи между уз-
лами 

До 232 км До 58 км До 1 км 

Мощность передат. 1–10 Вт 1–10 Вт 1 мВт – 1 Вт 

Ширина канала 6,25 КГц 150 КГц 10 МГц 

Поддержка  
протоколов IP 

Имеется Имеется Имеется 

 
Отличительной особенностью сети стандарта 802.11p является высо-

кая скорость передачи данных и малая дальность связи. В сетях VANET 
дальность передачи голосовых данных может быть увеличена за счет ре-
трансляции и масштабируемости сети другими узлами, и ограничена при 
необходимости путем использования специальных географических прото-
колов маршрутизации. Исследования [3], направленные на оценку качества 
передачи VoIP по VANET подтверждают возможность передачи голоса по 
данной сети. Так как имеется возможность передачи голоса, соответствен-
но, возможно организовать работу службы полудуплексной персональной 
цифровой мобильной радиосвязи VANET. На текущий момент не суще-
ствует служб, сервисов и приложений для сети VANET обеспечивающего 
возможность организации цифровой мобильной радиосвязи. 

 
Построение подсистемы персональной цифровой мобильной  
радиосвязи для VANET. 

В данной работе предлагается модель подсистемы (ЦМР). Схема свя-
зей в модели изображена на рисунке 1. 
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Рис. 1. Модель подсистемы 

 
Модель подсистемы состоит из транспортных средств (ТС), дорожной 

станции (ДС), сервиса управления подсистемой связи (СУПС), и серверов 
получателей услуг связи: экстренные службы, транспортные компании и 
тп. Дорожная станция взаимодействуя с СУПС выполняет функцию тран-
сивера и ретранслятора для сети. СУПС является шлюзом доступа к ЦМР 
для общественных сетей, а также защищает ЦМР от неправомерного дос-
тупа, как со стороны общественных сетей, так и со стороны сети VANET. 
Спутники глобальных навигационных спутниковых систем (ГНСС) совме-
стно с приемниками ГНСС используются для синхронизации времени пе-
реключения между каналом управления CCH и службы SCH [4]. Каналы 
связи VANET устанавливаются согласно архитектурам V2V и V2I предло-
женными организациями ETSI (www.etsi.org), Car-to-Car Consortium 
(www.car-to-car.org) и IEEE (www.ieee.org) [5–8]. Помимо физического ка-
нала связи образуются логические каналы, которые используются для раз-
деления на группы вызовов. Выделяется четыре основных группы вызо-
вов: 

1. Экстренные вызовы. 
2. Групповые вызовы. 
3. Одиночные вызовы. 
4. Общие вызовы. 
Экстренные вызовы используются для предупреждения всех участни-

ков дорожного движения об опасности и могут быть использованы специ-
альными службами. 

Групповые вызовы используются для общения внутри определенной 
группы, таких как экстренные службы, полиция, транспортные компании с 
возможностью подключения участников из внешних сетей связи.  

Одиночные вызовы используются для связи между двумя ТС или ТС 
и участником внешней сети. 
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Общие вызовы – это канал доступный любому участнику дорожного 
движения, для общения между участниками дорожного движения.  

 
Так как подсистема использует ресурсы множества доступных ТС 

связанных в сеть передачи данных, она представляет собой систему массо-
вого обслуживания (СМО). Эффективность работы данной системы зави-
сит от интенсивности λ поступления запросов на обслуживание (пакетов 
голосовых данных) и интенсивности µ обслуживания заявок (получение 
возможности передачи данных). Интенсивность обслуживания заявок за-
висит от количества ТС в географической зоне и критериев доступа к ка-
налу. Интенсивность нагрузки определяется как 

 
 

μ

λ
loadP . 

 
Если предположить, что для каждого ТС, интенсивность поступления 

и интенсивность обслуживания образуют два стационарных потока, а ка-
нал может быть занятым или свободным, то уравнения Колмогорова [9] 
для вероятности состояний будет иметь вид 

 
busyready pp μλ  . 

 
Так как, 1 busyready pp , то вероятность того, что канал свободен для 

передачи данных определяется как 
 




!

1
!

k

P
pp k

load

readyfree . 

 
Вероятность того, что канал занят определяется по обратной формуле 

 
freebusy pp 1 . 

 
Вероятность поступления заявок от каждого ТС по отношению к 

СМО вычисляется по формуле распределения Пуассона: 
 

t
m e

m

mt
tP 

!

)λ(
)( . 

 
Стоит отметить, что не все заявки могут быть обработаны, из-за от-

сутствия доступности узла по причине интерференций, замираний и дру-
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гих особенностей распространения сигнала. В данной работе не предпри-
нимается попыток для решения этой проблемы, но при моделировании это 
учитывалось системой симуляции. 

 
Физический и канальный уровень ЦМР. Механизмы QoS. 

Физический канал передачи данных и доступ к среде обеспечивается 
технологией DSRC (Dedicated Short-Range Communications) [10], который 
описывается группой стандартов IEEE 1609. Данная технология предна-
значена для соединения ТС с множеством других стационарных и подвиж-
ных объектов. DSRC работает в диапазоне частот 5 850–5 925 МГц. Таким 
образом полоса в 75 МГц, разделяется на 7 каналов по 10 МГц, и исполь-
зуется для различных приложений. Центральный канал шириной 5 Мгц 
является управляющим каналом, передающим набор служб, работающих в 
данной географической зоне. 

Физический и канальный уровни основаны на спецификации стандар-
та IEEE 802.11p, который предназначен специально для сетей транспорта. 
Согласно этому документу механизм CSMA/CA использует упрощённый 
механизм избегания коллизий, путем обнаружения несущей. Стандарт 
802.11p использует серию улучшений, описанных в спецификации 802.11e 
[11], которые отвечают за обеспечения качества обслуживания. В частно-
сти, методы 802.11e обеспечивают приложениям VoIP и потокового муль-
тимедиа серию улучшений QoS за счет механизмов (EDCF/EDCA), в кото-
рых различные приложения определяют параметры AIFS и СW, которые 
необходимы для определения приоритета доступа. При передаче данных с 
использованием механизмов (EDCF/EDCA) образуется очередь пакетов. 

 
Протоколы маршрутизации ЦМР. 

Протокол маршрутизации обеспечивает построение маршрута переда-
чи данных от источника до адресата при наличии промежуточных узлов в 
сети. При расчете маршрута алгоритм маршрутизации может использовать 
информацию о географическом положении узла, уровне сигнала и др. 

Выделенные группы вызовов, разделяются типами связи, между со-
бой. Одиночные вызовы устанавливают связь типа один к одному, группо-
вые – один к нескольким, общие и экстренные – один ко многим. Поэтому 
исходя из задачи возможно выделить группы протоколов по типу переда-
чи: 

1. Unicast – односторонняя передача трафика  единственному  узлу  
сети.  

2. Multicast – многоадресная передача трафика, подразумевающая од-
новременную передачу от одного узла сети, другим узлам, входящим в со-
став определенной группы и доступным для приема. 
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3. Broadcast – многоадресная передача трафика, подразумевающая пе-
редачу от одного узла сети, другим узлам, доступным для приема. 

Для оптимизации скоростных характеристик протоколов возможно 
использовать информацию от навигационных систем, т. к. каждое транс-
портное средство оснащается приемником ГНСС. Маршруты передачи 
данных формируются на основе географического местоположения и на-
правления движения узла, скорости. Эта информация используется прото-
колом маршрутизации при формировании маршрута передачи данных.   

Протоколы, использующие информацию о своем местоположение, и 
работающие с определенной группой абонентов, находящейся в опреде-
ленной географической зоне относятся к типу Geocast (географические), 
которые при слиянии с протоколами выделенной группы протоколов спо-
собны определять территорию, на которой данные распространяются меж-
ду узлами и направление распространения. Существует большое количест-
во различных протоколов, способных обеспечить различные режимы пере-
дачи данных. Обзор существующих протоколов выполнен в [12–14]. Воз-
можными вариантами протоколов являются: 

1. Географические протоколы одиночной маршрутизации (GPSR). 
2. Географические широковещательные протоколы маршрутизации 

(DRG). 
3. Географические протоколы групповой передачи (ROVER). 
4. Протоколы маршрутизации, основанные на дорожных 

состояниях(RBVT). 
 

Кодек ЦМР 

Речь при передаче по цифровым каналам связи от устройства записи 
до устройства воспроизведения предварительно проходит большое коли-
чество подсистем, таких как: ЦАП/АЦП, DSP, кодек. В современных ЦМР 
центральным местом является алгоритм речевого кодирования (кодек). 
Целью использования кодека является уменьшение скорости битового по-
тока при сохранении исходного сигнала таким образом, чтобы при декоди-
ровании на приемнике он был различим.  

В исследовании [15] выполнен анализ применения различных кодеков 
в сетях VANET, стандартизированных ITU-T и ETSI. В работе сравнива-
лись такие характеристики QoS такие как: потеря пакетов, end-to-end за-
держка, метрика MOS (Mean Opinion Score). При моделирования были по-
лучены результаты, которые свидетельствуют о том, что кодек G.723.1.A 
обеспечивает лучшие совокупные показатели характеристик для данной 
сети. Поэтому для моделирования системы был выбран данный кодек. 
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Моделирование 

Для того чтобы оценить возможность функционирования предлагае-
мой системы была использована связка комплекса программного обеспе-
чения OMNETPP [16], MIXIM [17], Veins [18] и Google Earth. OMNETPP, 
Veins, MIXIM, формируют программную среду симуляции, которая вклю-
чает в себя модель среды распространения радиоволн, физический и ка-
нальный уровень, стек протоколов. Google Earth используется для визуали-
зации симуляции. 

При моделировании потоков, каждым ТС передавался аудио поток 
кодека продолжительностью 5 секунд, битовой скоростью 6,3 кбит/с, где в 
каждую секунду поток состоял из 30 семплов по 24 байт каждый. Каждый 
переданный пакет состоял из четырех семплов, совокупный объем которо-
го 768 бит. Таким образом, передаваемые данные представляли собой по-
сылку, состоящую из 38 UDP пакетов. Выбор продолжительности аудио 
потока основывался на анализе записи переговоров сотрудников МВД при 
исполнении служебных обязанностей. Радиограммы и маркеры начала и 
конца показаны на рисунке 2.  

 

 
 

Рис. 2. Радиограммы 
 

В данной записи максимальное время передачи радиограммы соста-
вило 5,7 секунды, минимальное 1,3 секунды. При полном анализе записи, 
средняя инертность радиограмм варьируется от 1 до 10 секунд, в которых 
80 % радиограмм не превышают значение в 5 секунд. Исходя из этого, при 
моделировании была выбрана данная продолжительность. 
 

ТАБЛИЦА 2. Параметры симуляции 

Технология DSRC(IEEE 1609) 
Стандарт 802.11p 

Частота канала управления 5 890 МГц 
Частота канала службы 5 870 МГц 
Мощность передатчика 100 мВт 

Чувствительность приемника −94 дБм 
Скорость соединения 18 М/бит 

Минимальный интервал между вызовами 5 сек 
Время симуляции 60 сек 
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Для моделирования голосовых вызовов использовались детерминиро-
ванные и случайные потоки вызовов. Использование детерминированного 
потока обоснованно тем что критерием доступа к каналу для детерминиро-
ванного распределения является его гарантированное освобождение в мо-
мент времени nt . В детерминированном потоке момент голосового вызова 

nt  на различных узлах определяется по формулам 
 

delaycn ttt  , 

Inttt
ndelaydelay 
1

, 

 
где Int – минимальный интервал между вызовами. 

 
При использовании модели случайного потока вызовов, момент голо-

сового вызова nt  на различных узлах определяется по формулам 
 

offcn ttt  , 

)2/(*)1,0[ Intftoff  , 

 
где ct – Текущее время. 

Использование случайного потока вызова обосновано тем что, с по-
мощью него возможно оценить емкостную нагрузку использования канала 
несколькими узлами сети. 

Моделирование производилось для экстренных и общих моделей вы-
зовов. Моделируемые транспортные средства со скоростью 30 м/с пере-
мещались на плоскости размером 1 000 x 1 000 метров в произвольном 
направлениях, количество транспортных средств изменялось в зависимо-
сти от итерации симулирования. Время симуляций 2 000 сек. 

Моделирование проводилось с использованием модели распростране-
ния сигнала в среде и модели физического и канального уровней согласно 
стандарту 802.11p. Для работы подсистемы использовалось два канала пе-
редачи данных: канал управления ССH и канал службы SCH. По каналу 
CCH передавался анонс узла [19], начинающего передачу, затем осуществ-
лялось переключение на канал SCH где выполняется передача голосовых 
данных.  

В симуляции использовались две из четырех групп вызовов: общие и 
экстренные поэтому использовался географический широковещательный 
протокол DRG.  

В качестве анализируемых параметров были использованы метрики 
такие как: количество успешно принятых пакетов, время нахождения ка-
нала в занятом состоянии, и общие количество потерянных пакетов. Общее 
количество потерянных пакетов складывается из количества пакетов, по-
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терянных по причине низкой разницы уровня сигнал/шум и невозможно-
сти приема пакета из-за нахождения в режиме передачи. Различные VoIP 
приложения могут функционировать при потерях до 10 %, при потерях до 
1 % поток считается качественным [20]. 

 

 
Рис. 3. Графический интерфейс симулятора 

 
Для симуляции был использован персональный компьютер со сле-

дующими характеристиками: Intel Core Quard 2 400 МГц/RAM 
4 Гб/GT9600M; под управлением операционной системы Windows 8.1 

 
Результаты и анализ 

Результаты, полученные в ходе моделирования, усреднялись в зави-
симости от количества автомобилей, участвующих в симуляции. На пер-
вом этапе симулировалась детерминированная модель вызовов. При де-
терминированном распределении момента вызова, потери на канале край-
не малы или отсутствуют. Это связано с тем, что канал гарантированно не 
используется во время начала передачи и нет двух одновременно пере-
дающих узлов (рис. 4). 
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Рис. 4. Модель детерминированных вызовов 

 

Если представить модель сети, в которой критерием доступа к каналу 
будет отсутствие передачи на нем в текущий момент времени, то получит-
ся максимально эффективная система связи. Минусами такой системы бу-
дет низкая емкость и длительное ожидание освобождения канала, нера-
циональное использование канала.  

На втором этапе симулировалась модель случайных потоков вызовов. 
На практике данная модель встречается чаще и более точно отражает рас-
пределение вызовов. В данной модели начинается увеличение общих по-
терь в зависимости от количества ТС в географической зоне (рис. 5).  

 

 
Рис. 5. Модель случайных вызовов 
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Значение общей занятости канала для обоих моделей постоянно. Это 
связано с тем что в совокупности количество передаваемых данных не из-
менилось. Процент потерь относительно общего количества переданных 
пакетов: 10 ТС – 0,57 %, 30 ТС – 1,16 %, 60 ТС – 6,425 %, 100 ТС – 
18,61 %.  

Полученные результаты свидетельствуют о том, что система связи 
будет функционировать в сети VANET. При использовании модели детер-
минированного времени вызовов, система сможет обеспечить качествен-
ную передачу в независимости от количества транспортных средств. При 
использовании модели случайного времени вызова, увеличение количества 
транспортных средств сказывается на качестве передачи данных. При со-
хранении высокого качества передачи речи система способна обеспечить 
обработку до 30-ти заявок на обслуживание, при случайном распределе-
нии. 
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Аннотация 

Интеллектуальные транспортные системы на основе сети VANET являются од-
ним из актуальных направлений исследований во всем мире. Построение и использова-
ние сети VANET позволит решить множество проблем и задач. В данной статье про-
водится анализ и оценка возможности использования данной сети для организации 
персональной цифровой мобильной радиосвязи. 
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СЕТЕВОГО ТРАФИКА 
 
 
прогнозирование трафика, краткосрочное прогнозирование, анализ временных рядов. 
 
Введение 

Задача прогнозирования поведения некоторого стохастического про-
цесса на основании его предыстории является фундаментальной научной 
проблемой. Существует множество подходов и способов её решения в 
различных областях, и телекоммуникации в данном случае не являются 
исключением. Прогнозирование требуется при планировании нагрузок, 
выработке стратегии развития сети, и, конечно, в системах адаптивного 
управления трафиком. На сегодняшний день есть два базовых подхода к 
управлению сетевым трафиком [1]: offline- и online-методы, и оба типа 
требуют предсказания поведения трафика. Разница между упомянутыми 
методами заключается в длительности прогнозируемого интервала, назы-
ваемого горизонтом прогноза: для offline-методов горизонт прогноза со-
ставляет часы и дни, в то время как online-методы работают с краткосроч-
ными прогнозами от нескольких секунд до минут. Ввиду растущей не-
предсказуемости пользовательских нагрузок [2] наиболее перспективной 
на данный момент видится группа online-подходов, позволяющих быстро 
реагировать на происходящие изменения в сети. В данной работе проведе-
на экспериментальная оценка эффективности работы сравнительно про-
стых методов, позволяющих осуществлять полностью автоматизирован-
ное краткосрочное прогнозирование. 
 
Методы прогнозирования временных рядов 

Прогнозирование интенсивности сетевого трафика, ввиду значитель-
ной сложности детерминированного моделирования, целесообразно про-
водить с помощью универсальных статистических методов, представляю-
щих развитие процесса в виде некоторого абстрактного временного ряда. 
Данному вопросу посвящено довольно большое количество исследований. 
Ранние подходы [3, 4] предполагают использование дробно-
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интегрированных моделей (FARIMA) для прогнозирования сетевого тра-
фика на достаточно длительных интервалах. Также могут использоваться 
модели ARIMA, типичными примерами являются работы [5, 6]. Другое 
общее направление основано на применении нейронных сетей для прогно-
зирования [6, 7]. 

Указанные подходы показывают достаточно высокую точность даже 
в случае долгосрочного прогнозирования. Однако всем им присущи неко-
торые недостатки, затрудняющие их использование в системах адаптивно-
го управления трафиком. Так любые интегрированные модели 
(ARIMA/FARIMA/SARIMA) требуют «тонкой настройки» – выбора соот-
ветствующих параметров на основании анализа временного ряда, прове-
денного экспертом. Нейронные сети способны работать полностью авто-
номно, однако требуют определенного времени на обучение. В условиях 
непредсказуемых нагрузок паттерны пользовательского трафика могут 
меняться довольно часто, что будет приводить к переобучению сети. По-
мимо всего прочего, реализация указанных подходов характеризуется вы-
сокой вычислительной сложностью, особенно это касается моделей, по-
строенных на нейронных сетях. На основании этого можно заключить, что 
указанные методы не соответствуют требованиям, предъявляемым к сис-
темам адаптивного online-управления трафиком, а именно: автономность, 
адаптивность и относительная простота реализации. В то же время неко-
торые исследователи [8] отмечают, что разница в точности прогнозирова-
ния сетевого трафика, выполненного указанными сложными и относи-
тельно простыми линейными методами, не является статистически значи-
мой. Руководствуясь вышеизложенными соображениями, рассмотрим не-
которые простые методы прогнозирования, удовлетворяющие заданным 
критериям. 

В общем случае процесс прогнозирования состоит из декомпозиции 
временного ряда и дальнейшего предсказания поведения полученных со-
ставляющих. Декомпозиция может представлять собой представление 
процесса в виде суммы (аддитивная модель) или произведения (мультип-
ликативная) нескольких ненаблюдаемых компонент [9]. Ввиду того, что 
адаптивная мультипликативная модель довольно неустойчива в случае 
взрывного характера предсказываемого временного ряда (именно такой 
динамикой обладает реальный сетевой трафик), далее будем рассматри-
вать только аддитивные модели. 

 
)()()(μ)( tetSttX  , 

 
здесь )(tX  – исследуемый временной ряд, )(μ t  – модель тренда, )(tS  – се-
зонная составляющая ряда, )(te  – случайный стационарный остаток. В 
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случае краткосрочного прогнозирования мы можем пренебречь сезонной 
гармонической составляющей, сосредоточившись на тренде и остатке [10]. 
 

Полиномиальная аппроксимация 

Метод основан на аппроксимации отрезка временного ряда с помо-
щью полинома заданной степени kP . 
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Здесь naa ,,0   – коэффициенты аппроксимирующего полинома, 

ntt xx  ,,1   – известные значения временного ряда, по которым строится 
прогноз, k – степень полинома. Неизвестные коэффициенты находятся с 
помощью метода наименьших квадратов, представляющего собой реше-
ние оптимизационной задачи минимизации квадратичной ошибки между 
исходными и рассчитанными с помощью полинома значениями. 
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где )( ixf  – исходное i-е значение временного ряда, )( ik xP  – i-е значение, 
рассчитанное с помощью аппроксимирующего полинома, n – длина отрез-
ка исходного временного ряда. Следует отметить, что данная задача имеет 
аналитическое решение для любой заданной степени полинома, т. е. не 
требует привлечения затратных численных методов. 
 

Полиномиальная экстраполяция 

Метод экстраполяции также представляет отрезок исходного времен-
ного ряда в виде некоторого полинома заданной степени. Отличие данного 
метода от рассмотренной аппроксимации заключается в том, что получен-
ный полином обязан проходить строго через исходные точки. Следствием 
этого является жесткое ограничение на длину отрезка исходного времен-
ного ряда, на основании которого строится прогноз для следующей точки: 

1 kn . 
 
Сглаживание с помощью формул Спенсера 

Известным методом выделения тренда из данных являются формулы 
Спенсера [11]. В данной работе рассматриваются модифицированные ва-
рианты для 5 и 7 точек.  
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]5[   tttttt xxxxxx  
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1
]7[   tttttttt xxxxxxxx  

 
Фактически данные выражения являются фильтрами, блокирующими 

высокочастотный шум случайного стационарного остатка. 
 
Линейное предсказание 

Данный метод является разновидностью авторегрессионного, осно-
вываясь на представлении случайного процесса в виде инвариантной по 
времени линейной системы [12]. 
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Неизвестные весовые параметры }{ ka  могут быть найдены минимиза-

цией суммарной квадратичной ошибки на сегменте длиной n. 
 

 
}{

2 min)(ˆ)(
ka

n

nyny   

 
Преимуществом данного метода перед рассмотренными ранее явля-

ется то, что здесь при прогнозировании учитывается корреляционная 
структура процесса. 

 
Экспоненциальное сглаживание 

Экспоненциальное сглаживание может считаться разновидностью 
взвешенного среднего, причем учитываются все предыдущие значения ря-
да, взятые с экспоненциально убывающими весовыми коэффициентами. 
В данной работе рассматриваются следующие три модели: 

1. простое экспоненциальное сглаживание (модель N-N), 
2. экспоненциальное сглаживание с аддитивным трендом (модель  

A-N), 
3. экспоненциальное сглаживание с затухающим аддитивным трен-

дом (модель DA-N). 
Соответствующие выражения [13] приведены в таблице 1. 
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ТАБЛИЦА 1. Модели экспоненциального сглаживания 

Модель N-N Модель A-N Модель DA-N 
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Экспериментальная оценка точности 

Для оценки точности краткосрочного прогнозирования временного 
ряда рассмотренными методами была проведена серия численных экспе-
риментов. В каждом эксперименте осуществлялась итеративная процедура 
предсказания значения временного ряда на один шаг вперед на основании 
наблюдаемого ранее участка ряда. Таким образом, в результате экспери-
мента производится nN   предсказаний, где N – общая длина тестового 
временного ряда, а n – размер интервала истории значений, используемого 
для прогноза, называемый периодом основания прогноза. 

Тестовые временные ряды с шагом 1 секунда получены из различных 
образцов реального агрегированного сетевого трафика, собранного в цен-
трах обработки данных [14]. Каждый временной ряд представлен в четы-
рех вариантах: 

1. оригинальный, шаг – 1 секунда, 
2. усредненный, шаг – 5 секунд, 
3. усредненный, шаг – 11 секунд, 
4. усредненный, шаг – 21 секунда, 

Оценка точности прогнозирования производится с помощью значения 
средней абсолютной процентной ошибки (MAPE). 
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где n – длина тестового временного ряда, k – длина отрезка, используемого 
для первичной оценки параметров прогнозирования (период основания 
прогноза), iX̂  – спрогнозированное, а iX  – реальное значение i-й точки. 
Точность прогноза по MAPE определяется следующим образом [greben]: 

 Прогноз высокой точности. %10MAPE . 
 Хороший прогноз. %20%10  MAPE . 
 Удовлетворительный прогноз. %50%20  MAPE . 
 Неудовлетворительный прогноз. %50MAPE . 
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Для дополнительной оценки рассчитывается дисперсия по ряду зна-
чений отдельных показателей MAPE. Полученные в результате численных 
экспериментов результаты дают совокупную оценку точности прогнози-
рования выбранным методом, причем в качестве основной статистической 
характеристики используется медиана, дающая наиболее робастные оцен-
ки в данном случае. 

 
Исследование степеней аппроксимирующих полиномов 

Результаты проведенного эксперимента представлены на рисунке 1. 
 

 

Рис. 1. Точность предсказания аппроксимирующими полиномами 
 
Очевидно, увеличение степени аппроксимирующего полинома при-

водит к нестабильности получаемых прогнозов и, как следствие, значи-
тельному росту ошибок предсказаний. Все полученные результаты нахо-
дятся в области неудовлетворительной точности. 

 
Сравнение точности предсказания аппроксимирующими  
и экстраполяционными полиномами малых степеней 

В данном эксперименте сравнивается точность предсказания полино-
мами на базе аппроксимации и экстраполяции значений ряда (рис. 2–3). 
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Рис. 2. Ошибка предсказания полиномами малых степеней 
 

 

 
Рис. 3. Разброс ошибок предсказания 

 
Как нетрудно видеть, наивысшая точность предсказания (см. рис. 2), а 

также наименьший разброс результатов (см. рис. 3) достигаются в случае 
применения линейной аппроксимации к ряду с максимальным усреднени-
ем – шаг 21 секунда. Также можно отметить, что аппроксимация показы-
вает более высокую точность по сравнению с экстраполяцией во всех слу-
чаях, однако даже лучшие результаты лежат у границы области неудовле-
творительного прогноза. 

 
Исследование зависимости точности предсказания  
от периода основания прогноза 

В данном эксперименте исследуется точность предсказания с помо-
щью линейного аппроксимирующего полинома при различных значениях 
периода основания прогноза (см. рис. 4). 
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Рис. 4. Зависимость точности предсказания от периода основания прогноза 
 
Как можно видеть из рисунка 4, точность прогнозирования имеет 

тенденцию к увеличению с ростом длины периода основания прогноза до 
некоторого порогового значения, после достижения которого остается 
приблизительно постоянной или даже может уменьшаться (как в случае 
ряда с шагом 21 секунда). Таким образом, можно заключить, что сущест-
вует некоторая оптимальная длина периода основания прогноза, находя-
щаяся для метода линейной аппроксимации в диапазоне 5–10 точек. 

 
Исследование точности предсказания  
с помощью модифицированных формул Спенсера для 5 и 7 точек 

В данном эксперименте исследованию подвергаются методы экстра-
поляции выделенного тренда, основанные на модифицированных форму-
лах Спенсера для 5 и 7 точек. 

 

 

Рис. 5. Точность прогнозирования с помощью формул Спенсера 
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Полученные зависимости (см. рис. 5) демонстрируют значительный 
рост точности прогнозирования при увеличении шага сглаживания вре-
менного ряда, однако результаты лежат за пределами допустимой точно-
сти прогнозирования. 

 
Исследование метода линейного предсказания 

В данном эксперименте оценивается влияние двух различных пара-
метров на точность линейного метода предсказания: длины анализируемо-
го интервала временного ряда (см. рис. 6–7), на основании которого стро-
ится корреляционная матрица, и порядка предсказывающего фильтра (см. 
рис. 8–9). 

 

 
Рис. 6. Влияние длины интервала  
на среднюю ошибку предсказания 

 
Рис. 7. Влияние длины интервала  
на разброс ошибок предсказания 

 
Анализируя полученные результаты можно заключить, что точность 

предсказания возрастает до некоторого порогового значения, после чего 
меняется слабо (см. рис. 6). Наилучшая точность (около 30–35 %) была 
достигнута на максимально сглаженных временных рядах. 

Увеличение порядка предсказывающего фильтра, как показывают 
эксперименты (см. рис. 8), во всех рассмотренных случаях приводит к 
ухудшению точности прогноза. Таким образом, наилучшего качества про-
гнозирования можно достичь использованием предсказывающего фильтра 
малого порядка (здесь: 3–7) на временных рядах, подвергнутых значи-
тельному усреднению. 
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Рис. 8. Влияние порядка  
предсказывающего фильтра  

на среднюю ошибку предсказания 

 

Рис. 9. Влияние порядка  
предсказывающего фильтра  

на разброс ошибок предсказания 
 
Исследование прогнозирования  
с помощью метода экспоненциального сглаживания 

В данном эксперименте изучается влияние размера интервала, на ко-
тором производится подбор значений параметров соответствующих моде-
лей экспоненциального сглаживания, на точность предсказания. Рассмат-
риваются две базовые стратегии адаптации параметров: 

1. Пошаговая адаптация. Параметры подбираются на каждом шаге 
прогнозирования. 

2. Интервальная адаптация. Значения параметров определяются и 
остаются постоянными для некоторого участка временного ряда. 

Нижняя граница диапазона значений размера интервала адаптации 
выбрана равной 10 точкам для слабо сглаженных рядов (1–5 секунд), и 
5 точкам – для более сглаженных (11–21 секунда). Это связано с тем, что 
меньшие значения вносят нестабильность в процесс предсказания. Резуль-
таты проведенных экспериментов для временных рядов с различным ша-
гом усреднения приведены на рисунках 10–17. 
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Рис. 10. Ошибка предсказания  
(шаг ряда: 1 сек) 

 

Рис. 11. Разброс ошибки  
предсказания (шаг ряда: 1 сек) 

 

 

Рис. 12. Ошибка предсказания  
(шаг ряда: 5 сек) 

 

Рис. 13. Разброс ошибки  
предсказания (шаг ряда: 5 сек) 

 

 

Рис. 14. Ошибка предсказания  
(шаг ряда: 11 сек) 

 

Рис. 15. Разброс ошибки  
предсказания (шаг ряда: 11 сек) 

 



108 

 

Рис. 16. Ошибка предсказания  
(шаг ряда: 21 сек) 

 

Рис. 17. Разброс ошибки  
предсказания (шаг ряда: 21 сек) 

 
 
Согласно полученным результатам, наибольшее влияние на точность 

предсказания методами экспоненциального сглаживания оказывает усред-
нение тестового временного ряда. Наивысшую точность в проведенных 
экспериментах показал метод простого экспоненциального сглаживания 
(модель N-N) предсказывающий поведение временного ряда, усредненно-
го с шагом 21 секунда: около 20 % MAPE, что соответствует границе меж-
ду хорошим и удовлетворительным качеством прогнозирования. Варьиро-
вание размера интервала адаптации параметров данной модели в пределах 
5–20 точек не даёт ощутимого изменения точности, а, следовательно, из 
соображений снижения вычислительной сложности процесса целесооб-
разно использовать наименьший устойчивый интервал – 5–15 точек. Так-
же необходимо отметить, что разница в точности прогнозирования мето-
дом N-N с пошаговой и интервальной адаптацией параметров не является 
значимой, тогда как вычислительная сложность интервального подхода 
значительно ниже. 
 
Заключение 

В статье проведено экспериментальное исследование возможности 
применения простых линейных методов прогнозирования временных ря-
дов для предсказания поведения реального сетевого трафика. Результаты 
исследования показывают, что некоторые из рассмотренных методов спо-
собны предсказывать поведение сетевого трафика с удовлетворительной и 
даже хорошей точностью, что в сочетании с полной автономностью, быст-
рой реакцией на происходящие изменения и относительной простотой 
реализации позволяет использовать их в системах динамического управ-
ления сетями связи. Наилучшую точность прогнозирования показал метод 
простого экспоненциального сглаживания с интервальной адаптацией па-
раметра на участке 10–15 точек, работающий с временным рядом с шагом 
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21 секунда. Полученная средняя абсолютная процентная ошибка прогно-
зирования не превышает 20 %. 
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Аннотация 

В представленной работе рассматриваются простые линейные методы прогно-
зирования, основанные на анализе временных рядов. Экспериментальным путем ана-
лизируется эффективность применения таких методов для предсказания интенсив-
ности реального сетевого трафика. 
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МАСШТАБИРУЕМОСТЬ И НАДЁЖНОСТЬ  
ПРОГРАММНО-КОНФИГУРИРУЕМЫХ СЕТЕЙ 
 
 
ПКС, программно-конфигурируемая сеть, отказоустойчивость, масштабируемость. 

 
Программно-конфигурируемые сети (ПКС) начали своё развитие от-

носительно недавно, в 2006 году. За прошедшее время ими довольно серь-
ёзно заинтересовались как научное сообщество, так и крупные коммерче-
ские компании (Google, Facebook, Cisco, Oracle, Juniper), появились первые 
промышленные внедрения ПКС в центрах обработки данных. 

ПКС это сеть передачи данных, которая логически разделена на два 
уровня: уровень передачи данных (УПД), и уровень управления сетью 
(УУС). УПД включает в себя все передающие устройства (ПУ) сети (мар-
шрутизаторы, коммутаторы, …). УУС состоит из множества контроллеров 
ПКС, программно-аппаратных комплексов, управляющих процессом пере-
дачи данных во всей сети. УУС логически можно разделить на сетевую 
операционную систему (СОС) и управляющие программы, работающие на 
базе СОС. СОС занимается опросом состояния ПУ, построением и актуа-
лизацией целостного представления о состоянии сети и передачей ПУ 
управляющих команд. Управляющая программа в свою очередь получает 
от СОС состояние сети, анализирует его в соответствии со своими задача-
ми и конфигурациями, вырабатывает управляющие команды для отдель-
ных ПУ. УУС управляет УПД по специальному протоколу, реализующему 
независимый от производителя интерфейс управления отдельными ПУ. 
Наиболее популярной реализацией такого протокола на сегодняшний день 
является OpenFlow. Различные его версии уже поддерживаются такими 
производителями сетевого оборудования как CISCO, HP, IBM, Juniper, 
NEC, Brocade [1, 2]. 

При такой организации сеть логически представляет из себя единый 
маршрутизатор, который может быть легко запрограммирован, сконфигу-
рирован и дополнен недостающими модулями бизнес-логики (балансиров-
ки нагрузки, оптимизации маршрутов, применения политик обслуживания, 
реализации требуемого QoS, обеспечения отказоустойчивости, анализа 
трафика, контроля доступа, безопасности, мониторинга состояния сети, 
проверки оборудования и каналов связи, выработки рекомендаций по оп-
тимизации и усовершенствованию сети), а управляемые им ПУ могут быть 
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более простыми, менее требовательными к аппаратным и программным 
ресурсам, а значит и более дешевыми. 

За счёт централизации в ПКС достигаются: меньшая подверженность 
сети ошибкам конфигурации, быстрота обнаружения и решения проблем в 
работе сети, большая надёжность (резервирование ПУ, мониторинг их со-
стояния, выработка рекомендаций по повышению надёжности работы се-
ти), безопасность и масштабируемость, быстрый отклик сети на изменяю-
щиеся условия её существования, административные и пользовательские 
требования. Появляется возможность управлять действительно сетью, а не 
различными единицами оборудования со своими особенностями. 

ПКС открывает новые возможности в виртуализации ресурсов сети. 
Контроллеры и программные коммутаторы могут запускаться и работать в 
виртуальных машинах на доступном серверном оборудовании. Их созда-
ние и обновление при необходимости даёт сети возможность быстро раз-
вёртывать новые сетевые сервисы (NFV), быстро адаптироваться под из-
меняющиеся условия работы, появляющиеся ресурсы и встающие задачи. 

По своей природе сети с централизованным управлением работают 
медленнее и более подвержены проблемам отказоустойчивости и масшта-
бируемости, чем распространённые сейчас децентрализованные асинхрон-
ные сети (IP). Краеугольный камень обеих этих проблем это контроллер 
ПКС. Каждый ПУ получает от него свою таблицу потоков – набор правил 
обработки трафика. Каждый поток описывается сигнатурой пакета, после-
довательностью действий, которые необходимо выполнять с соответст-
вующими сигнатуре пакетами, и временем жизни. Если ПУ получает па-
кет, для которого у него нет потока с подходящей сигнатурой, то он может 
либо проигнорировать его, либо отправить контроллеру запрос на опреде-
ление нового потока и, дождавшись его, обработать пакет. Во втором слу-
чае временная задержка обработки пакета складывается из поиска потока в 
таблице (процессор, память), запроса к контроллеру на определение нового 
потока (сеть), генерации контроллером нового потока (очередь обработки, 
процессор, память), ответа контроллера с определением нового потока 
(сеть), обновления таблицы потоков ПУ (процессор, память), применения 
полученного правила (процессор) и получается довольно большой, хотя её 
верхнее значение ограничено для многих видов трафика. 

В работе контроллера по определению новых потоков можно выде-
лить три стратегии [3]: 

 Реактивная. Правила обработки потоков определяются по запросу 
от ПУ. Позволяет экономить место в таблицах потоков (размер которых 
ограничен в аппаратных и программных реализациях) ПУ, но приводит к 
относительно большим задержкам в обработке пакетов, большой загру-
женности контроллера и большому количеству служебного трафика в сети. 

 Проактивная. Контроллер распределяет ПУ правила обработки па-
кетов, не дожидаясь их непосредственного запроса со стороны ПУ, стара-
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ясь предвосхитить потребность в них. Для определения правил может ис-
пользоваться различная информация об устройстве сети, статистике и ис-
тории возникавших в ней нагрузок, сведения с граничных ПУ. Стратегия 
позволяет ПУ не тратить время на запросы правил обработки потоков, но 
может приводить к переполнению таблиц потоков ПУ. В таком случае 
приходится либо строить более сложные иерархии ПУ, либо учить кон-
троллер решать задачу  оптимизации таблицы потоков. 

 Активная (гибридная). Гибрид первых двух, позволяющий сочетать 
гибкость настройки маршрутов для одних видов трафика и скорость обра-
ботки для других. 

Единичный контроллер является единой точкой отказа сети и, в силу 
ограниченности своих вычислительных мощностей, главным ограничите-
лем её масштабируемости. Для преодоления этой проблемы контроллер 
делается распределённым, работающим одновременно на нескольких вы-
числительных устройствах, расположенных в разных сегментах сети и об-
служивающих приписанные ПУ. Наличие в сети нескольких контроллеров 
с согласованным состоянием позволяет повысить локальность расположе-
ния контроллера и относящихся к нему ПУ, а значит, уменьшить сетевые 
задержки в обмене данными между ними. Так как все контроллеры нахо-
дятся в согласованном состоянии, то в случае потери связи с основным 
контроллером у ПУ есть возможность использовать альтернативный без 
необходимости перестройки таблицы потоков. К сожалению, функциони-
рование распределённого контроллера во многом зависит от связности, 
синхронизации и согласованности работы контроллеров. Получается, что 
устройство, призванное обеспечивать связность и работоспособность сети, 
само от неё зависит. Эта проблема решается как алгоритмически, так и 
созданием избыточного количества контроллеров, выбором правильного 
их расположения, топологии и иерархии связей.  

Распределённые системы по своей природе более отказоустойчивы, 
чем централизованные. Ситуация выхода отдельного ПУ из строя может 
решаться либо в режиме реального времени, обращением смежных ПУ к 
контроллеру (который может быть недоступен одновременно с ПУ), либо 
заранее, предзагрузкой в смежные ПУ альтернативных маршрутов на этот 
случай, либо повышением самостоятельности ПУ как в выборе альтерна-
тивного контроллера, так и в определении аварийного маршрута (Diffane, 
DevoFlow).Большое количество исследователей в разных командах пыта-
ются найти оптимальный баланс между централизованностью и распреде-
лённостью ПКС, как физической, так и логической. Промышленным отве-
том на этот вопрос является внутренняя программно-конфигурируемая 
сеть “G-scale” компании Google, объединяющая двенадцать центров обра-
ботки данных по всему миру. Внутри ЦОДов маршрутизацией управляют 
кластера контроллеров ПКС, а между ЦОДами работают традиционные 
протоколы маршрутизации, такие как BGP и IS-IS.Компания утверждает, 
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что, постепенно оптимизируя маршрутизацию, им удалось достичь 95 % 
использования сетевых ресурсов [4]. 

За прошедшие годы исследований ПКС были найдены решения мно-
жества важных вопросов и проблем в этой области. В основной своей мас-
се они относятся к ПКС, ровно как и ко всем сетям передачи данных, но в 
ПКС многие из них решаются проще за счёт гибкости программного обес-
печения, больших возможностей виртуализации и масштабируемости. 
Производительность и функциональность ПКС контроллеров и ПУ будет 
со временем расти с выходом новых поколений специализированных мик-
росхем и оптимизацией программного обеспечения. Многие из упомяну-
тых ограничений и проблем масштабируемости и надёжности ПКС ждут 
решения. Это лишь вопрос времени. 
 
Библиографический список 

1. Yeganeh, Soheil Hassas University of Toronto: О масштабируемости 
программно-конфигурируемых сетей / Soheil Hassas Yeganeh, Amin 
Tootoonchian, Yashar Ganjali // IEEE Communications Magazine, февраль 
2013. 

2. Pepelnjak, Ivan OpenFlow/ПКС не серебряная пуля в масштабируе-
мости сети / Ivan Pepelnjak. – URL: http://highscalability.com/blog/2012/6/4/ 
openflowsdn-is-not-a-silver-bullet-for-network-scalability.html. 

3. Salisbury, Brent OpenFlow, проактивные или реактивные потоки / 
Brent Salisbury. – URL: http://networkstatic.net/openflow-proactive-vs-
reactive-flows/ 

4. Ritter, Michael Вездесущие ПКС / Michael Ritter. – URL: 
http://blog.advaoptical. com/omnipresent-sdn/ 

 
 

Аннотация 

В данной статье описываются подходы к масштабированию и повышению на-
дёжности работы программно-конфигурируемых сетей, анализируются их преимуще-
ства и ограничения. 
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АЛГОРИТМ НЕЛИНЕЙНОЙ АДАПТИВНОЙ ФИЛЬТРАЦИИ  
СИГНАЛОВ С OFDM 
 
 
адаптивная нелинейная фильтрация, эквалайзер с усилением нуля, ортогональное ча-
стотное мультиплексирование, межсимвольные искажения, циркулярная матрица, 
квадратурно-амплитудная модуляция. 
 
Постановка задачи 

Системы передачи с OFDM используют принцип согласования гаус-
совского канала с межсимвольной интерференцией (МСИ) не только с 
приемником но и с самим передаваемым сигналом. Принцип согласования 
передаваемого сигнала и гауссовского канала с МСИ основан на разбиении 
полосы частот, отводимой под передачу сигналов, на совокупность N под-
каналов, в каждом из которых передаются низкоскоростные сигналы с 
квадратурной амплитудной модуляцией (КАМ) [1, 2].  

Выражение, описывающее передачу многомерного сигнала OFDM в 
канале, имеет вид:  
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нала;  
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i nn )1(10  n – вектор АБГШ, i– индекс момента времени, М – 

длина весовой последовательности канала. 
Из (1) видно, что сигнал на выходе канала имеет количество отсчётов 

большее, чем сигнал на входе. Для передачи по каналу с МСИ сигнала, 
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представляющего последовательности блоков из N символов модель 
наблюдения (1) будет преобразована:  

 
iiii nxHxHy  1

10 ,     (2) 
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Устранение явления межсимвольной интерференции в системах с 

OFDM осуществляется добавлением циклического префикса, представля-
ющего копию последних NЗ отсчетных значений символа OFDM. Матема-
тически периодическое продолжение вектора сигнала представлено выра-
жением: ii
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Вектор выходного сигнала iy  будет иметь размерность 10 MN , что 

приводит к наложению последних 1M  отсчетов символа OFDM, на по-
следующий передаваемый символ (область циклического префикса симво-
ла). Устранение влияния МСИ возможно путем удаления циклического 
префикса на приемной стороне, который не несет полезной составляющей. 
Выделим на приемной стороне N  элементов, начиная с зN :  
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Тогда с учетом выражений (1–4) для матриц MHSH 00 0

~ T
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MHSH 01 0

~ T
NN   будут справедливы следующие утверждения: 
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Выражение (6) справедливо для 1 MNЗ . 

Матрица 0

~
H  в выражении (5) является циркулярной ЦHH 0

~
, поэто-

му может быть представлена подобной ей диагональной матрицей собст-
венных значений канала:  
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где NW , H

NW – матрицы ДПФ/ОДПФ. 
С учетом (7) выражение (2) может быть представлено в виде: 
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где iX , 1iX – комплексные кадры данных передаваемого сигнала в момен-
ты времени i, i–1, N – комплексный кадр АБГШ. 

Умножив правую и левую части выражения (8) на NW  и учитывая, 

что NN
H
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IWW 
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, приходим к выражению: 
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iiii NXΛXΛY   1
10 ,    (9) 

 
где iY – комплексный данных принимаемого сигнала. 

Выражения (3, 8) являются математической моделью канала во вре-
менной области, в то время как (9) представляет собой математическую 
модель канала многочастотных дискретных систем передачи в частотной 
области [3]. В случае, если выполняется условие 1 LLЗ , матрица 1Λ  
является нулевой. Тогда достаточным условием для восстановления векто-
ра сообщения достаточно, чтобы весовые коэффициенты эквалайзера 
удовлетворяли условию: 

 
 10,1   NnK nn   .         (10) 

 
В случае, если длина защитного интервала является недостаточной, 

матрица 01 Λ , а матрица 0Λ  не является диагональной. В итоге КАМ 

сигнал каждого из N каналов i
nY  определяется суммой искаженного полез-

ного сигнала, сигнала МСИ КАМ сигнала предыдущего момента времени 
и сигналов межканальных переходов первого (МКП-1) и второго рода 
(МКП-2), определяемых передачей энергии с оставшихся N–1 каналов 
в текущий (МКП-1) и предыдущий (МКП-2) моменты времени. Условие 

восстановления исходного комплексного кадра данных iX  (10) не выпол-
няется, и количество весовых коэффициентов эквалайзера, при которых 
возможна коррекция МСИ и МКП, возрастает пропорционально 2N . Оче-
видно, что при 1N  объемы вычислений в процессе цифровой обработ-
ки становятся чрезвычайно большими. Уменьшить количество операций 
умножения и сложения возможно, реализуя эквалайзер с учётом правил 
формирования комплексного кадра данных. Известно, что в процессе пе-
редачи дискретных многочастотных символов на K  несущих частотах ин-
формация не передаётся. Таким образом,  достаточно осуществить коррек-
цию М=N –K  несущих с целью устранения МСИ и МКП [4]. 

 
Алгоритм компенсации МСИ и МКП 

Составим диагональную матрицу  101  NSSdiag S , где 1nS , 
если несущая частота используется для передачи данных, 0nS , если не-
сущая не используется [4]. В таком случае выражение (10) может быть за-
писано как  

    111101 /
~~

SI0SSWHHWKS NN
THT N    (11) 

 
Отбрасывание нулевых строк и столбцов в обеих частях (11) позволя-

ет придти к выражению 
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   KNKN
HTHT NN  I0SWHWKSSWHHWKS /

~
)(/

~~
)( '

1
'
1

'
110

'
1

 ,  (12) 

 
где '

1S  – матрица, получаемая из матрицы 1S  путём отбрасывания нулевых 
столбцов. 

Представим H
~

 в (12) в виде суммы двух матриц: errЦ HHH ~
, где 

 THH0H 01

~~  NЦ  – циркулярная матрица канала,  THHH 00
' ~~ err  – 

матрица ошибки, 













MMNMN

MMNM

)(

)(

0I

I0
T – матрица перестановки. 

Подставляя ЦH  и errH в (12) и раскладывая выражение на составляю-

щие, получаем: 
 

  KN
HT N  ISWTHHWKS /

~~
)( '

101
'
1
         (13) 

KN
HT N  0SWHWKS /

~
)( '

10
'
1
     (14) 

 
Так как ЦHTHH  01

~~
,   ΛWTHHW  NH /

~~
01 . 

Следующим этапом формирования матрицы весовых коэффициентов 
фильтра-корректора является представление матрицы весовых коэффици-
ентов K  в виде суммы   
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N
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1101010 SKSSKSKKSKSKSSKIKK   , (15) 

 
где 10 SIS  N – матрица, выделения неиспользуемых несущих частот,  

'
0S – матрица, получаемая из матрицы 0S  путём отбрасывания нулевых 

столбцов,  
'
0K – матрица, получаемая из матрицы 0K путём отбрасывания нулевых 

столбцов и строк, '
1K – матрица, получаемая из матрицы 1K путём отбра-

сывания нулевых столбцов и строк. 
Таким образом, матрица 0K  в (15) является матрицей весовых коэф-

фициентов эквалайзера для неиспользуемых несущих частот, матрица 1K  – 
для используемых несущих частот. 

Подстановка (15) в (13) даёт следующее выражение: 
 

    KN

TT

 IΛK0SΛSKSΛSK ''
1

'
1

'
1

'
1
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1
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0

'
0

 ,  (16) 
 

где 'Λ – матрица, получаемая путём отбрасывания нулевых столбцов и 
строк в матрице  и Λ  соответственно. 

Решение выражения (16) не зависит от матрицы '
0K  и находится при 
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     1'
1

'
1

'
1

'
1


 ΛSΛSK  T

.       (17) 
 

Нахождение матрицы '
0K  осуществляется путём решения (14). Доста-

точным условием для решения этих уравнний является  
 

NKN
T

 )(0
'
1

~
)( 0HWKS  .       (18) 

 
Так как матрица 0

~
H  – верхняя треугольная матрица, достаточно, что-

бы WKS T)( '
1  имело вид  )1()()1()(  ЗЗ NMNKNNMKN A0 , где 

)1()(  ЗNMNKNA – матрица произвольных значений. Подобного результата 

можно достигнуть без использования матрицы произвольных значений 

)1()(  ЗNMNKNA :  
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Подставляя (15) в (19), получим: 
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где 0
)1())1((

1
W
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I
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
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



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ЗЗ

З

NMNMN

NM , тогда путём представления матрицы 

K  в виде суммы 10 KKK    можно прийти к выражению 
 

0
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'
10

'
0

'
0 )()( WSKWSK TT   .    (20а) 

 
Исходя из выражения (20а), матрица '

0K  находится как 
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Матрица весовых коэффициентов фильтра-корректора определяется: 
 

            TTTTTT '
0

1

0
'
00

'
1

'
1

1''
1

'
1

'
1

'
1

'
0

'
0

'
1 )()( SWSWSSΛSSKSSKSK


  . (22) 

 
Матрица в выражении (22) имеет ненулевые значения только на глав-

ной диагонали в строках используемых несущих частот и в вектор-
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столбцах неиспользуемых несущих, что позволяет восстанавливать пара-
метры сигнала при относительно небольшом объеме вычислений. 

Из (21) видно, что адаптивная подстройка необходима только для 
элементов матрицы 1K . Учитывая, что недостатком линейного поиска оп-
тимальных значений является то, что линейные фильтры оптимальны 
только при выделении нормального случайного сигнала из аддитивной 
смеси с нормальным шумом. На практике эти условия часто не выполня-
ются. Значительный интерес представляет синтез нелинейных алгоритмов, 
осуществляющих оптимальную или квазиоптимальную обработку сигнала.  

Для определения весовых коэффициентов фильтра оценивателя необ-
ходимо осуществить нелинейную фильтрацию сигнала одного подканала 
многочастотной системы передачи с OFDM, а затем решить задачу интер-
поляции для нахождения коэффициентов подстройки остальных подкана-
лов. Синтезируем нелинейный алгоритм адаптации, основанный на изме-
рении амплитуды и фазы сигнала.  

В соответствии с критерием минимума СКО поиск оптимальных па-

раметров фильтра i
1

~
K  осуществляется согласно выражению: 
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Поскольку модель наблюдения нелинейна относительно вектора i
1

~
K , 

оцениватель должен быть нелинейным устройством. Алгоритм нелиней-
ной адаптации будет иметь вид 

 

  iiiiii h YKKKK  ,ˆˆ 1
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
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  .   (23) 

 
Согласно алгоритму нелинейной адаптации оценивателя (23), исполь-

зуя алгоритм стохастической аппроксимации градиента, результирующий 
алгоритм нелинейной адаптации будет иметь вид: 
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где iii

U UUε ˆ  – вектор отклонения амплитуды в i-й момент времени от 
номинального значения, 
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 i
N

ii εε 1,0,   ε – фазовая ошибка, вырабатываемая в решающей схеме.  
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Для нахождения частных производных необходимо определить моде-

ли наблюдения за изменением фазы  и амплитуды  сигнала. 

Если ii
11

~ˆ KK   , то ii XX
~ˆ   и  
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Из (30) можно придти к выражению: 
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Находим частные производные от модели наблюдения изменения фа-
зы сигнала, представленной в (31) 
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Аналогично определим модель наблюдения изменения амплитуды 

сигнала в п-м подканале. 
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и соответствующие частные производные 
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С другой стороны 
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Аналогичным образом получаем 
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где mi

n
mi

nU  , – модуль и фаза сигнала на m-м отводе линии задержки 
фильтра. 

Подставив (27) и (29) в (24) с учетом (30) и (31), получаем следующий 
алгоритм подстройки на m-м отводе фильтра n-го подканала i

mnk ,
 . 
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Поскольку обе модели наблюдения (26) и (28) являются нелинейными 

относительно вектора оцениваемых параметров, данный алгоритм является 
алгоритмом нелинейной фильтрации, основанным на измерении амплиту-
ды и фазы сигнала. 

Данный алгоритм применим для любого подканала многочастотной 
системы передачи с OFDM. На рисунке 1 представлены сигнальные со-
звездия 35 и 58 подканалов 128-канального сигнала, переданного по кана-
лу с МСИ и АБГШ после процесса адаптации при значении SNR в канале 
30 дБ. 
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Рис. 1. Сигнальные созвездия на выходе нелинейного фильтра 

 
Для уменьшения количества вычислений при поиске коэффициентов 

подстройки всех подканалов фильтра оценивателя, можно принять во вни-
мание тот факт, что коэффициенты передачи соседних подканалов сигна-
лов с OFDM сильно коррелированны между собой и первоначально осу-
ществить грубую подстройку. Таким образом, поиск коэффициента под-
стройки для каждого i+1-го подканала осуществляется относительно най-
денного коэффициента для i-го подканала. 

Таким образом, с помощью нелинейного алгоритма можно найти мат-
рицу 1K  фильтра, необходимую для определения матрицы коэффициентов 

подстройки K , представленной графически на рисунке 2. На главной диа-
гонали этой матрицы расположены коэффициенты подстройки информа-
ционных подканалов, а остальные ненулевые коэффициенты отвечают за 
компенсацию МСИ и МКП в многочастотном сигнале. 

 

 
Рис. 2. Графическое представление матрицы коэффициентов фильтра 
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Для оценки результатов работы было проведено имитационное моде-
лирование системы передачи с OFDM на 256 информационных подканалов 
с длиной циклического префикса 1/4, 1/8, 1/16 в среде MATLAB. В каче-
стве канала передачи была использована модель канала с МСИ и АБГШ с 
затуханием 10–30 дБ и уровнем АБГШ 15–30 дБ. На рисунках 3 и 4 пред-
ставлены обучающие кривые для линейного и нелинейного алгоритмов 
адаптации для 5 и 125 подканалов системы передачи c ЦП = 1/16 и 
SNR = 25 дБ. 

 

 
Рис. 3. Кривые обучения фильтров для 5 подканала 

 

 
Рис. 4. Кривые обучения фильтров для 125 подканала 

 
Таким образом, можно сделать вывод, что скорость сходимости нели-

нейного алгоритма значительно выше, нежели у линейного. Для примера, 
на рисунке 5 представлено сигнальные созвездие на выходе фильтров для 
125 подканала после 600 отсчетов переданного сигнала. Как видно из ри-
сунков, нелинейный алгоритм успевает сойтись с достаточной точностью, 
в отличие от линейного. 
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Рис. 5. Сигнальные созвездия на выходах линейного  

и нелинейного фильтров после 600 отсчетов 
 

Заключение 

По результатам проведенного имитационного моделирования можно 
сделать вывод о том, что использование нелинейного алгоритма адаптации 
позволяет не только уменьшить объем вычислений, но и увеличить ско-
рость сходимости коэффициентов передачи фильтра к оптимальным зна-
чениям в 2–3 раза по сравнению с линейным алгоритмом. Таким образом, 
разработанный нелинейный алгоритм адаптивной настройки эквалайзера 
позволяет существенно упростить процедуру компенсации МСИ и МКП 
без ухудшения качества приема сигналов. 
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Аннотация 

Статья посвящена нелинейному алгоритму адаптивной подстройки вектора ве-
совых коэффициентов для эквалайзера с усилением нуля. Предложенное в статье ре-
шение позволяет устранить межсимвольные и межканальные искажения в сигналах 
OFDM. Результаты имитационного моделирования показали, что скорость сходимо-
сти разработанного алгоритма возрастает минимум в 2 раза по сравнению с линей-
ным алгоритмом подстройки весовых коэффициентов. 
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верификация диктора, обобщенная классификация звуков, система «Диалект», про-
граммный комплекс. 
 
Введение 

Основой криминалистического исследования речи является установ-
ление комплекса речевых навыков говорящего как сложной социальной, 
психологической и биологической системы. При этом надо отметить, что 
выбор конкретных признаков или речевых параметров при производстве 
экспертизы во многом определяется имеющимся в распоряжении эксперта 
инструментарием (системой методов и технических средств), позволяю-
щих визуализировать речевой сигнал, проводить необходимые измерения 
и вычисления, сравнивать и принимать решение об их совпадении или раз-
личии. 

В настоящее время эксперты имеют ряд инструментальных средств, 
используемых для решения задачи  идентификации говорящего по фоно-
граммам русской речи. Это  системы аппаратно-программных комплексов 
с широким набором инструментальных возможностей для исследования и 
сравнения акустической природы большинства известных речевых пара-
метров («SIS» Центр Речевых Технологий, «CLS» Kay Elemetrics Corp. 
и ряд других), а также автоматизированные системы, предназначенные для 
проведения идентификационного фоноскопического исследования (на-
пример, система «Диалект») [1, 2].  

Все имеющиеся на вооружении экспертов-фоноскопистов аппаратно-
програмные комплексы функционально нацелены на выполнение отдель-
ных этапов типового технологического процесса. Однако не существует 
комплекса, позволяющего выполнять все этапы производства экспертизы. 
Сложившаяся ситуация приводит к тому, что эксперту-фоноскописту  на 
разных этапах работы  приходится пользоваться несколькими программа-
ми. Так, довольно распространенной является ситуация, когда при уста-
новлении дословного содержания исследуемой фонограммы эксперт про-
слушивает ее с помощью программы CoolEdit, а текст набирает в програм-
ме текстового редактора Microsoft Word.  
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Другой важной проблемой по организации производства экспертизы 
является оптимизация работы эксперта.  

В настоящее время оптимизация может быть проведена по следую-
щим направлениям работ:  

 разработка программного интерфейса, позволяющего эксперту 
с наименьшими временными затратами выполнять типовые действия; 

 реализация возможности в автоматизированном режиме при вы-
полнении нового этапа экспертизы использовать результаты уже выпол-
ненных этапов; 

 автоматизация некоторых видов работ эксперта (например, этапа 
создания дословного описания фонограммы или, например, проведения 
микроанализа фонограмм). 

В сложившейся ситуации становится очевидной задача создания ап-
паратно-программного комплекса, включающего в себя возможность про-
ведения всех основных этапов фоноскопической экспертизы, связывающе-
го все результаты анализа в единое целое, автоматизирующего  технологи-
ческий процесс проведения экспертизы с целью увеличения производи-
тельности работы эксперта. 
 
Предлагаемая структура универсального комплекса  
для автоматизации проведения фоноскопической экспертизы 

Как было отмечено выше, фоноскопическая экспертиза проводится 
комиссией экспертов по трем направлениям работ: исследование речи ме-
тодами акустического анализа, исследование речи  методами лингвистиче-
ского анализа и техническое исследование фонограмм с целью определе-
ния наличия или отсутствия признаков монтажа.  

Анализ типового технологического процесса производства эксперти-
зы показал целесообразность выделения в нем следующих основных эта-
пов работ: 

1 этап. Ввод в компьютер фонограммы, представленной в аналоговом 
или в цифровом виде, и  сохранение её в нужном формате: в цифровом ви-
де, при выбранных частоте дискретизации, разрядности АЦП и т. д. 

2 этап. Составление дословного содержания фонограммы. 
3 этап. Лингвистический анализ фонограммы. 
4 этап. Акустический интегральный анализ фонограммы. 
5 этап. Акустический микро анализ фонограммы. 
6 этап. Исследование фонограммы с целью поиска следов монтажа. 
7 этап. Другие (дополнительные) исследования фонограммы. 

 
Исходя их возможности разделения типового технологического про-

цесса производства экспертизы на указанные этапы, программное обеспе-
чение разрабатываемого комплекса предлагается построить по модульному 
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принципу так, чтобы каждый модуль функционально был предназначен 
для выполнения определенного этапа экспертизы. При этом все модули 
будут функционировать в рамках одного комплекса, результаты выполне-
ния отдельных этапов экспертизы будут фиксироваться в едином формате 
с возможностью использования их на любом последующем этапе выпол-
нения экспертизы (т. е. при работе в любом следующем модуле ПО).  

Предлагаемая модульная организация ПО комплекса облегчит разде-
ление работы по производству экспертизы между разными экспертами, а 
также позволит в будущем развивать комплекс в соответствии с новыми 
возникающими направлениями производства экспертизы.  

Кроме того, предлагается в комплексе заложить возможность в авто-
матизированном режиме фиксировать ход процесса производства экспер-
тизы в файле (назовем его «журналом производства экспертизы») с целью 
оценки работы эксперта, проверки качества проведения экспертизы, а так-
же использования журнала для обучения экспертов. 
 
Краткое описание модулей ПО 

Для выполнения 1 этапа экспертизы. Модуль 1.  

Предназначен для ввода в компьютер фонограммы, представленной в 
аналоговом или в цифровом виде, и сохранения её в нужном формате. Фо-
нограмма вводится в компьютер в выбранном формате, т. е. на нужной 
частоте дискретизации, разрядности АЦП и выбранном типе сжатия. Дан-
ный модуль может не использоваться при производстве экспертизы, если 
представленная к экспертизе фонограмма изначально записана в требуе-
мом формате. 

 
Для выполнения 2 этапа экспертизы. Модуль 2. 

Предназначен для составление дословного содержания фонограммы, 
сегментации и атрибуции по дикторам, создания «дикторских» звуковых 
файлов. Распознавание возможно по разработанным новым методам ана-
лиза дикторонезависимых признаков речевого сигнала [3]. Составленное 
дословное содержание фонограммы сохраняется в файле.  

 
Модуль 3. 

Предназначен для возможности дополнения дословного содержания 
фонограммы фонетической транскрипцией (согласно международному 
фонетическому алфавиту) и/или для постановки связанных с текстом вре-
менных меток. Фонетическая транскрипция и временные метки могут быть 
использованы при выполнении следующих этапов экспертизы (в частно-
сти, в комплексе должны быть предусмотрены механизмы автоматизиро-
ванного использования данной информации).  
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Для выполнения 3 этапа экспертизы. Модуль 4. 

Предназначен для выполнения некоторых видов лингвистического 
анализа фонограмм. В данном модуле могут быть реализованы возможно-
сти проведения таких видов анализа, как, например, анализ интонацион-
ных контуров (согласно классификации Е. А. Брызгуновой) [4], анализ до-
словного содержания фонограммы по его текстовому отображению, стати-
стический анализ длительности пауз. 
 
 

Модуль 1. 
Ввод в компьютер 
фонограммы. 

Модуль 7. 
Исследование фонограммы с 

целью поиска следов 
монтажа. 

Модуль 2.
Составление дословного 
содержания фонограммы, 
сегментация и атрибуция по 

дикторам. 

Модуль 3. 
Дополнение дословного 
содержания фонограммы 

фонетической транскрипцией 
и/или временными метками.

Модуль 4. 
Выполнение 

лингвистического анализа 
фонограммы. 

Модуль 5. 
Акустический 

интегральный анализ 
фонограмм. 

Модуль 6.
Микроанализ фонограмм (по 

акустическим 
характеристикам). 

Модуль 8. 
Другие виды анализа 

фонограмм. 

Основное окно 
комплекса. 

Рис. Структурная схема программного комплекса 
 

Для выполнения 4 этапа экспертизы. Модуль 5.  

Предназначен для проведения акустического интегрального анализа 
фонограмм. Может включать в себя анализ некоторых интегральных ха-
рактеристик речевых сегментов фонограмм, например, статистический 
анализ значений основного тона на исследуемом речевом сегменте (ИРС), 
анализ интегральной длительности вокализованных участков речи для 
ИРС, оценка среднего спектра ИРС. 
 

Для выполнения 5 этапа экспертизы. Модуль 6. 

Предназначен для проведения микроанализа фонограмм (согласно ме-
тодике «Диалект»). В данном модуле должны быть реализованы возмож-
ности проведения тех видов анализа речевого сигнала, которые обычно 
выполняет эксперт при микроанализе фонограмм. А именно: вычисление 
спектрограмм, кепстрограмм, мгновенных спектров. Также в данном мо-
дуле должны быть реализованы возможности проведения автоматизиро-



133 

ванного поиска идентичных речевых фрагментов, используемых при про-
ведении микроанализа по методике «Диалект». 
 

Для выполнения 6 этапа экспертизы. Модуль 7. 

Предназначен для анализа фонограммы с целью поиска следов мон-
тажа. В данным модуле должна быть реализована возможность проведения 
тех видов анализа сигнала, которые наиболее часто выполняются при по-
иске следов монтажа. Например, вычисление и визуализация спектрограм-
мы, имеющей разрешение по частоте порядка 1 герца, или вычисление и 
отображение мгновенных (или средних) спектров, вычисленных для двух 
временных окон, расположенных слева и справа от указанной временной 
метки.  
 

Для выполнения 7 этапа экспертизы. Модуль 8. 

В данном модуле должны быть реализованы возможности проведения 
разработанных на основе объективных методов анализа дикторозависимых 
признаков речевого сигнала [5], статистического анализа и оценки меж-
дикторской и внутредикторской вариативности речевых сигналов.   

Предлагаемые новые методы и приемы установления словесного со-
держания разговоров, дифференциации и атрибуции реплик участников 
разговоров, транскрибирования текстов. 
 
Заключение 

Для создания дословного содержания фонограммы предлагается соз-
дать интерфейс, позволяющий проводить оперативную сегментацию фоно-
граммы (например, с помощью выделения части сигнала на осциллограм-
ме), дифференциацию и атрибуцию реплик участников разговора (с помо-
щью интерфейса типа «всплывающего меню», вызванного для выбранного 
сегмента), транскрибирования текстов (с возможностью просушивания 
нужного сегмента сигнала в различных режимах). 

Для статистического анализа и оценки междикторской и внутредик-
торской вариативности речевых звуков предлагается разработать методы, 
дающие сравнительную оценку для выбранных речевых сегментов реали-
зациям фонем, отвечающих различным типам артикуляции. Предлагается 
предусмотреть в комплексе для гласных фонем возможность визуального 
отображения расположения реализаций на плоскости первой – второй 
формант для выделенного фрагмента фонограммы. Количественное срав-
нение двух таких отображений может дать оценку междикторской и внут-
редикторской вариативности.  
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Аннотация 

Для создания системы верификации диктора в статье была предложена струк-
тура программного комплекса, которая использует как рекомендуемые для осуществ-
ления экспертиз, так и авторские методы, осуществляющие обобщенную классифика-
цию фонограмм и их привязку к диктору. Представленная в статье система иденти-
фикации диктора основана на выделении речи из фонограмм и последующем сравнении 
биометрических признаков (содержащихся в голосе индивидуальных, идентификацион-
но значимых признаков личности). Уделяется внимание устоявшейся структуре си-
стем распознавания.  
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Annotation 

This paper introduces an approach of development speaker detection software complex, 
with particular focus on the recent additions and updates to the suite of algorithms and soft-
ware tools in speaker recognition and detection. In addition,  show how different components 
of the detection and tracking algorithms contribute to the overall process of speaker recogni-
tion. 
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ученая степень и звание, должность, паспортные сведения (серия, номер, дата 
выдачи, кем выдан), контактный е-мейл, телефон) в формате MS Word (.doc).
Файл 4 – информация об авторах (без персональных данных) на английском язы-
ке в формате MS Word (.doc).
Файл 5 – экспертное заключение о возможности опубликования рукописи в от-
крытом доступе, заверенное по месту обучения или работы в сканированном 
виде. Авторам следует предусмотреть наличие письменного согласия на публи-
кацию от лиц или организаций, по заказу которых производились те или иные ис-
следования, прямые или косвенные результаты которых планируются к публика-
ции в журнале. Отказ в представлении такого согласия может послужить отказом 
в публикации рукописи.
Файл 6 (для студентов-исследователей, магистров, аспирантов и соискателей уче-
ных степеней) – рецензия научного руководителя, подпись научного руководите-
ля заверяется по месту его работы в сканированном виде.  
Рецензия должна содержать:
актуальность рассматриваемых результатов;
научную новизну предполагаемых решений;
критический обзор статьи (включая замечания и предложения по их устране-
нию);
определение возможности публикации статьи в журнале. 
подпись и дату рецензирования, заверение подписи.

1.7 После получения материалов в полном объеме (п. 1.6) автору отправляется для 
заключения лицензионный договор о передаче неисключительных прав на исполь-
зование произведения (может быть в виде оферты) и квитанция на оплату органи-
зационного взноса. 
Редакция оставляет за собой право отбора рукописей для журнала и затребовать 
дополнительные документы.
1.8 Рукописи и носители информации авторам не возвращаются, гонорар не вы-
плачивается.
1.9 Все рукописи проходят внешнюю экспертную оценку – рецензирование. При 
отрицательном заключении рукопись отклоняется для публикации. 
1.10 При наличии положительной рецензии с рекомендацией рукописи к публика-
ции или рекомендацией доработать рукопись (устранить замечания) и оплаченного 
организационного взноса, рукопись передается на предпечатную подготовку. При 
передаче на предпечатную подготовку рукописи, устанавливается срок ее выхода 
из печати. При отрицательной повторной рецензии рукопись отклоняется для пу-
бликации.
1.11 В процессе предпечатной подготовки рукопись вычитывается редактором/
корректором. В это время редактор/корректор будет обращаться к автору(ам) для 
исключения неточностей, ошибок, опечаток и пр. по указанным автором(амии) 
е-мэйлу/телефону. 
1.12 После второй корректуры рукопись ставится в выпуск, подписывается в пе-
чать. Внесение авторских исправлений после подписания рукописи/выпуска в пе-
чать невозможно.

ТРЕБОВАНИЯ К ФАЙЛУ РУКОПИСИ
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2.3 Структура рукописи следующая: 
УДК (размер шрифта 14, расположение текста по левому краю); 
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ся: фамилия и имя автора, место работы или учебы, название статьи, аннотация 
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2.10 Нельзя использовать рисунки и таблицы для размещения формул.
2.11 Рисунки и фотографии располагаются в тексте. Все надписи на рисунках и 
фотографиях должны быть вполнены таким же начертанием и размером шрифта 
как и основной текст.
2.12 Ширина таблиц (шрифт 12 pt) не должна превышать ширину страницы. 
2.13 Все таблицы, графики, схемы и рисунки должны быть подписаны и обяза-
тельно оформлены с переводом в формат MS Word.
2.14 На рисунках буквы латинского алфавита в сканированном виде также наби-
раются курсивом, а буквы греческого и русского алфавитов – прямым шрифтом. 
2.15 Перечень источников приводится общим списком в конце статьи. Составля-
ется в соответствии с последовательностью ссылок в тексте. Ссылки на источни-
ки в тексте приводятся в квадратных скобках.
2.16 Примеры оформления библиографических описаний различных изданий 
приведены в ГОСТ Р 7.0.5 2008 «Библиографическая ссылка. Общие требования 
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Важная информация. Неисключительные права на все материалы, опубликованные в журнале принадлежат 
СПбГУТ. Все материалы, авторские права на которые принадлежат СПбГУТ, могут быть воспроизведены 
при наличии письменного разрешения от СПбГУТ. Ссылка на первоисточник обязательна. Настоящие требо-
вания могут быть изменены без оповещения. Актуальные требования будут расположены на сайте журнала 
— http://www.itt.sut.ru.

Минимальные системные требования для просморта издания:Минимальные системные требования для просморта издания:
Тип компьютера, процессор, сопроцессор, частота: Pentium IV и выше / аналогичное; оперативная память (RAM): 256 Мб и выше; необходимо на винчестере: не 
менее 64 Мб; ОС MacOS, Windows (XP, Vista, 7) / аналогичное; видеосистема: встроенная; дополнительное ПО: Adobe Reader версия от 7.X или аналогичное. За-

щита от незаконного распространения: реализуется встроенными средствами Adobe Acrobat.
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