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Аннотация 
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Как правило, при создании RFID систем несколько меток оказываются в зоне 
действия одного считывателя и выработанный им импульс опроса вызывает од-
новременный отклик целой группы меток [1]. Если не предпринять специальных 
мер, такая ситуация приводит к коллизии (конфликту) меток [2]. 

Коллизия – это событие, которое заключается в таком наложении друг 
на друга ответных сигналов нескольких меток, которое приводит к искажению 
данных, принимаемых считывателем [2]. 

Коллизии лишают RFID систему ее самого важного свойства – способности 
дистанционного считывания уникальных идентификаторов меток.  

Алгоритмы, которые позволяют считывать данные с одной определенной 
метки, находящейся в непосредственном соседстве с другими метками, называ-
ются антиколлизионными алгоритмами. Они во многом схожи с алгоритмами мно-
жественного доступа, которые широко используются в сетях связи [3, 4]. 

Построение алгоритмов антиколлизий в RFID системе существенно зави-
сит от: 
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 функциональных возможностей меток. Выделение метки с чипом может 
быть организовано путем ее диалога со считывателем по определенному прото-
колу, в то время, как метки без чипа – только на основе излучаемых ею уникаль-
ных данных; 

 предварительных знаний о свойствах меток, расположенных в зоне дей-
ствия считывателя, таких как серийные номера, расстояние до считывателя, ме-
сто расположения и т. п. 

Классификация алгоритмов приведена на рис. 1. 
 

 
Рис. 1. Классификация атиколлизионных алгоритмов 

 
Многие случайные алгоритмы, разработанные для меток с чипом, так или 

иначе являются модификацией алгоритма АЛОХА, который предполагает, 
что метки способны: 

– зафиксировать факт коллизии и 
– повторно выдать данные через некоторое случайное время задержки. 
Поскольку задержки вырабатываются метками независимо, то всегда насту-

пает момент времени, при котором излучает только одна метка.  
Стандарт ISO 156931 вводит антиколлизионный алгоритм синхронная 

АЛОХА, в соответствии с которым передача данных осуществляется метками 
в начале временных интервалов, задаваемых считывателем, а в случае коллизии 
ими вычисляется случайное число интервалов задержки повторной передачи. 

Дальнейшее развитие этого алгоритма использует способность метки вы-
полнить команду считывателя, направленную именно к ней. В этом случае счи-
тыватель может: 

 принудительно задержать передачу данных от некоторых меток, 
 запретить вещание уже идентифицированным меткам. 
Такие команды сокращают общее время идентификации всех совокупности 

меток, поскольку количество активных меток в зоне опроса все время уменьша-
ется. 

Известны и другие модификации алгоритма АЛОХА, уменьшающие вероят-
ность коллизий и сокращающие время опроса. 

                                                            
1  Радиочастотная идентификация. Технологии, стандарты, компоненты. URL: http://www.vital-
ic.com/files/Catalog_RFID_light.pdf 
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В стандарте Gen22,3 используется случайный алгоритм выбора метки с чи-
пом, в котором метки из зоны опроса выделяются без использования их иденти-
фикаторов. В основе такого алгоритма лежит следующая процедура. 

В начале считыватель тем или иным образом выбирает некоторое число Q. 
Затем: 

Шаг 1. Считыватель просит все метки из зоны опроса сгенерировать два 
случайных числа в диапазонах, которые задает Q: 

 первое число q1 в диапазоне от 0 до n = 2Q−1, например, если Q = 5, 
то q1 = {0, 1,…, 31}; 

 второе число q2 в диапазоне от 0 до 2n+1−1, например, если Q = 5, q2 = {0, 
1,…,4294967295}.  

Шаг 2. Считыватель просит ответить ему только те метки, которые выбрали 
первое число q1 = 0. Возможны 3 случая: 

 если ответило несколько меток, то считыватель увеличивает значение Q, 
тем самым уменьшая вероятность генерации одинаковых чисел разными мет-
ками, и возвращается к шагу 1; 

 если нет ответа ни от одной из меток, считыватель уменьшает значение 
Q, тем самым увеличивая вероятность генерации числа 0 одной из меток, и воз-
вращается к шагу 1; 

 если отвечает одна метка, то переходит к шагу 3. 
Шаг 3. Считыватель запрашивает у ответившей (выбранной) метки второе 

случайное число q2 и далее использует его как временный идентификатор метки. 
Шаг 4. Считыватель просит оставшиеся метки вычесть 1 из первого случай-

ного числа q1 и переходит к шагу 2. 
И так до тех пор, пока не будут определены все метки. 
Алгоритм позволяет по сравнению с алгоритмом АЛОХА повысить: 
 скорость поиска меток (до 1 500 меток/сек) и записи в них дан-

ных (до 16 меток/сек); 
 кибербезопасность RFID системы, т. к. не требуется передавать через 

эфир уникальные идентификаторы меток. 
Работа детерминированных алгоритмов не связана с выработкой каких-либо 

случайных величин. Определить номер произвольной метки (х1,х2,…,хn), 
хi = (0,1), находящейся в зоне опроса, позволяет бинарный алгоритм или его 
модификации: 

Шаг 1. Сначала предположим, что среди меток, расположенных в зоне 
опроса, есть метка номер которой начинается с цифры «0». Если это предполо-
жение подтвердилось, то продолжим работать с соответствующей половиной но-
меров, если нет – то с другой половиной. 

Шаг 2. Затем предположим, что вторая цифра – «0». И так далее. 
Реализация такого алгоритма в RFID системе возможна при соблюдении сле-

дующих условий: 
 идентификационные коды каждой метки представляют собой числа, ко-

торые заранее не известны считывателю; 
                                                            
2 Radio-Frequency Identity Protocols Class-1 Generation-2 UHF RFID Protocol for Communications 
at 860 MHz – 960 MHz Version 1.0.9. URL: http://www.keytex.ru/files/Class_1_ Generation_2_UHF_Air_ 
Interface_Protocol_Standard_Version_1.0.9.pdf 
3 TI UHF Gen2 Protocol Reference Guide. URL: https://www.gs1.org/sites/default/files/ docs/epc/ Gen2_ 
Protocol_Standard.pdf 
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 метка содержит чип и взаимодействует со считывателем в соответствии 
с некоторым стандартизированным протоколом; 

 программное обеспечение метки по команде считывателя определяет 
совпадение или не совпадение некоторой цифры идентификатора с предыдущей 
цифрой и сообщает результат считывателю; 

 для кодирования сигналов, излучаемых метками, используется линейный 
код, который позволяет считывателю принимать одновременно выработанные 
сигналы нескольких меток, если это одинаковые сигналы. 

Недостатки такого подхода сводятся к следующему: 
 алгоритм не работает, если в зоне опроса появляются новые метки.  
 время поиска зависит здесь от сочетания кодов конкретных меток. 
Следующий детерминированный побитовый алгоритм поиска двоичного 

идентификатора (х1,…, хi,…,хn), хi = (0,1) произвольной метки, находящийся 
в зоне опроса считывателя, используется в Gen1: 

Шаг 1. Считыватель устанавливает счетчики разрядов во всех метках в со-
стояние 1. Пусть в начальном «нулевом» разряде хранится х0 = 0. 

Для всех разрядов идентификатора в порядке возрастания  i = 1, 2, …, n−1 
выполнить: 

Шаг i. Определение цифры хi. В соответствии с протоколом в ответ на сооб-
щение считывателя: «Есть метки с хi = хi−1?» отвечают только метки, у которых 
это условие выполняется. 

Если ответ получен, тогда: 
 считыватель сохраняет найденную цифру хi; 
 метки, у которых хi = хi−1, устанавливают счетчик разрядов в положение 

i + 1; 
 метки, у которых хi ≠ хi-1, не меняют состояние счетчика и блокируют ве-

щание. 
Если ответ не получен, тогда: 
 считыватель сохраняет найденную цифру хi = 1−хi−1; 
 метки, у которых хi ≠ хi−1, устанавливают счетчик разрядов в положение 

i + 1; 
 метки, у которых хi = хi−1, не меняют состояние счетчика и блокируют 

вещание. 
Шаг n. Определение цифры хn. На сообщение считывателя: «Есть метки 

с хn = хn−1?» отвечают только те метки, у которых это условие выполняется. 
Если ответ получен, тогда хn = хn−1, если не получен, тогда хn = 1−хn1. 
Считыватель нашел значение кода (х1,х2,…,хn) одной из меток и блокирует 

дальнейшее взаимодействие с ней. 
Затем аналогично определяются номера остальных меток из зоны опроса. 
Главная идея пространственных алгоритмов антиколлизии заключается 

в выборе такого взаимного положения считывателя и группы меток в простран-
стве, которое позволит направить импульс опроса только к одной определенной 
метке и не инициировать считывание данных с других меток этой группы. 

Дополнительными управляемыми параметрами при этом являются мощ-
ность и направленность импульса считывания, их настройка на локализацию 
определенной метки. 

Достигнуть нужного результата можно в тех случаях, когда есть возмож-
ность измерять расстояния до каждой из меток, находящихся в зоне опроса. 
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Это дает возможность организовать последовательное чтение разных меток, од-
нако задача усложняется по мере увеличения числа меток и уменьшения рассто-
яния между соседними метками.   

На практике пространственные алгоритмы работают если: 
 считыватель имеет низкую мощность и считывает данные, находясь 

на малом расстоянии от метки; 
 группа меток является статической системой, в которой точно известно 

положение каждой метки, так что можно заранее определить зону опроса 
при каждом положении считывателя. 

В большинстве случаев достигнуть высоких антиколлизионных свойств про-
странственных алгоритмов удается при их сочетании с другими алгоритмами ан-
тиколлизии. 

Одной из перспективных технологий построения RFID систем является со-
здание меток на поверхностно-акустических волнах (ПАВ) [5]. В основе лежат 
физические процессы прямого и обратного пьезоэлектрического эффекта: 

 прямой пьезоэлектрический эффект – это возникновение поляризации 
диэлектрика под механическими воздействиями. Такой диэлектрик называется 
пьезоэлектриком; 

 обратный пьезоэлектрический эффект – это возникновение механических 
деформаций под действием электрического поля. 

По сути, пьезоэлектрик позволяет преобразовывать механическую энергию 
в электрическую и электрическую в механическую. 

Поверхностные акустические волны (ПАВ) – это упругие волны, распростра-
няющиеся вдоль поверхности твердого тела. В пьезоэлектрике их можно иници-
ировать электрическим импульсом. 

На рис. 2 поясняется принцип действия метки с электродами. Приложение 
излучателем импульса тока к пьезоэлектрической подложке преобразует элек-
трическую энергию в механическую и генерирует ПАВ. Двигаясь по подложке 
механическая, волна преобразуется в электрический сигнал на каждом из 5-ти 
электродов и в шине приемника возникает импульсный сигнал. Параметры сиг-
нала на каждом электроде зависят от способа их подключения. Здесь в эфир бу-
дет выдан сигнал 00101. 

 

 
Рис. 2. Метка на ПАВ с электродами 
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RFID метка на ПАВ с отражающими элементами (рис. 3) содержит: 
 дипольную антенну, подключенную к встречно-штыревому преобразова-

телю (ВШП), которая принимает сигнал опроса от считывателя и излучает ответ-
ный сигнал метки; 

 встречно-штыревой преобразователь (ВШП) – это 2 электрода, нанесен-
ные на подложку методом фотолитографии. Он располагается вначале подложки 
и сначала преобразует электрические сигналы, поступающие от антенны, в ПАВ, 
а, затем, ПАВ, отраженную рефлекторами, – в электрические, передаваемые ан-
тенне. Длина электродов W в 100 и более раз больше его ширины. 

 рефлекторы, также создаваемые с помощью фотолитографии, располо-
жены по длине подложки и моделируют акустическую волну, отражая некоторую 
часть ПАВ обратно по направлению к ВШП. Оставшаяся часть поверхностной 
волны продолжает двигаться к концу подложки и там гасится. 
 

 
Рис. 3. Метка с рефлекторами 

 
Электрический сигнал, выработанный ВШП из отраженной волны, преобра-

зуется антенной метки в высокочастотную последовательность электромагнит-
ных импульсов, излучаемых в эфир, и может быть принята антенной считыва-
теля. 

Обратный импульс каждого рефлектора отражает особенности этого ре-
флектора и имеет определенные фазу, временную позицию и амплитуду, несу-
щие информацию. 

Считываемый код закладывается при изготовлении метки. 
Кодирование основано на свойствах физического процесса распростране-

ния ПАВ: 
 объем данных метки и скорость их передачи зависят от числа рефлекто-

ров, т. е. от размера подложки и минимального допустимого расстояния между 
рефлекторами; 

 скорость распространения ПАВ примерно в 105 раз меньше, чем скорость 
света, с которой распространяются радиоволны, поэтому все отражения от пред-
метов, окружающих считыватель, успевают затухнуть до момента выработки мет-
кой первого импульса; 

 физический процесс формирования ответного сигнала характеризуется 
постоянными значениями фазы импульсов, отраженных от рефлекторов, и вре-
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мени между импульсами, отраженными разными рефлекторами (интервал вре-
мени между импульсами линейно зависит от расстояния между соответствую-
щими рефлекторами). 

Определение идентификаторов меток без чипов, таких как метки на ПАВ, 
возможно только на основе излучаемых ею сигналов. 

Сигнал – это физический процесс, который образуется в результате элек-
тромагнитного взаимодействия считывателя и метки. Его параметры: 

 энергия электромагнитной волны (можно посчитать по формуле Фри-
иса [6]); 

 частота f (измеряется в Гц – количество периодических изменений энер-
гии за 1 с.); 

 длина волны λ = v/f, где v – скорость распространения энергии в про-
странстве. 

Сигнал переносит данные благодаря модуляции того или иного его пара-
метра передатчиком. Зависимость мгновенной мощности сигнала электросвязи 
от времени обозначим s(t). 

Корреляция сигналов s1(t) и s1(t) – это результат их энергетического взаи-
модействия. В результате возникает новый сигнал, который описывается взаим-
нокорреляционной функцией (ВКФ) и характеризует степень связи между сигна-
лами, сдвинутыми на время жизни сигнала : 
 

1 2

τ

1 20
(τ) ( ) ( τ) .s sU s t s t dt   

 

Если сигналы синхронны, то ВКФ вырождается в число: 0

1 2

τ

1 20
( ) ( ) .s sU s t s t dt   

Если сигналы независимы, то их ВКФ  
1 2

0s sU  . 

При корреляционном анализе вычисляют автокорреляционную функ-

цию (АКФ). В синхронном случае – это энергия сигнала: 0τ 2

0
( ) .E s t dt   

В основе корреляционных антиколлизионных алгоритмов лежат процедуры 
вычисления ВКФ и АКФ сигналов, излучаемых метками на ПАВ. Это позволяет 
выделить из эфира один определенный искомый сигнал или убедиться, что соот-
ветствующей метки нет в зоне опроса. Очевидно, что код искомого сигнала дол-
жен быть известен заранее. 

Одно из свойств меток на ПАВ заключается в следующем. Если сигнал 
опроса построить как зеркальную последовательность кода метки, образован-
ного рефлекторами, то за счет корреляции отраженный импульс метки, будет 
импульсом значительной амплитуды. Уменьшение ВКФ опросной последователь-
ности с кодом метки приводит к уменьшению амплитуды отклика. 

Это свойство дает возможность создать RFID систему на маркерах без чипа, 
выбрав такие коды для меток, которые попарно имеют достаточно малень-
кую ВКФ. 

Наилучший вариант системы кодов должен состоять только из ортогональ-
ных кодов, то есть таких, для которых ВКФ любой пары кодов равна 0ABU  . 

Ортогональные коды можно получить при помощи функции Уолша, образу-
емых матрицей Адамара. Это группа из 2n функций, которая формируется рекур-
рентно по следующей общей схеме: 
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1

1 1

1

2 2

2 2
2

:
n n

n n

nH
H

H H

H  

 

 
  
  

 
 

Свойства кодов сохраняются только при отсутствии временного сдвига. 
Их можно использовать только в синхронных системах, когда есть возможность 
определить момент времени начала вычисления ВКФ. 

Коды по строкам и по столбцам ортогональны. Корреляция строки с самой 
собой дает 2n, с другой – 0. 

Количество кодов, которое может быть получено при таком подходе, не поз-
воляет создать RFID систему с востребованным на практике числом меток. Раз-
работанный авторами алгоритм формирования групп меток с заданными корре-
ляционными свойствами, решает эту задачу. 
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