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Аннотация 
Четвёртая промышленная революция в скором будущем откроет для человечества невиданные 
ранее возможности. В различных областях знания — медицине, промышленности, сельском      
хозяйстве и т. д. внедрение автоматизированных комплексов и умных устройств, новых техно-
логий виртуализации и автономной или управляемой робототехники позволит значительно по-
высить эффективность человеческой деятельности. Вместе с тем, использование передовых 
технологий предполагает отказ или пересмотр традиционных концепций построения, эксплуа-
тации и управления производством, инфраструктурой и телекоммуникационными сетями. Одним 
из направлений дальнейшего развития может быть использование технологий анализа данных 
в режиме реального времени с применением технологий визуализации полученных результатов. 
Предмет исследования. В статье рассмотрен пример использования программного продукта 
Splunk для случаев, которые могут происходить при взаимодействии различных типов устройств 
Интернета Вещей. Метод. Анализ предметной области. Синтез предложений по решению обо-
значенных в статье проблем. Основные результаты. Произведён критериальный подбор про-
граммного обеспечения для решения определённого в статье круга проблем. Сделан вывод 
о возможности решения поставленных в статье задач. Практическая значимость. Предло-
женные методы позволят значительно сократить накладные расходы при эксплуатации сетей 
связи, повысить качество обслуживания и надёжность сетей. 
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AbstractThe fourth industrial revolution in the near future will reveal to mankind unprecedented 
opportunities. In various fields of knowledge — medicine, industry, agriculture, etc. implementation 
of automated systems and smart devices, new technologies of virtualization and managed or Autono-
mous robotics will significantly increase the efficiency of human activity. However, the use of ad-
vanced technologies assumes the failure of or a revision of the traditional concepts of build, operate 
and manage manufacturing, infrastructure and telecommunication networks. One of the areas for fur-
ther development could be the use of big data in real time with the use of technologies of visualization 
of the obtained results. Research subject. The article presents an example of the software using 
Splunk for events that can happen in the interaction of different types of devices in the Internet 
of Things. Method. Analysis of the subject area. Synthesis of proposals for the solution indicated 
in the article problems. Core results. Produce a criteria-based recruitment software for the solution 
defined in article range of problems. The conclusion is made about possibility of solution of the article 
task. Practical relevance. The proposed methods allow to considerably reduce overhead in the op-
eration of communication networks, improve service quality and reliability of networks. 
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Введение 

Возникновение и последующее повсеместное распространение концепции 
Интернета Вещей, а затем и Индустриального Интернета Вещей являются пред-
вестниками и неотъемлемыми составляющими надвигающейся четвёртой про-
мышленной революции, в рамках которой произойдёт резкое увеличение числа 
умных электронных устройств, окружающих человека в повседневной жизни [1, 
2]. В настоящее время учёные и исследователи со всего мира ведут активные 
разработки в областях носимой и вживляемой биомедицинской электроники, 
автоматизации и роботизации промышленного производства и сельского хозяй-
ства, автотранспорта и сферы услуг [3]. Целью данных разработок является 
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улучшение качества и увеличение продолжительности жизни людей. Многие 
умные устройства уже вошли в нашу жизнь и стали обыденностью. Это, напри-
мер, спортивные браслеты, контролирующие показатели здоровья спортсменов, 
или бытовая электроника, которой пользователь может управлять удалённо 
со смартфона или планшета [4]. 
 

Проблематика 

Неотъемлемой частью сетей связи и автоматизированных систем управле-
ния всегда были и остаются технические специалисты, которые осуществляют 
контроль функционирования объектов инфраструктуры сети, производят ре-
монтно-восстановительные работы, участвуют в планировании расширения 
и развития  телекоммуникационных  сетей. Первоначально  количество  техни-
ческих специалистов, необходимых для обслуживания сетей связи было доста-
точно велико. Со временем за счёт внедрения технологий автоматизации 
и информатизации потребность в большом количестве обслуживающего персо-
нала исчезла - системы стали в значительной мере автономными. 

Концепция Интернета Вещей изначально предполагала построение такого 
типа сетей, которые будут представлять собой автономные структуры, в макси-
мально допустимой степени функционирующие без участия человека [5]. Одна-
ко даже в таких сетях в некоторых ситуациях без вмешательства человека 
не обойтись. Только хорошо подготовленный технический специалист может 
принять те или иные решения при возникновении неординарных ситуаций в се-
ти и т. д. Без контроля и вмешательства человека сеть не может функциониро-
вать бесконечно долго — она может стать объектом атаки или подвергнуться 
другим воздействиям. 

С ростом числа электронных устройств в сети и количества самих сетей, их 
объединяющих, придётся сделать выбор: или увеличивать количество обслужи-
вающих сеть технических специалистов пропорционально росту устройств, 
или применять новые методы управления сетью (рис.). Первый вариант опре-
делённо является бесперспективным, поэтому стоит обратить внимание 
на различные методы повышения эффективности управления сетью. Одним 
из направлений повышения качества работы устройств в Интернете Вещей мо-
жет стать применение в этой области методов анализа и визуализации данных 
в режиме реального времени [6]. 

 
Применение методов анализа данных 

Анализ данных это область математики и информатики, занимающаяся по-
строением и исследованием общих математических методов и вычислительных 
алгоритмов извлечения знаний из экспериментальных данных. Также под ана-
лизом данных понимают процесс исследования, фильтрации, преобразования 
и моделирования данных с целью извлечения полезной информации и принятия 
решений [7]. Анализ данных имеет множество аспектов использования и подхо-
дов, охватывает различные области науки и деятельности человека. 

В рамках Интернета Вещей и его приложений анализировать целесообраз-
но журналы событий (лог-файлы), передаваемые данные и т. д. Основными за-
дачами анализа данных можно считать контроль рабочих характеристик под-



41 

 

Информационные технологии и телекоммуникации. 2017. Т. 5. № 3. 

ключённых к сети устройств, визуализацию полученных данных с целью упро-
щения их восприятия. 

 

 

Рис. Разнообразие типов данных и необходимость их анализа 
 

Инструменты анализа данных в режиме реального времени 

Одним из популярных инструментов анализа данных можно считать про-
граммный продукт Splunk от компании Splunk Inc. Эта платформа позволяет 
производить агрегацию, анализ и взаимодействие с большими объёмами дан-
ных, которые генерируются технологической инфраструктурой, системами без-
опасности и бизнес-приложениями. В результате пользователь получает 
наглядные статистические данные, которые значительно упрощают процесс 
принятия решений и управления в технически-сложных средах и производствах. 

Кроме базового функционала Splunk имеет целый ряд модулей, позволяю-
щих увеличить эффективность использования данного продукта. Стоит обра-
тить внимание на модули категории IoT & Industrial Data, которые доступны 
на сайте производителя, а именно Splunk Machine Learning Toolkit и Fabrix Data 
Visualization for Splunk. 

Приложение Splunk Machine Learning Toolkit предоставляет возможность 
использовать дополнительные команды языка SPL (Splunk Processing 
Language — специализированный язык запросов, использующий для работы 
в Splunk), дополнительные инструменты для визуализации, а также наглядные 
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примеры, предназначенные для обучения пользователя основам Machine 
Learning. Приложение включает в себя обучающие примеры с подборками те-
стовых данных, которые позволяют приступить к изучению возможностей при-
ложения непосредственно сразу после установки.  

Приложение позволяет: 
 предсказывать значения числовых полей на основе линейной регрессии; 
 предсказывать значения категориальных полей на основе логистической 

регрессии; 
 обнаруживать числовые выбросы с помощью функции статистического 

распределения; 
 обнаруживать категориальные выбросы; 
 создавать временные ряды для прогнозирования событий; 
 анализировать кластерные числовые события. 
Приложение Fabrix Data Visualization for Splunk предназначено для визуа-

лизации данных в области Индустриального Интернета Вещей (IIoT) и различ-
ных типов промышленного производства. Визуализация обеспечивает панорам-
ное обозрение происходящих производственных и информационных процессов. 
Это позволяет повысить качество оперативного управления предприятием 
и решать возникающие проблемы в режиме реального времени. 

Приложение позволяет: 
 создавать интерактивные шкалы, счётчики, индикаторы, указатели, кар-

ты и графики; 
 отображать как информацию об уже собранных данных, так и отобра-

жать значения величин, измеряемых в реальном времени; 
 индивидуально настраивать рабочее пространство приложения, разме-

щая необходимые объекты визуализации и создавая между ними связь. 
 

Заключение 

В большинстве случаев анализ данных предполагает апостериорное иссле-
дование массивов данных для выявления различных типов закономерностей 
и явлений. Эта область по-прежнему остаётся перспективным полем для иссле-
дователей и в наше время. С другой стороны, в сложных конвергентных систе-
мах, которыми становятся телекоммуникационные сети, количество параметров 
и характеристик работы телекоммуникационных устройств, которые необходимо 
контролировать, чрезвычайно возросло, и будет увеличиваться и дальше [7, 8, 
9, 10, 11]. В такой ситуации для обеспечения эффективного управления в усло-
виях развития и распространения Интернета Вещей и сетей 5G необходимо ис-
пользовать технологии анализа различных типов служебных данных в режиме 
реального времени с применением технологий визуализации. Это позволит 
без увеличения количества обслуживающих работников из числа технического 
персонала обеспечить требуемую надёжность сетей и приемлемое качество 
предоставления телекоммуникационных услуг. 
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