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Аннотация 
Предмет исследования. В данной статье исследуется производительность библиотек для раз-
работки клиент-серверных приложений семантических шлюзов Интернет-Вещей на базе типового 
одноплатного компьютера Raspberry Pi rev. 3 Model B. В качестве серверных приложений для 
протоколов MQTT и XMPP были использованы готовые приложения mosquitto и Ejabberd соответ-
ственно. Для таких протоколов как CoAP и HTTP/2 серверные приложения были разработаны са-
мостоятельно. В ходе выполнения работ для данной статьи был исследован следующий перечень 
библиотек: Paho-mqtt, hbmqtt, nyamuk для протокола MQTT, aiocoap, txThings для протокола 
CoAP, xmpppy, sleekxmpp, Twisted-xmpp для протокола XMPP, hyper, hyper, Hyper-h2 для прото-
кола HTTP/2. Каждое из разработанных приложений было написано на своей версии языка про-
граммирования высокого уровня Python, в зависимости от поддержки библиотекой той или иной 
версии. Метод. Основным методом исследования производительности библиотек является 
натурный эксперимент. Для каждой из библиотек было проведено по двадцать испытаний, дан-
ные аппроксимированы, результаты выведены в таблицу. Основные результаты. В статье при-
ведены показатели задержки, загрузки центрального процессора и оперативной памяти семанти-
ческого шлюза при преобразовании протоколов для каждой из исследуемых библиотек. Данные 
преобразованы в диаграммы для наглядной демонстрации преимуществ одной библиотеки над 
другой. Практическая значимость. Разработана архитектура экспериментального стенда. 
Даны рекомендации по выбору библиотек разработки семантических шлюзов Интернет-Вещей, 
функционирующих на основе протоколов MQTT, CoAP, XMPP, HTTP/2. Исходя из этих рекоменда-
ций при невозможности использования библиотеки по умолчанию, легко выбрать аналогичную, 
максимально близкую по задержке. 
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Abstract Research Subject. This article analyzes the productivity of libraries for developing client-
server applications semantic gateways of the Internet of Things based on standard single-board com-
puter Raspberry Pi rev. 3 Model B. As server applications for protocols MQTT and XMPP were used 
ready-made applications mosquitto and Ejabberd accordingly. For protocols CoAP and HTTP/2 server 
applications were developed independently. Processing works of this articles the following libraries were 
investigated: Paho-mqtt, hbmqtt, nyamuk for MQTT, aiocoap, txThings for CoAP, xmpppy, sleekxmpp, 
Twisted-xmpp for XMPP, hyper, hyper, Hyper-h2 for HTTP / 2. Every developed application was written 
using its own library version of programming high-level language Python, depending on which version 
library supports. Method. The main method of researching the productivity of libraries is a full-scale 
experiment. There were done 20 experiments for every library. Data of experiments were approximated. 
The outcome was aggregated in a single table. Core results. The article contains delay indexes, loads 
of CPU and RAM of semantic gateways in converting protocols of different libraries. Data was converted 
in diagrams for the clear demonstration of predominance of one library over another. Practical rele-
vance. Processing the works of this article there was developed architecture of the experimental stand. 
There were given some recommendations for choosing libraries for the development of semantic gate-
ways of the IoT, based on the protocols MQTT, CoAP, XMPP, HTTP / 2. 
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Введение 

На сегодняшний день, информационные технологии (ИТ) охватывают зна-
чительную часть жизнедеятельности, как человека в частности, так и общества 
в целом. Будущее ИТ тесно связано развитием сетей связи пост-NGN (next 
generation networks), в том числе технологий Интернета Вещей (ИВ) [1, 2, 3]. Ин-
тернет Вещей – концепция описывающая взаимодействие устройств, подключен-
ных к сети связи общего пользования (ССОП), друг с другом и пользователями 
сети. Все больше различных объектов подключаются к ССОП, что создает новые 
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возможности в сфере безопасности, медицины, аналитики, управления и эконо-
мики в целом. В настоящее время технологии ИВ чаще всего используются для 
мониторинга и управления реальными и виртуальными устройствами, подклю-
ченными к ССОП.  

Для организации межсетевого взаимодействия между устройствами ИВ и об-
лачным сервисом ИВ (или пользователем), применяемым для управления и кон-
троля данной интернет вещью, используются различные протоколы ИВ [4, 5]. 
Одной из проблем организации систем взаимодействия устройств ИВ с облачным 
сервисом и конечным пользователем является преобразование пакетов, из фор-
мата, используемого в локальной сети, в формат, используемый облачным сер-
висом или конечным пользователем. Именно для решения этой проблемы пред-
лагается использовать специальное устройство, выполняющие преобразование 
пакетов для протоколов прикладного уровня – семантический шлюз [6, 7, 8]. 

На производительность межпротокольного преобразования влияет произво-
дительность программных инструментов разработки приложений (библиотека). 
В данной статье будет исследованы следующие показатели производительности 
семантического шлюза для различных библиотек разработки приложений: за-
держки преобразования протоколов, загрузка оперативной памяти, загрузка цен-
трального процессора. 

В данной работе проводится исследование производительности различных 
библиотек для протоколов MQTT, CoAP, XMPP и HTTP, на базе типового одноплат-
ного компьютера Raspberry Pi rev. 3 Model B. В результате данной работы были 
получены показатели производительности для различных библиотек разработки 
клиентов для протоколов ИВ и были сформулированы выводы, в которых были 
описаны преимущества и недостатки исследуемых библиотек. 

 
Архитектура экспериментального стенда 

Сетевой шлюз ИВ, представленный на рисунке (рис. 1), выполняет межпро-
токольное преобразование для сетей MQTT, CoAP, XMPP, HTTP/2. На канальном 
и сетевом уровне преобразование выполняет шлюз межсетевого взаимодействия, 
с помощью которого подключенные разнородные сети (например, сети ZigBee, 
6LoWPAN, LoRaWAN, WiFi, Ethernet и др.) осуществляют обмен данными [9]. 
На прикладном уровне задачу преобразования протоколов прикладного уровня 
выполняет семантический шлюз Интернет Вещей, выполняющий коммутацию, за-
хват и анализ пакетов, получаемых от клиентов каждой сети [10, 11]. Клиенты 
в свою очередь разработаны с помощью ряда библиотек на языке программиро-
вания Python.  

Программная  архитектура  семантического  шлюза  представляет  собой 
приложение, функционирующее на основе архитектуры микросервисов и разра-
ботанное с помощью каждой из рассматриваемых библиотек. Микросервисы вза-
имодействуют друг с другом через локальный сервер HTTP. Данный эксперимен-
тальный стенд был разработан на базе модельной сети лаборатории Интернета 
Вещей Санкт-Петербургского государственного университета телекоммуникаций 
им. проф. М. А. Бонч-Бруевича [12, 13, 14]. 
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Рис. 1. Модель взаимодействия сегментов СCОП 

с помощью семантического шлюза Интернета Вещей 
 

Библиотеки программирования 

В работе исследованы показатели производительности семантического 
шлюза при преобразовании пакетов различных прикладных форматов. А именно: 
задержки, загрузки процессора и оперативной памяти [15]. Объектами исследо-
вания являлись библиотеки paho-mqtt, hbmqtt, nyamuk для MQTT, aiocoap, txThing 
для CoAp, xmpppy, sleekxmpp, Twisted-xmpp для XMPP, hyper, Hyper-h2 для HTTP/2. 
С их использованием были разработаны клиентские приложения: 

MQTT 
 Клиентское приложение, разработанное с помощью библиотеки Paho-

mqtt, позволило подключаться к MQTT брокеру и подписаться на топики для 
получения сообщений. Клиент поддерживает Python 2.7/3. В качестве сервера 
MQTT был использован серверное приложение (брокер) MQTT – mosquitto. 

 Клиент библиотеки Nyamuk также позволяет подписываться на топики 
брокера (издателя). Библиотека основана на библиотеке libmosquitto. Реализует 
3.1 и 3.1.1 версии протокола MQTT. Поддерживает Python 2.7.  

 Клиент hbmqtt осуществляет функции, аналогичные клиентам остальных 
библиотек. Библиотека реализует полный набор спецификаций протокола 
MQTT 3.1.1. Поддерживает Python 3.  

CoAP 
 txThings основан на наборе библиотек (фреймворк) Twisted. 

Поддерживает Python 2.7/3. 
 aiocoap, основана на библиотеке txThings. Библиотека поддерживает 

Python 3, использует асинхронный ввод\вывод для обеспечения параллельного 
выполнения операций. 
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XMPP 
 xmpppy – библиотека Python, которая предназначена для разработки 

клиентов XMPP. Библиотека наследует часть кода из jabberpy. Поддерживает 
Python 2.7. 

 SleekXMPP-библиотека XMPP для Python 2.7/3. Поддерживает Python 
2.7/3. 

 Twistwd-xmpp. Движок библиотеки написан на Python и поддерживает 
версии 2.7/3. 

HTTP/2 
HTTP/2 – новый стандарт протокола HTTP. Существуют следующие библио-

теки для разработки клиент-серверных приложений для языка Python: 
 hyper — библиотека Python для разработки клиентов HTTP. Обеспечивает 

поддержку спецификаций 14, 15, и 16 протокола HTTP 2.  
 hyper- h2 — более современная версия библиотеки hyper. Поддерживает 

протокол HTTP/2. 

Для каждой библиотеки было проведено по 20 экспериментов преобразова-
ния протоколов. Были зафиксированы показатели задержки в мс, загрузки опе-
ративной памяти и центрального процессора в %. Аппроксимированные данные 
занесены в таблицы (табл. 1, табл. 2). 

 
Таблица 1. 

Результаты производительности библиотек при преобразовании протоколов 

Протокол Используемая 
библиотека 

Среднее время, мс 

MQTT--> CoAP MQTT--> XMPP MQTT--> HTTP 

MQTT 

Paho-mqtt 2,8 5,96 167 

hbmqtt 80 70 200 

nyamuk 50 60 180 

CoAP 

 CoAP--> MQTT CoAP--> XMPP CoAP--> HTTP 

aiocoap 3,3 5,8 212 

txThings 2,75 7,95 259 

XMPP 

 XMPP--> MQTT XMPP--> CoAP XMPP--> HTTP 

xmpppy 6,6 7,5 279 

sleekxmpp 8,06 15,45 220 

Twisted-xmpp 3,5 7 200 

HTTP/2 

 HTTP--> MQTT HTTP--> CoAP HTTP--> XMPP 

hyper 7,5 7 6,88 

Hyper-h2 10 20 15 
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Таблица 2. 
Загрузка оперативной памяти и центрального процессора при преобразовании протоколов 

Протокол Используемая 
библиотека % CPU % RAM 

MQTT 

Paho-mqtt 5,1 4,6 

hbmqtt 12 6,2 

nyamuk 10 7 

CoAP 
aiocoap 5,4 5 

txThings 4 5,2 

XMPP 

xmpppy 4,6 5,2 

sleekxmpp 7,5 5 

Twisted-xmpp 4 5,5 

HTTP/2 
hyper 4,3 5,7 

Hyper-h2 6 8,2 

 
Результат эксперимента для протокола MQTT (рис. 2). 
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Рис. 2. Сравнение загрузок ЦП и ОП при использовании различных библиотек MQTT 
 
Для протокола MQTT предпочтительной по загрузке ОП и ЦП, а также 

по значению задержки является библиотека Paho-mqtt (библиотека по умолча-
нию). При использовании библиотеки nyamuk значения выше, но приемлемые 
для систем критичных к показателям задержек. Библиотека hbmqtt имеет худшие 
результаты относительно остальных. Стоит обратить внимание на загрузку цен-
трального процессора, она составляет 12 %, что может оказаться критичным 
для системы, чувствительной к загрузкам. 

Результаты эксперимента для протокола CoAP (рис. 3). 
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Рис. 3. Сравнение загрузок ЦП и ОП при использовании различных библиотек CoAP 
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Для протокола CoAP библиотека txThings имеет лучшие показатели за-
грузки, но отличие от библиотеки aiocoap в данном пункте минимальны. Так как 
показатели задержки aiocoap меньше, чем txThings, aiocoap является предпочти-
тельным вариантом. Обе библиотеки подходят для систем критичных к показате-
лям задержки и загрузок.  

Результаты эксперимента для протокола XMPP (рис. 4). 
 

XMPP  → MQTT XMPP  → CoAP XMPP  → HTTP/2
0

50

100

150

200

250

300

X MP P

xm pppy s leekxm pp Twis ted‐xm pp

xmpppy s leekxm pp Twis ted‐xm pp
0

1

2

3

4

5

6

7

8

X MP P

% CPU % RAM  

Рис. 4. Сравнение загрузок ЦП и ОП при использовании различных библиотек XMPP 
 

Для протокола XMPP лучшей является библиотека xmpppy, так как имеет 
минимальные показатели задержки и загрузки ЦП и ОП. Библиотека Twisted-xmpp 
незначительно превышает уровень задержки xmpppy, но также может использо-
ваться для систем критичных к уровням загрузок и задержки. Sleekxmpp имеет 
большой показатель загрузки ЦП, поэтому нуждается в предварительном анализе 
перед использованием в определенных системах. 

Результаты эксперимента для протокола HTTP/2 (рис. 5). 
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Рис. 5. Сравнение загрузок ЦП и ОП при использовании различных библиотек HTTP/2 
 

Протокол HTTP/2 изначально не предназначен к использованию в техноло-
гиях ИВ, поэтому задержки при преобразовании протоколов MQTT, CoAP, XMPP 
в HTTP/2 очень высокие вне зависимости от выбранной библиотеки. Обратное же 
преобразование показывает удовлетворительные для критичных к задержкам си-
стем значения. Наиболее предпочтительной к использованию библиотекой 
HTPP/2, является HTTP/2 – Hyper. Hyper-h2 показывает более высокие задержки 
и показатели загрузки шлюза, но также может использоваться в системах кри-
тичным к уровням загрузок и задержек. 

Согласно результатам эксперимента, процент загрузки ОП и ЦП семантиче-
ского шлюза при преобразовании пакетов незначителен для следующих библио-
тек paho-mqtt, aiocoap, xmpppy и Hyper. Данные библиотеки показывают лучшие 
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показатели задержки, следовательно, для достижения максимальной производи-
тельности, используя данную конфигурацию программно-аппаратной плат-
формы, стоит выбирать их. Библиотека hbmqtt для протокола MQTT, библиотека 
sleekxmpp для протокола XMPP и библиотека Hyper-h2 для HTTP/2 нуждаются 
в предварительном анализе, так как загружают от 7 до 12 % от производитель-
ности ЦП и могут не подойти для систем критичных к показателю загрузки. 

Протокол HTTP/2 изначально не предназначен к использованию в техноло-
гиях ИВ, поэтому задержки при преобразовании протоколов MQTT, CoAP, XMPP 
в HTTP/2 высокие вне зависимости от выбранной библиотеки. В остальных слу-
чаях задержки при преобразовании протоколов с использованием библиотек 
по умолчанию являются наименьшими, и, следовательно, могут использоваться 
в системах критичных к показателю задержки. 

 
Заключение 

В результате данной работы был проанализирован ряд библиотек для раз-
работки клиентов для протоколов MQTT, CoAP, XMPP и HTTP-протоколов Интернет 
Вещей, на базе типового одноплатного компьютера Raspberry Pi rev. 3 Model B. 

Исследованы особенности каждой из библиотек, разработаны клиентские 
приложения. Были получены показатели производительности семантических 
шлюзов ИВ, проведен ряд экспериментов, при которых были исследованы: сете-
вая задержка в мс, загрузка центрального процессора в % и загрузка оператив-
ной памяти в %. 

Полученные результаты показали, каких рекомендаций стоит придержи-
ваться для организации семантических шлюзов для архитектуры, предложенной 
в рамках научно-исследовательской работы. 
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