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AbstractThis paper gives the main lines of research in the field of communications networks on the 
2017–2020 years, and visible today problems to be addressed for the successful introduction of new 
network technologies. The targets are set based on the experience of research conducted by the au-
thors in the past 15 years. 
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Введение 

Предлагаемая вниманию читателей статья основана на опыте научных ис-
следований в области сетей связи в последние 15 лет, проведенных авторами 
в институтах ЛОНИИС и ЦНИИС, в ОАО «Гипросвязь» и в Санкт-Петербургском 
государственном университете телекоммуникаций им. проф. М. А. Бонч-Бруеви-
ча (СПбГУТ). Основная цель статьи – определение перспективных научных ис-
следований на 2017–2020 гг., что должно помочь аспирантам и магистрам 
в области сетей связи правильно выбрать тематику исследований, с пользой 
проведя время обучения в аспирантуре и магистратуре соответственно. 

 
Беспроводные сенсорные сети и Интернет Вещей 

В начале XXI в. исследования в области сетей связи в Российской Федера-
ции были сконцентрированы, в основном, на решении задач, связанных с со-
зданием и внедрением сетей связи следующего поколения NGN (Next Generation 
Networks). Это была скорее необходимость, связанная с модернизацией сетей 
связи общего пользования (ССОП), чем переход научных исследований на но-
вый уровень. Вместе с тем, в это время удалось сформировать достаточно точ-
ные научно-обоснованные представления о сетях связи следующего поколе-
ния [1] и даже опубликовать ряд работ по этой тематике на международных 
конференциях, входивших в список IEEE [2, 3, 4, 5]. 

Коренной перелом в научно-исследовательской деятельности произошел 
в 2005 году при публикации фундаментальной статьи [6], что позволило сфор-
мировать понимание необходимости концентрации научных исследований 
в дальнейшем на самоорганизующихся сетях, основными из которых для сетей 
связи  общего  пользования  предлагалось  считать  беспроводные  сенсорные 
сети [7, 8]. Это позволило к началу второго десятилетия XXI в. опубликовать 
статьи, которые имели уже достаточно хорошее цитирование у иностранных 
ученых [9, 10] и начать публикации результатов научных исследований в из-
вестной книжной серии Lecture Notes in Computer Sciences1 [11]. 
                                                            
1 Lecture Notes in Computer Science (LNCS) – престижная книжная серия выпускаемая издатель-
ством Springer (Германия) с 1973 г. (к концу 2016 г. издано свыше 10 тысяч выпусков-томов). 
LNCS публикует результаты научных исследований в области компьютерных наук, как правило 
в формате избранных трудов международных научных конференций, монографий, обзорных 
статей и срочных сообщений. 
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Сказанное выше и появившийся научный опыт позволили не только реаль-
но войти в мировой научно-исследовательский процесс, но и вовремя понять 
значение концепции Интернета Вещей (Internet of Things, IoT) для развития се-
тей связи. Научно-исследовательские работы по Интернету Вещей начались 
на кафедре сетей связи СПбГУТ в 2010 г., а уже в 2011 была опубликована кни-
га [12], в которой были представлены и концепция Интернета Вещей, 
и не получившая далее широкого развития концепция Web of Things. Суще-
ственный вклад в общее понимание концепции Интернета Вещей и доведение 
этого понимания до научной общественности, а затем и широких слоев обще-
ства внесли книги [13, 14]. 

Проведенные в области Интернета Вещей научные исследования позволи-
ли не только полноценно войти в мировой научно-исследовательский процесс, 
но и существенно поднять престиж научной школы в Российской Федерации. 
По тематике Интернета Вещей было выиграно достаточно много грантов Рос-
сийского фонда фундаментальных исследований, команды студентов, маги-
стров, аспирантов и молодых кандидатов наук многократно побеждали в пре-
стижных хакатонах. 

За рубежом расширилась сеть публикаций в журналах Lecture Notes in Elec-
trical Engineering [15, 16, 17], Communications in Computer and Information Sci-
ence [18, 19]. Публикации в Lecture Notes in Computer Sciences стали носить по-
стоянный характер [20, 21, 22, 23, 24, 25]. Появились публикации магистров 
кафедры в изданиях, входящих в базу данных Scopus [26, 27, 28, 29]. 

Однако тематика Интернета Вещей в концептуальном плане постепенно 
исчерпывает себя, что естественно, и в настоящее время требуется определить 
новые направления научных исследований на ближайшие годы, учитывая сло-
жившийся уровень их развития на кафедре и соответствующую лабораторную 
базу. Это и есть основная задача данной публикации. Начнем далее с Тактиль-
ного Интернета. 
 

Тактильный Интернет 

Технологии Тактильного Интернета должны обеспечить передачу по сетям 
связи тактильных ощущений. Такое предназначение Тактильного Интернета 
может привести к принципиальному изменению и архитектуры, и характеристик 
качества обслуживания и качества восприятия сетей связи. Действительно, 
услуги Тактильного Интернета требуют обеспечения задержки из конца в конец 
величиной в 1 мс. Эти сети назвали сетями со сверхмалыми задержками 
и в настоящее время осуществляются попытки осмысления их архитектуры [30, 
31]. При таких задержках сеть должна быть подвергнута децентрализации, 
что не может не сказаться на архитектурных характеристиках такой сети. 
К настоящему времени на кафедре предложена новая мультиуровневая архи-
тектура сети для предоставления услуг Тактильного Интернета, результаты ис-
следований приняты к публикации в трудах 19th International Conference 
on Advanced Communication Technology (ICACT 2017) [32]. Помимо этого, внед-
рение Тактильного Интернета потребует создания новых кодеков для тактиль-
ной информации, новых протоколов, позволяющих не только максимально со-
кратить задержку передачи данных, но и синхронизировать поток тактильной 
информации с потоками видео и аудиоинформации. Современные протоколы 
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передачи данных не предназначены для передачи данных со сверхмалыми за-
держками, потому потребуется доработка или создание новых протоколов2. 
На ближайшие 4 года это направление научно-исследовательских работ должно 
стать одним из основных. 
 

Дополненная реальность 

Дополненная реальность представляет собой достаточно известную услугу 
для отдельного пользователя и практически совершенно неизученное приложе-
ние для сети связи с точки зрения моделей и характеристик трафика, а также 
взаимодействия с Интернетом Вещей и Тактильным Интернетом. Научно-
исследовательская деятельность в области дополненной реальности и сетей 
связи настолько нова, что даже постановка некоторых задач, например, иссле-
дования изменения значения параметра Херста при управлении беспилотным 
летательным аппаратом с помощью очков дополненной реальности также 
неожиданно, как и результаты [33]. Это еще одно важнейшее направление ра-
бот кафедры на ближайшие 4 года. 
 

Летающие сети 

Согласно прогноза компании Sunflower Labs3 беспилотный летательный 
аппарат станет одним из элементов современного умного дома уже в 2020 г. 
и будет использоваться для охраны территории, доставки продуктов и корре-
спонденции. Уже сейчас беспилотные летательные аппараты на базе квадроко-
птеров общего пользования получили широкое распространение в различных 
сферах жизнедеятельности. В 2014 г. в СПбГУТ на базе лаборатории Интернета 
вещей4 были начаты экспериментальные работы по использованию одного 
или нескольких квадрокоптеров для сбора данных с наземного сегмента, пред-
ставленного в виде беспроводной сенсорной сети. За два года исследований 
были получены теоретические и практические результаты [34, 35, 36, 37, 38, 
39, 40, 41, 42, 43, 44, 45, 46, 47, 48], которые были представлены в отчете 
по научному проекту РФФИ № 15-07-09431a «Разработка принципов построения 
и методов самоорганизации для летающих сенсорных сетей». В 2016 г. в связи 
с активным  развитием  робототехнических  комплексов и систем они были 
включены в разряд приоритетных направлений развития науки, технологий 
и техники в Российской Федерации. Таким образом, был расширен спектр задач, 
который решается с помощью летающих сетей, а именно: взаимодействие муль-
тиагентных робототехнических комплексов с использованием БПЛА [49]. С уче-
том специфики взаимодействия наземного и летающего сегментов в [50] была 
представлена программно-конфигурируемая архитектура построения летающей 
сенсорной сети. Данная архитектура может быть использована в сетях пятого 
поколения для обеспечения связности устройств интернета вещей, находящихся 
в отдаленных районах с сетью связи общего пользования. 
 
                                                            
2 Maier M., Chowdhury M., Rimal B. P., and Van D. P., “The Tactile Internet: Vision, Recent Progress, 
and Open Challenges,” IEEE Communications Magazine, 54 (5), pp. 138–145. 2016. 
doi:10.1109/MCOM.2016.7470948 
3 Sunflower Labs: https://sunflower-labs.com 
4 Лаборатория Интернета Вещей СПбГУТ: http://iotlab.ru 
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Сети пятого поколения 

Все вышесказанное в той или иной мере касается сетей связи пятого поко-
ления. Так, например, с одной стороны услуги Тактильного Интернета в полном 
объеме могут быть реализованы только в сетях 5G. С другой стороны, без тех-
нологии Тактильного Интернета и требования к сетям 5G были бы совсем дру-
гими. Кафедра сетей связи и передачи данных (ССиПД) СПбГУТ в настоящее 
время имеет ряд работ в области сетей связи пятого поколения [51, 52]. Однако 
полновесное исследование сетей связи пятого поколения возможно только 
при создании модельной сети 5G, что, безусловно, является важнейшей задачей 
на ближайшие 2 года. В заключении данного раздела отметим, что сети 5G 
в настоящее время уже не рассматриваются как новое поколение мобильных 
сетей, а оцениваются как новое поколение сетей связи в целом. 
 

Программно-конфигурируемые сети 

Программно-конфигурируемые или программно-определяемые сети (Soft-
ware-Defined Networking, SDN) в настоящее время можно рассматривать 
в качестве перспективной сетевой технологии, которая организована за счет 
физического разделения плоскости сетевого управления и плоскости передачи 
данных. Обладая достаточной управляемостью и адаптивностью, хорошими ди-
намическими характеристиками и будучи экономически эффективной, SDN-
технология позволяет обеспечивать высокую пропускную способность сети 
и поддерживать динамический характер современных IT-приложений. 

Концепция программируемого управления в сетях связи сама по себе 
не нова, вопросы динамического подключения и настройки различных компо-
нентов сети исследуются начиная с 1995 г. (с выпуска Sun Microsystems первого 
релиза Java), но только теперь появились необходимые вычислительные мощ-
ности, чтобы выстроить эффективное использование данной технологией. 

Тенденции повсеместного перехода к SDN прослеживается не только 
в академических исследованиях мирового научного сообщества, но и в техниче-
ских решений IT-индустрии. Многие крупные вендоры активно поддерживают 
функциональные возможности SDN. В таблице приведены лишь некоторые SDN-
продукты, предлагаемые известными производителями телекоммуникационного 
оборудования. 
 

Таблица 
SDN-продукты 

SDN-контроллер Производитель 

Cisco Application Policy Infrastructure Controller Cisco Systems 

Juniper Networks Contrail Juniper Networks, Inc. 

Dell Active Fabric Manager Dell 

NEC ProgrammableFlow PF6800 Controller NEC 

HPE Carrier SDN Controller Hewlett Packard Enterprise 

Virtuora Network Controller Fujitsu 

Huawei Agile Controller Huawei 

Coriant Transcend SDN Solution Coriant 
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Стоит отметить и отечественных производителей, таких как Zelax, 
Brain4Net, RunSDN, сконцентрированных на развитие SDN-продуктов, что, без-
условно, важно в условиях общего вектора России на импортозамещение. Кроме 
этого, известные поставщики услуг разворачивают сервисы с поддержкой SDN, 
например, проекты Google B45 и Microsoft SWAN6. 

В телекоммуникационном научном сообществе SDN-тенденция за послед-
ние несколько лет приобрела, по сути, формат мейнстрима. Результаты иссле-
дований по SDN были представлены на международных научных форумах топ-
уровня, таких как SIGCOMM, GLOBECOM, INFOCOM, NEW2AN, ICACT и др. 

Запрос в Google Scholar с тегом "Software-Defined Networking" выдает около 
16 тысяч результатов, опубликованных начиная с 2013 г. Фундаментальный об-
зор научной литературы по SDN, представленный в Studies in Computational 
Intelligence7 выявил 310 наиболее цитируемых публикаций в данной области. 
В данный обзор справедливо вошла публикация и нашей научной школы [53]. 
Таким образом, SDN сейчас является ключевым игроком в области сетевых тех-
нологий, и становится очевидно, что исследователи, должны уделять больше 
внимания этой области. 

Следует отметить, что кафедрой ССиПД создан неплохой мировой научный 
задел по SDN: предложены оригинальные архитектурные решения [54], вклю-
чая применение к IoT [28] и к летающим сенсорным сетям [50]; проведены ис-
следования по управлению трафиком [55, 56] и SDN-безопасности [53, 57]. 

Тем не менее, развитие IT-технологий потребует в ближайшее время про-
ведение полновесных исследований по отдельному классу программно-конфигу-
рируемых сетевых систем (SDsys) стандарта 5G. В том числе в программно-
конфигурируемом Интернете Вещей (SDIoT), c выделением прикладных задач 
по программно-конфигурируемым подсистемам сетевой безопасности (SDIoTsec) 
и облачных хранилищ (SDIoTclo). Кроме этого весьма актуальными являются 
задачи связной поддержки программно-конфигурируемого мультиагентного 
взаимодействия (SDmac) и построение SDsys для управления большими самоор-
ганизующимися сетями. 

 
Наносети 

Развитие нанотехнологий и концепции Интернета Вещей [12] привело 
к появлению нового термина – «Наносети» (иногда употребляется синоним 
«Интернет Нановещей») [58]. Этот термин используется для обозначения вы-
числительных сетей, в которых узлы (наномашины) имеют микроскопические 
размеры и позволяют осуществлять взаимодействие с процессами, протекаю-
щими на наноуровне [59]. Создание наномашин во многом стало возможно бла-
годаря уникальным свойствам инновационных материалов, открытых в послед-
ние десятилетия. Одним из наиболее ярких примеров таких материалов можно 
считать графен. Тема создания наномашин не ограничивается использованием 
                                                            
5 Google B4: Jain, S., et al. “B4: Experience with a Globally-Deployed Software Defined WAN”, ACM 
SIGCOMM Computer Communication Review, 43(4), pp. 3–14. 2013. doi:10.1145/2534169.2486019. 
6 Microsoft SWAN: https://www.microsoft.com/en-us/research/video/swan-software-driven-wide-area-
network. 
7 Alsmadi I. M., AlAzzam I., Akour M. "A Systematic Literature Review on Software-Defined Network-
ing,” Studies in Computational Intelligence, vol. 691, pp. 333–369. 2017. doi:10.1007/978-3-319-
44257-0_14. 
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лишь электронных компонентов. Активно исследуются вопросы создания нано-
сетей с использованием биологических компонентов – биологических наносе-
тей [60]. В такого рода сетях в качестве устройств могут выступать биологиче-
ские клетки и органы организма. Наносети имеют особенную важность 
для развития медицинских технологий, поэтому в качестве приоритетного 
направления исследований было решено выбрать медицинские приложения. 
В рамках проведенных исследований предложена модель приложения Интерне-
та Вещей, основанного на интеграции биоинформационного потока в Интер-
нет [61]. Рассмотрена совокупность факторов, определяющих максимально до-
пустимый временной интервал между событием в организме и реакцией на него 
со стороны медицинского приложения реального времени (Real-time medical 
application). Разработан комплекс рекомендаций по снижению задержки [62]. 

Отдельного внимания заслуживают результаты симуляции трафика меди-
цинского приложения [63]. Проведенная симуляция позволила обнаружить две 
принципиальные проблемы, которые должны быть решены, для того чтобы ме-
дицинские наносетевые приложения могли работать через интернет. Первая 
проблема обусловлена высоким риском перегрузки сети, трафиком медицинско-
го приложения, при работе нательного шлюза в режиме «без накопления и об-
работки пакетов от наноустройств». Вторая проблема заключается в недопу-
стимо высоких значениях задержки при работе нательного шлюза в режиме 
«с обработкой сообщений от наноустройств». Решению этих противоречивых 
проблем планируется посвятить дальнейшие исследования по данной теме. 

 
Выводы 

1. Научно-исследовательские работы в области концепции Интернета Ве-
щей и беспроводных сенсорных сетей практически завершены. 

2. На ближайшую перспективу до 2017–2020 гг. основными направлениями 
научно-исследовательской деятельности в области сетей связи будут являться 
Тактильный Интернет, дополненная реальность, летающие сети, сети пятого 
поколения, программно-конфигурируемые сети для всех вышеуказанных 
направлений и наносети. 
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