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Аннотация 
Предмет исследования. Статья посвящена анализу производительности шлюза умного дома на 
базе облачной платформы ALLJoyn. Метод. В качестве метода исследования был выбран натурный 
эксперимент. В роли шлюза используется аппаратная платформа RaspberryPi, на базе которой 
функционирует приложение для удаленного управления актуаторами и сенсорами на основе про-
граммной платформы AllJoyn, использующее приложение WhatsApp, основанное на протоколе 
XMPP. Основные результаты. В результате исследования были получены показатели зависимо-
сти используемой шлюзом памяти ОЗУ от количества сенсорных узлов. Практическая значи-
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Abstract 
Research subject. The paper analyzes the performance of the gateway smart home-based cloud plat-
form ALLJOYN. Method. In the full-scale experiment has been chosen as the research method. In the 
role of gateway used hardware platform Raspberry Pi, which operates on the basis of an application for 
remote control of actuators and sensors based software platform AllJoyn using WhatsApp application 
based on XMPP protocol. Core results. The research used performance based RAM memory of the gate-
way have been obtained on the number of sensor nodes. Practical relevance. The paper presents rec-
ommendations for the construction of the complex architecture of the smart home solutions and to reduce 
the processing load on the gateway level. 
Keywords 
AllJoyn, Internet of Things, XMPP, sensor networks, gateway, Web of Things. 
 
 

Введение 

На текущий момент, основным направлением развития современных инфо-
коммуникационных систем является модернизация и расширение возможностей 
глобальной сети связи общего пользования (ССОП). Вычислительные возможности 
встраиваемых устройств связи увеличиваются, при уменьшении их габаритов. По-
следние достижения в рамках концепции беспроводных сенсорных сетей (БСС) 
[1, 2] и процесса интеграции протокола IP, с различными типами технологий ка-
нального и физического уровня изменили структуру ССОП1 [2, 3, 4]. Предполагает-
ся, что в ближайшее время триллионы вычислительных устройств будут подклю-
чены к ССОП, что позволит говорить об интеграции концепции Интернета Вещей 
(ИВ) в глобальную инфокоммуникационную инфраструктуру [5]. Устройствами ИВ 
являются множество разнотипных реальных и виртуальных вещей, к которым от-
носятся такие объекты, как смартфоны, планшеты, телевизоры, цифровые камеры, 

                                                            
1 Routing Over Low power and Lossy networks IETF WG. URL: http://tools.ietf.org/wg/roll 
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маршрутизаторы, встраиваемые устройства беспроводной связи и др. Также 
устройствами ИВ могут считаться сенсоры и исполнительные устройства, функцио-
нирующие в рамках умного дома, через специальные устройства, исполняющими 
роль шлюза для устройств ИВ.  

Одним из основных преимуществ использования протоколов IPv4, IPv6 
на базе сетей ИВ, в случае применения технологий существующих в Word Wide 
Web (WWW) для разработки устройств ИВ, является применение классических ар-
хитектур предоставления веб-услуг без необходимости использования шлюзов. Та-
кая архитектура предоставления услуг в сетях ИВ называется Web-вещей (WoT-
Web of Things)2 [5].   

В данной статье исследуется возможность и методы разработки платформы 
управления устройствами ИВ, расположенными на определенной территории, объ-
единенными в единую сеть и подключенными к ССОП, через шлюз ИВ, с помощью 
программной платформы AllJoyn и облачного сервиса WhatsAPP. 

 
Программная платформа AllJoyn 

 

 
Рис. 1. Структура программной платформы AllJoyn 

 
AllJoyn – программная платформа (ПП) с открытым исходным кодом, предна-

значенная для взаимодействия приложений, устройств и пользователей через бес-
проводные сети WiFi и Bluetooth (и другие типы сетей), вне зависимости от типа 
устройства. Основной заслугой данной платформы является специальный уровень 
абстракции, позволяющий устройствам и приложениям предлагать себя в качестве 
провайдера определенных услуг и находить другие устройства и приложения 
без использования какого-либо дополнительного оборудования и специальных 
серверов (рис. 1). 

 
 

                                                            
2 Y.2069. Термины и определения для Интернета Вещей // Рекомендация МСЭ-Т // 07.2012 
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Структурная схема натурного эксперимента 

На рис. 2 представлена схема программно-аппаратного комплекса управления 
устройствами ИВ, на базе аппаратной платформы (АП) Raspberry Pi 3 Model B. 

 

 
Рис. 2. Структурная схема программно-аппаратного комплекса управления  

устройствами ИВ 
 
Данный программно-аппаратный комплекс состоит из:  
− аппаратная платформа Raspberry Pi; 
− мобильный терминал с поддержкой клиентского приложения WhatsApp; 
− удалённый сервер обработки информации с устройств ИВ. 
Программное обеспечение, используемое для создания данного программно-

аппаратного комплекса: 
− приложение SendXMPP; 
− приложение YowSup2; 
− программная платформа AllJoyn; 
− клиентское приложение WhatsApp.  
Данный эксперимент проводился на базе объеденных модельных сетей лабо-

ратории Интернета Вещей и лаборатории программно-конфигурируемых сетей свя-
зи и DWDM-систем Санкт-Петербургского государственного университета телеком-
муникаций им. М. А. Бонч-Бруевича (СПбГУТ) [6, 7, 8]. Данные модельные сети 
разработаны на основе рекомендации МСЭ-Т Q.39003. 

Из графика зависимости используемой оперативной памяти контролера 
от числа сенсоров в БСС (рис. 3) видно, что при увеличении количества сенсоров 
                                                            
3  Q.3900. Методы тестирования и архитектура модельных сетей для тестирования технических 
средств СПП, используемых в сетях электросвязи общего пользования // Рекомендация МСЭ-Т // 
09.2006 
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в БСС показатель используемой оперативной памяти (ОП) пропорционально уве-
личивается. Из графика видно, что АП имеет возможность одновременной обра-
ботки ограниченного количества узлов БСС. Около 200 Мбайт памяти АП исполь-
зуются для работы встроенной операционной системы и обработки служебных со-
общений, тогда как остальная часть памяти используется приложением для марш-
рутизации из приложения Yowsup в ZigBee стек и обратно.  

 

 
Рис. 3. Зависимость используемой оперативной памяти АП от числа узлов  

в сенсорной сети (Мбайт) 
 
Тестирование шлюза на совместимость с технологиями, используемыми в БСС 

проводилось согласно методикам описанным в [7, 8]. 
В качестве решения проблемы небольшого числа поддерживаемых АП узлов 

БСС, было выбрано реализация облачного решения обработки данных, получаемых 
с сенсорных узлов. Преимущество такого решения – увеличение числа поддержи-
ваемых сенсорных узлов, уменьшение нагрузки на вычислительный процессор кон-
троллера (Raspberry Pi) и одновременное использование данных от сенсорной сети 
несколькими удалёнными системами (например: умный дом, умный офис) с помо-
щью одного клиента сети XMPP. Для организации взаимодействия между устрой-
ствами Интернета Вещей используется программная платформа AllJoyn. 

Для проведения эксперимента использовались следующие устройства: 
− АП Raspberry Pi 3 Model B;  
− мобильный терминал с поддержкой клиентского приложения WhatsApp; 
− удалённый сервер CoAP для автокоректировки ошибочных сообщений 

пользователя; 
− беспроводная сенсорная сеть. 
Данный эксперимент проводился на базе объеденных модельных сетей лабо-

ратории Интернета Вещей и лаборатории программно-конфигурируемых сетей свя-
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зи и DWDM-систем СПбГУТ [6, 7, 8]. Данные модельные сети разработаны на осно-
ве рекомендации МСЭ-Т Q.39004. 
 

 
Рис. 4. Логическая архитектура взаимодействия клиентского приложения  

WhatsApp с ПП AllJoyn 
 
В данной системе основные вычислительные процессы будут выполняться 

в облачных сервисах (рис. 4). Это значительно увеличивает число обслуживаемых 
сенсорных узлов одним контроллером ИВ. В данном случае пользователь отправ-
ляет сообщения облачному сервису, а тот в свою очередь обрабатывает данное 
сообщение и составляет и передает сообщение АП, в формате используемом ею. 
Далее контроллер ретранслирует сообщения, с помощью подключенного к нему 
сетевого интерфейса ZigBee в сенсорную сеть. Для взаимодействия между облач-
ной платформой и контроллером используется ПП AllJoyn. У данной платформы 
имеются собственные виртуальные маршрутизаторы, которые позволяют взаимо-
действовать разным ИВ между собой. ПП AllJoyn имеет открытый исходный код 
и поддерживает различные протоколы ИВ прикладного уровня (MQTT, CoAP, XMPP 
и др.)5.  

Тестирование шлюза на совместимость с технологиями, используемыми 
в БСС проводилось согласно методикам описанным в [9, 10]. 

 

                                                            
4 Q.3900. Методы тестирования и архитектура модельных сетей для тестирования технических 
средств СПП, используемых в сетях электросвязи общего пользования // Рекомендация МСЭ-Т // 
09.2006. 
5 Там же. 
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Рис. 5. Использование оперативной памяти контролера при эксперименте 

 
По графику, изображенному на рис. 5, видно, что количество узлов в сенсор-

ном поле не влияет на использование оперативной памяти контроллером. Из этого 
вытекает, что количество сенсоров ограничивается только на уровне пропускной 
способности сетевого интерфейса ZigBee. 

 
Заключение 

В данной статье была исследована возможность организации шлюза ИВ 
на основе программной платформы AllJoyn и клиентского приложения XMPP и воз-
можность управления узлами БСС, подключенной к данному шлюзу. Был разрабо-
тан программно-аппаратный комплекс управления узлами БСС с помощью клиент-
ского приложения WhatsApp и предложена схема интеграции данного комплекса 
с облачной платформой AllJoyn, для чего были разработаны новые форматы сооб-
щений прикладного уровня для протокола XMPP и предложен механизм идентифи-
кации пользовательского терминала. Были разработаны программные продукты 
для управления устройствами ИВ на языках программирования Python, также до-
бавлены новые форматы сообщения для WhatsApp. По результатам исследования 
результатов, полученных в ходе двух экспериментов (с использованием облачной 
платформы и без) было доказано, что использование облачных платформ на базе 
AllJoyn намного эффективнее, чем прямое соединение с контроллером. Облачная 
платформа имеет также и другие преимущества, такие как одновременное взаимо-
действие с множеством шлюзов ИВ и устройств ИВ, подключенных к ним под 
управлением одного клиентского приложения XMPP. Данное решение дает воз-
можность обрабатывать большое количество данных, получаемое с узлов БСС. 
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