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Аннотация 
Предмет исследования. Исследуются контроллеры программно-конфигурируемые сети. Ме-
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производительность контроллеров в зависимости от различных параметров (количество потоков, 
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водительности контроллеров программно-конфигурируемых сетей Floodlight, OpenDaylight, Mul, 
Beacon, Maestro, Ryu на базе серии нагрузочных тестов. Практическая значимость. Получен-
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Abstract 
Object of research. Software-defined networking controller platforms. Method. As a research method 
is used full-scale experiment. In the estimated performance of controllers depending on various 
parameters (the number of threads, number of cores, and others.). Core results.  The article presents 
the results of the evaluation of software and configurable controllers performance networks Floodlight, 
OpenDaylight, Mul, Beacon, Maestro, Ryu on the basis of a series of stress tests. Practical relevance. 
The results will allow to select the desired type of controller in the planning of networks with different 
number of connected subscribers. 
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Введение 

В настоящее время остро стоит проблема перегруженности сетей связи, ос-
нованных на традиционных технологиях [1, 2]. Учитывая тот факт, что 
к 2020 году к сетям общего пользования будут подключено более 50 миллиардов 
устройств Интернета вещей и Промышленного интернета, есть риск, что сети 
не справятся с трафиком, генерируемым таким количеством узлов [3, 4]. Кроме 
этого, появится сложность в управлении и конфигурировании сетей такого мас-
штаба. 

Отмеченные недостатки современных сетей позволяет компенсировать тех-
нологии программно-конфигурируемых сетей (Software-Defined Networks, 
SDN) [5, 6]. 

SDN предполагает логически централизованное управление сетью за счет 
программирования. Программируемые сети позволять гибко распределять и об-
рабатывать большие потоки трафика, устранять узкие места и резервировать ре-
сурсы сети, предотвращая перегрузку. Централизованный метод управления поз-
воляет сделает контроль и настройку большого количества устройств гораздо 
проще. 

Концепция SDN предполагает: 
 разделение процессов передачи данных и управления данными; 
 логически централизованный уровень управления данными; 
 виртуализация физических ресурсов сети; 
 единый и унифицированный интерфейс (openflow) между плоскостью 

управления и плоскостью передачи данных (не зависит от вендора). 
Архитектура SDN состоит из трех уровней: 
Уровень сетевых приложений: на данном уровне реализуются различные 

функции управления сетью: управление потоками данных в сети, управление 
безопасностью, мониторинг трафика, управление QoS, управления политиками 
и так далее [7, 8]. 

Уровень управления: на уровне управления отслеживается и поддержива-
ется глобальное представление сети (топология сети). Также на этом уровне ре-
ализуется программный интерфейс (API) для сетевых приложений. 

Уровень инфраструктуры сети: включает в себя сетевые устройства SDN 
(коммутаторы OpenFlow) и каналы передачи данных [9]. 
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SDN-контроллер 

Контроллер является ключевым элементом SDN, он выступает в роли 
«мозга» всей сети. Производительность и возможности сети напрямую связаны 
с характеристиками контроллера. Сам контроллер представляет собой сетевую 
операционную систему, установленную на выделенном физическом сервере. 

К основным функциям контроллера относится: 
 управление устройствами сети; 
 управление топологией (построение топологии сети, обработка добавле-

ния/удаления новых элементов сети); 
 управление приложениями; 
 управление доступными ресурсами сервера (потоками, ядрами). 
 

Основные характеристики SDN-контроллера 

Производительность: 
 скорость обработки потоков – количество запросов от коммутаторов, об-

рабатываемых контроллером в секунду – (потоки/секунду); 
 задержка – время, затрачиваемое контроллером на обработку одного за-

проса – (миллисекунды). 
Масштабируемость: 
 изменение показателей производительности при увеличении числа со-

единений с коммутаторами; 
 изменение показателей производительности при увеличении числа ко-

нечных узлов в сети; 
 изменение показателей производительности при увеличении числа ядер 

процессора. 
Ресурсоемкость: 
 загрузка ядер процессора; 
 использование физической памяти. 
Надежность: 
 количество отказов за время тестирования; 
 время безотказной работы при заданном профиле нагрузок. 
 

Обоснование выбора критериев тестирования 

Как известно, модельные сети нашли широкое распространение при тести-
ровании NGN [10]. 

Тестирование SDN-контроллеров проводилось на базе модельной сети Ла-
боратории Интернета Вещей СПбГУТ [3, 11, 12]. 

Используя модельную сеть можно провести комплексное тестирование кон-
троллера, как в штатном режиме работы, так и под нагрузкой с применением 
стрессовых режимов, которые позволят более качественно и объективно оценить 
его характеристики. 

Выбор критериев оценки характеристик контроллера основан на ранее раз-
работанных методиках тестирования фрагментов программно-конфигурируемой 
сети [9] с учетом положений RFC 2889 [13] и RFC 2544 [14]. 
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Контроллеры, задействованные в исследовании 

 Floodlight. Контроллер с открытыми исходными кодами, поддерживаемый 
открытым сообществом разработчиков. Разработан на основе платформы кон-
троллера Beacon, на языке Java. Имеет лицензию Apache, т. е. может использо-
ваться для любых целей. 

 OpenDaylight. OpenDaylight является открытым проектом с модульной 
и гибкой платформой. Этот контроллер реализован программно, внутри своей 
собственной виртуальной java-машины (jvm). Таким образом, он может быть раз-
вернут на любом оборудовании и платформе операционной системы, которая 
поддерживает Java. 

 Mul. Разработан на языке C, имеет многопоточную инфраструктуру 
на уровне ядра. Он поддерживает многоуровневый интерфейс для сетевых при-
ложений. Главной задачей при разработке этого контроллера было обеспечение 
производительности и надежности, что необходимо при развертывании высоко-
нагруженных сетей. 

 Beacon. Кросс-платформенный, модульный OpenFlow контроллер на Java. 
Beacon используется во многих научно-исследовательских проектах и тестовых 
внедрениях. Beacon применяется в экспериментальном ЦОДе Стэнфорда, в кото-
ром он управляет 100 виртуальными и 20 физическими коммутаторами. Работает 
на многих платформах, начиная от высокопроизводительных многоядерных 
Linux-серверов до смартфонов на Android. 

 Maestro. Сетевая операционная система, разработанная в Rice University. 
Maestro предоставляет интерфейсы для реализации модульных приложений 
управления сетью для доступа и изменения состояния сети, а также координации 
их взаимодействия. Несмотря на то, что этот проект направлен на создание 
OpenFlow контроллера, Maestro не ограничивается только OpenFlow-сетями. 
Maestro разработана на Java (и сама платформа, и ее компоненты), является уни-
версальной для различные ОС и архитектур. 

 Ryu. Реализован на языке Python. Предоставляет API, которые упрощают 
создание новых приложений сетевого управления. Поддерживает различные 
протоколы управления сетевыми устройствами, такие как OpenFlow, NETCONF, 
OF-config. Полностью поддерживает OF v.1.0, 1.2, 1.3, 1.4, 1.5.  

 
Утилита для бенчмаркинга контроллеров Cbench 

Режимы работы: 
 режим измерения скорости обработки потоков; 
 режим измерения задержки. 
Алгоритм работы: 
 Cbench имитирует работу N коммутаторов OpenFlow; 
 создает N OpenFlow сессий к контроллеру. 
Результат работы: 
 одного теста: количество потоков, устанавливаемых контроллером в се-

кунду (потоков/с) (суммируется по всем коммутаторам); 
 Cbench: минимальное, максимальное и среднее значение запросов в се-

кунду (запросов/с) по всем тестам. 
Пример использования утилиты: 
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На рис. 1. Представлен пример использования утилиты тестирования 
CBench. 

 

 
Рис. 1. Пример использования утилиты Cbench 

 
В таблице 1 перечислены опции командной строки утилиты CBench. 
 

Таблица 1. 
Опции командной строки, утилиты Cbench 

Параметр Описание 

-с имя/IP адрес сервера, на котором запущен контроллер 

-p порт контроллера 

-m длительность одного теста (в миллисекундах) 

-l ЧИСЛО тестов, проводимых за один запуск 

-s число эмулируемых коммутаторов 

-M количество хостов с уникальными MAC-адресами на один коммутатор 

-t запуск в режиме тестирования пропускной способности 

 
 

Экспериментальное исследование 

Физическая схема экспериментального стенда представлена на рис. 2. 
 

OS: Ubuntu 14.04 LTS
Контроллер (Floodlight, 

OpenDaylight, Mul, 
Beacon, Maestro, Ryu)

OS: Ubuntu 14.04 LTS
CBench

Ethernet 1000BASE‐T 

 
Рис. 2. Схема лабораторного стенда 

 
 

Аппаратная составляющая сервера: 
1. Процессор: Intel Xeon E3-1220 V2 3.10GHz (4 cores, 4 threads). 
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2. Оперативная память: 3 платы Foxline FL1600D3U11-4G DDR3 4GB DIMM. 
3. Жесткий диск: Hitachi HDS721010CLA332 1000GB. 
Программная составляющая сервера: 
1. Средство для тестирования Cbench. 
2. Контроллеры:  
 OpenDaylight – Lithium SR3; 
 Floodlight – v 1.0; 
 Mul – v 3.2.7; 
 Beacon – v 1.0.2; 
 Maestro – v 0.2.0; 
 Ryu – v 4.1. 
 

Сценарии тестирования 

Производительность контроллера: 
1. Зависимость производительности от количества подключенных коммута-

торов (1, 5, 10, 20, 50, 100), при фиксированном числе хостов (10ସ). 
2. Зависимость производительности от числа оконечных узлов 

(10ଷ, 	10ସ, 	10ହ, 10଺, 	10଻), при фиксированном количестве коммутаторов (20). 
3. Зависимость производительности от количества используемых ядер про-

цессора. 
Задержка контроллера: 
1. Зависимость величины задержки от количества подключенных хостов 

(10ଷ, 	10ସ, 	10ହ, 10଺, 	10଻), при фиксированном числе коммутаторов (1). 
 

Результаты тестирования 

Для качественного отображения результатов, контроллеры были разделены 
на высокопроизводительные (Maestro, Mul), средней производительности 
(Floodlight, OpenDaylight) и непроизводительные (Ryu, Beacon). 

1. Зависимость производительности контроллеров от количества коммута-
торов представлена на рис. 3–5. 

 

 
Рис. 3. Зависимость производительности контроллеров (Maestro, Mul) 

от количества коммутаторов 
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Рис. 4. Зависимость производительности контроллеров (Floodlight, OpenDaylight) 

от количества коммутаторов 
 

 
Рис. 5. Зависимость производительности контроллеров (Ryu, Beacon) 

от количества коммутаторов 
 

Увеличивая число подключенных коммутаторов, количество обрабатывае-
мых потоков, поступающих от каждого коммутатора уменьшалось; 

2. Зависимость производительности контроллера от количества подключен-
ных оконечных узлов представлена на рис. 6–8. 

 

 
Рис. 6. Зависимость производительности контроллеров (Maestro, Mul) 

от количества подключенных оконечных узлов 
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Рис. 7. Зависимость производительности контроллеров (Floodlight, OpenDaylight) 

от количества подключенных оконечных узлов 
 

 
Рис. 8. Зависимость производительности контроллеров (Beacon, Ryu) 

от количества подключенных оконечных узлов 
 

Повышая количество подключенных оконечных узлов, наблюдалось сниже-
ние числа обрабатываемых контроллером потоков. 

3. Зависимость производительности контроллера от количества используе-
мых ядер (потоков) процессора представлена на рис. 9, 10. 

 

 
Рис. 9. Зависимость производительности контроллеров (Maestro, Mul) 

от количества используемых ядер (потоков) процессора 
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Рис. 10. Зависимость производительности контроллеров (Floodlight, OpenDaylight, Ryu) 

от количества используемых ядер (потоков) процессора  
 

Увеличивая число используемых ядер процессора количество обрабатывае-
мых контроллером потоков возрастало. 

4. Зависимость задержки контроллера от количества подключенных оконеч-
ных узлов представлена на рис. 11, 12. 

 

 
Рис. 11. Зависимость задержки контроллеров (Maestro, Mul) 

от количества подключенных оконечных узлов 
 

 
Рис. 12. Зависимость задержки контроллеров (Floodlight, OpenDaylight, Ryu, Beacon) 

от количества подключенных оконечных узлов 
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При увеличении количества оконечных узлов, учитывая фиксированное 
число коммутаторов время обработки контроллером потоков уменьшалось. 
 

Выводы 

Методика позволила оценить основные характеристики SDN-контроллера: 
Производительность и масштабируемость: 
1. При увеличении числа подключенных коммутаторов, количество обраба-

тываемых потоков, поступающих от каждого коммутатора уменьшалось. 
2. Повышая количество оконечных узлов, число обрабатываемых контрол-

лером потоков снижалось, но незначительно. 
3. Увеличивая число используемых сетевой операционной системой ядер 

процессора, количество обрабатываемых контроллером потоков возрастало. 
Задержка. 
Время обработки потоков уменьшалось, так как с учетом повышения числа 

оконечных узлов (хостов), генерировалось большее количество пакетов, которые 
контроллер в рамках заданного времени обрабатывал с большей скоростью, 
за меньшее время.  

Ресурсоемкость: 
1. Оперативная память. Использование оперативной памяти контроллерами 

представлена в таблице 2. 
 

Таблица 2. 
Ресурсоемкость контроллеров 

Контроллер OpenDaylight Floodlight Mul Maestro Ryu 
Количество 
используемой 
оперативной 

памяти сервера, Гб 

2,1 7,3 0,8 1,2 4,1 

 
2. Загрузка ядер процессора. Загрузка ядер процессора контроллерами 

представлена в таблице 3. 
 

Таблица 3. 
Загрузка ядер процессора 

Контроллер OpenDaylight Floodlight Mul Maestro Ryu 

Загрузка ядер 
процессора 

3 ядра 
96–99 %, 

1 ядро 
85–87 % 

4 ядра 
97–100 % 

4 ядра 
90–98 % 

4 ядра 
70–98 % 

3 ядра 
7–18 %, 

1 ядро 99 % 

 
В ходе исследований лучшие результаты по производительности и стабиль-

ности работы продемонстрировали контроллеры Maestro и Mul, так же данные 
контроллеры лучше оптимизированы в использовании физических ресурсов сер-
вера. Данные контроллеры могут быть использованы для управления большими 
сетями. 

Контроллеры OpenDaylight, Floodlight и Ryu показали низкую-среднюю про-
изводительность. Данные контроллеры могут быть использованы для организа-
ции небольших сетей. 
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Контроллер Beacon работал нестабильно, что является недопустимым 
при реализации SDN. 
 

Заключение 

При проведении дальнейших исследований предполагается провести ком-
плексное тестирование проприетарных SDN-контроллеров, надежности их ра-
боты при высокой нагрузке в течении длительного времени, а также реакцию 
на некорректно сформированные сообщения. На основе имеющихся программ-
ных решений по бенчмаркингу SDN-контроллеров разработать собственное сред-
ство тестирования с расширенным функционалом и интуитивно понятным графи-
ческим интерфейсом. 
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