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Аннотация—В статье демонстрируется концепция, при которой построение лаборатории 
для тестирования на проникновение осуществляется при помощи специальной программы. Про-
грамма представляет собой набор скриптов, которые конфигурируют систему в соответствие 
с заданным пользователем сценарием. Благодаря элементам рандомизации сценариев данное 
решение позволяет развернуть сразу несколько учебных задач для группы студентов, используя 
только один образ виртуальной машины. Основная идея заключается в том, что настройка и со-
здание уязвимой цели происходит непосредственно перед выполнением самой учебной задачи. 
Т. е. изначально виртуальная машина является базовым образом Ubuntu Linux, не обладающим 
каким-либо набором уязвимостей. Главной особенностью предлагаемого решения является то, 
что содержание скриптов описывает не один вариант конфигурации системы, а сразу не-
сколько, образуя сценарии с элементами рандомизации. Иначе говоря, имея базовый образ 
Ubuntu Linux и набор вышеупомянутых скриптов, можно создать различные друг от друга задачи 
для десятка студентов. 
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Abstract—The article demonstrates the concept of building a laboratory for penetration testing using 
a special program. The program is a set of scripts that configure the system in accordance with a user-
defined script. Thanks to the elements of script randomization, this solution allows you to deploy several 
educational tasks at once to a group of students using only one virtual machine image. The basic idea 
is that the setup and creation of a vulnerable target occurs just before the execution of the learning 
task itself. Those, the virtual machine is initially a basic Ubuntu Linux image that does not have any set 
of vulnerabilities. The main feature of the proposed solution is that the content of the scripts describes 
not one variant of the system configuration, but several at once, forming scripts with elements of ran-
domization. In other words, having a basic Ubuntu Linux image and a set of the scripts, you can create 
different tasks for a dozen students. 
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Введение 

С каждым годом востребованность в проведении тестирования на проник-
новение заметно возрастает. Данная необходимость обусловлена тем, что совре-
менные компании сильно заинтересованы в поддерживании достойного уровня 
информационной безопасности (далее ИБ). Утечка критичных данных может 
за собой нести как существенные финансовые, так и репутационные риски. Од-
нако, для построения наилучшей защиты, необходимо оценить её первоначаль-
ный уровень и отталкиваться от полученных результатов и возможных рисков. 
Одной из лучших общепринятых практик является как раз тестирование на про-
никновение, которое представляет собой симуляцию кибератаки на информаци-
онную инфраструктуру компании. Тестирование на проникновение может предо-
ставить реалистичную оценку текущего уровня ИБ и продемонстрировать, какие 
потенциальные риски несет проникновение злоумышленника в информационную 
инфраструктуру [1, 2, 3]. В большинстве случаев тестирование на проникновение 
может являться как хорошим началом для построения безопасной инфраструк-
туры, так и для поддерживания уровня ИБ в дальнейшем.  

Данная проблема натолкнула на создание такого решения, благодаря кото-
рому студент или преподаватель может использовать один образ ВМ для развер-
тывания сразу нескольких учебных задач, различных друг от друга. Это может 
позволить избежать процесса поиска и установки новых целей в имеющуюся 
учебную лабораторию и существенно сократить процент несамостоятельного вы-
полнения работ. Важно отметить, что предлагаемое решение нацелено в первую 
очередь на студентов университетов, которые только начинают знакомство c ме-
тодами тестирования на проникновение.  

 
Описание предлагаемого решения 

Основная идея заключается в том, что настройка и создание уязвимой цели 
происходит непосредственно перед выполнением самой учебной задачи. Т. е. из-
начально ВМ является базовым образом Ubuntu Linux, не обладающим каким-
либо набором уязвимостей. Конфигурирование ВМ и создание учебной задачи 
осуществляется при помощи набора скриптов, которые заранее загружаются 
из внешнего источника [4]. Главной особенностью предлагаемого решения явля-
ется то, что содержание скриптов описывает не один вариант конфигурации си-
стемы, а сразу несколько, образуя сценарии с элементами рандомизации. Иначе 
говоря, имея базовый образ Ubuntu Linux и набор вышеупомянутых скриптов, 
можно создать различные друг от друга задачи для десятка студентов. 

На рис. 1 (ниже) можно увидеть высокоуровневую модель, которая иллю-
стрирует пример разворачивания учебной лаборатории. Как видно из рис. 1, 
от пользователя требуется минимальное количество возможных действий от мо-
мента установки до перехода к практике [5]. На первом этапе необходимо иметь 
лишь средство виртуализации и образ ВМ Ubuntu Linux. Дальнейшим шагом яв-
ляется загрузка конфигурационных скриптов на целевой сервер. После этого 
можно инициализировать основной скрипт конфигурации и приступить к выпол-
нению учебных задач. 
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Рис. 1. Пример разворачивания учебной лаборатории 
 

Скрипты написаны на языке программирования bash и вместе образуют сво-
его рода цельную программу, отвечающую за настройку виртуальной машины. 
Взаимодействие пользователя осуществляется только с одним скриптом – mas-
terscr.sh, основными функциями которого являются следующие операции: 

 имитация пользовательского интерфейса; 
 выбор необходимого сценария для конфигурации системы; 
 отправка команд нижестоящим скриптам. 
После запуска основного скрипта конфигурации – masterscr.sh, 

пользователю будет предложено выбрать один из возможных сценариев для 
дальнейшей настройки виртуального сервера. На данный момент, в процессе 
разработки находятся 3 возможных сценария: 

1) Поиск флага; 
2) Повышение привилегий; 
3) Эксплуатация уязвимостей CVE. 
После выбора нужного сценария инициализируется запуск нижестоящих 

скриптов, которые в свою очередь полностью конфигурируют систему. Весь 
процесс настройки происходит без участия студента, а весь попутный текстовый 
вывод фиксируется в отдельный журнал [6]. Однако, в случае возникновения 
ошибки программа закончит свою работу и сообщит пользователю, из-за чего 
возникла та или иная ошибка.  

Большинство нижестоящих скриптов связаны между собой, благодаря чему 
формируются отдельные конфигурационные сценарии. Содержаение скриптов 
и время настройки может различаться в зависимости выбора конкретного 
сценария, но в общем виде они могут иметь следующие содержание: 

 установка и настройка сервисов; 
 добавление пользователей и назначение привелегий;  
 открытие портов; 
 настройка правил межсетвого экранирования; 
 генерация флагов;  
 изменение конфигурационных файлов.  
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На рис. 2 продемонстрирован процесс инциализации основного скрипта 
и последуюущая настройка виртуального сервера1. Как видно, пользователем 
был выбран сценарий под номером один – поиск флага. После его запуска, 
программа сообщает, что необходимо время на настройку сервера. После 
завершения настройки можно увидеть сообщение, что все процессы были 
завершены успешно.  

 

 
Рис. 2. Инициализация программы и выбор сценария для конфигурации системы 

 
Демонстрация 

После того как сервер был настроен, можно начинать целевую эксплуата-
цию. В данной части статьи будет продемонстрирован процесс выполнения за-
дачи со стороны студента, его возможные действия и используемые инструменты. 
Предполагается, что студент предварительно не знает об особенностях конфигу-
рации целевой системы, т. е. выполняет тестирование «черного ящика». В кон-
кретном случае «атакующей» ВМ будет выступать ОС Kali Linux.  

Ранее был выбран сценарий поиска флага, процесс инициализации которого 
был продемонстрирован на рис. 2. Соответственно, основная цель, которая стоит 
перед студентом, найти способ получить сгенерированный флаг.  

Приступая к выполнению задачи, первое, что необходимо сделать – это рас-
крыть живые хосты в сегменте сети и найти IP-адрес целевого сервера. Для этого 
можно использовать утилиту Nmap, а именно её опцию -sP (пинг-разведка Nmap). 
Данный параметр обрабатывает каждый IP-адрес в заданном диапазоне сети. 
В случае если узел включен и настроен для ответа на запросы ping, он выдаст 
ICMP ответ. Из рис. 3 видно, что в ходе сканирования было обнаружено два жи-
вых хоста [7]. Также известно, что на IP-адресе 10.0.2.14 находится ВМ Kali Linux. 
Соответственно, IP-адрес целевого сервера  10.0.2.15.     
 

 
Рис. 3. Результаты сканирования Nmap с использованием опции ping-sweep 

                                                           
1 PCI DSS. PCI Security Standards Council [Электронный ресурс]. URL: http://www.pcisecuritystand-
ards.org 
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После определения IP-адреса «цели» следующим шагом может быть скани-
рование TCP портов. Данный шаг может предоставить данные об открытых, за-
крытых, фильтрованных и нефильтрованных сетевых портах, а также основную 
информацию о работающих службах и установленных версиях. Перечисленная 
информация может стать ценной для получения удаленного доступа на сервер 
и обнаружения флага. Исходя из этого, было выполнено сканирование всех пор-
тов TCP при помощи команды nmap –Pn –sV 10.0.2.15 –p 1-65535 [8]. Опция –Pn 
обрабатывает все активные хосты в заданном диапазоне, а –sV исследует откры-
тые порты для определения информации о сервисах и их версиях. На данное 
сканирование необходимо время, однако оно может предоставить ценную инфор-
мацию для понимания атакуемой системы. На рис. 4 продемонстрированы ре-
зультаты, полученные в ходе сканирования Nmap. На отображенных данных 
видно, что на целевом хосте открыты порты 80 и 2222. Также, благодаря расши-
ренному сканированию Nmap стало известно, что на данных портах работают 
HTTP и SSH.  

Кроме этого, на рис. 4 можно также увидеть результаты сканирования TCP 
портов перед запуском конфигурационного скрипта (рис. 3). Как видно из резуль-
татов, ни один из 65353 портов не был обнаружен в ходе сканирования, так как 
система имела полностью базовую конфигурацию.   

Имея информацию об IP-адресе целевой системы и базовые сведения 
о работающих сервисах, студент может приступать к дальнейшему исследованию 
системы. Конечно, можно сразу приступить к попытке взлома SSH методом 
перебора. Однако, имя пользователя и пароль на данный момент остаются 
неизвестными, из-за чего подбор по имеющимся словарям может отнять большое 
количество времени и не дать ощутимых результатов. Исходя из этого, студент 
может попытаться найти какие-либо «подсказки», которые помогут получить 
удаленный доступ к системе и вополнить поставленную задачу.  

 

 
Рис. 4. Результаты сканирования TCP портов до и после запуска конфигурационного скрипта 

 
Из результатов сканирования Nmap было известно, что на целевом хосте 

работает веб-сервер Apache. Из этого следует, что после перехода по IP-адресу 
в браузере в качестве ответа можно получить веб-страницу с атакуемого сервера. 
Как видно из рис. 5, после перехода по IP-адресу можно увидеть форму 
авторизации. Однако, после открытия кода страницы стало видно, что в нем 
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присутсвует также несколько закомментированных хэш-значений MD5, которые 
не были отображены во время загрузки страницы.  

 

 
Рис. 5. Веб-страница полученная от целевого сервера  

 
MD5 – это алгоритм, позволяющий получить своего рода «отпечаток» ис-

ходной строки. Он работает таким образом, чтобы из получившегося отпечатка 
нельзя было восстановить исходное сообщение [9]. По большому счету расшиф-
ровать MD5 невозможно, однако существуют такие сервисы, посредством кото-
рых можно найти заранее посчитанные значения. После использования специ-
ального сервиса были получены соответствующие значения обнаруженным ранее 
хэшам: 

  
95bce48e24d8a8f8cb4cb729ee5a73ae  www.password.com 
84cc0e5c525dc728e1769ad6663341c8  www.test.com 
23eb143ed83f3c2c4a98e84ad196f07c  www.qwerty.com 
7c1767b30512b6003fd3c2e618a86522  www.example.com 

 
Исходя из того, что целевой веб-сервер работает локально, в файл 

/etc/hosts на ВМ Kali Linux были добавлены обнаруженные доменные имена. По-
сле перехода по одному из адресов (www.example.com) были отображены 
следующие аутентификационные данные: 

 
Login: lxdadmin 
Password: 8888******* 
 
На данном этапе стал известен логин пользователя, учетная запись 

которого, вероятно, присутсвует на целевом веб-сервере. Хотя пароль был 
получен в усеченном виде, данной информации уже достаточно, чтобы студент 
мог реализовать атаку на SSH методом перебора. В системе Kali Linux 
предустановлено несколько специализированных инструментов, которые 
позволяют автоматизировать данный процесс. Одним из наиболее известных 
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и функциональных инструментов перебора паролей является Hydra. Синтаксис 
управления Hydra достаточно прост, однако необходимо иметь файл со словарем 
паролей, которые будут использоваться во время перебора. Конечно, можно 
использовать известные, уже готовые словари, содержащие наиболее 
распространенные и уязвимые пароли, но также можно создать и собственный. 
Хорошим решением в данном случае будет являться утилита Crunch. Crunch поз-
воляет создавать словари паролей со всевозможными комбинациями и переста-
новками в соответствии с заданными критериями. 

Исходя из полученных данных, был создан словарь паролей, длина которых 
равняется одиннадцати символам. Кроме этого, на этапе сбора информации 
стало ясно, что первые цифры пароля  8888. Поэтому, чтобы сократить итоговый 
объем, была использована опция –t, которая позволяет задать требуемый пат-
терн для всех паролей. На рис. 6 можно увидеть команду, которая использова-
лась для создания необходимого словаря [10].  

Зная логин пользователя, IP-адрес целевого сервера, нужный порт и имея 
словарь паролей, можно приступать к взлому SSH методом перебора. В конкрет-
ном случае использовалась команда hydra –V –f –t 4 –l –P 
/home/kali/Documents/wordlist.txt ssh://10.0.2.15:2222/. Благодаря опции –V про-
исходит текстовый вывод на экран всех перебираемых паролей.  Опция –f завер-
шает действие программы, если целевой пароль был найден, а опции –l и –P 
указывают программе, что происходит перебор паролей из заданного файла. 
На рис. 6 можно увидеть процесс атаки на SSH и успешное завершение про-
граммы, когда целевой пароль был найден. На основе полученных данных был 
выполнен успешный вход на сервер от пользователя lxdadmin. 
 

 
Рис. 6. Создание словаря паролей и атака на SHH методом перебора 

 
Первое, что может выполнить студент, после удаленного входа в систему – 

это исследовать уровень доступа пользователя и имеющиеся файлы в домашней 
директории. Из рис. 7 можно увидеть, что вход был осуществлен в директо-
рию /home/lxdadmin, в которой находится файл key.txt, который, очевидно, яв-
ляется целевым флагом. Однако права на чтение и редактирование данного 
файла есть только у пользователя root. Исходя из этого, появляется необходи-
мость повысить уровень доступа и найти способ раскрыть содержание файла 
key.txt. Lxdadmin является локальным пользователем без административных при-
вилегий, однако, как видно из рисунка ниже, он также является частью 
группы lxd [11].  
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Рис. 7. Успешный вход на сервер от пользователя lxdadmin 

 
LXD – это системный менеджер контейнеров. Он предлагает пользователь-

ский интерфейс, похожий на виртуальные машины, но использующий вместо 
этого контейнеры Linux. Существует уязвимость, посредством которой член ло-
кальной группы lxd может мгновенно повысить привилегии до уровня root в опе-
рационной системе хоста. Единственное необходимое требование для реализа-
ции данной уязвимости – это доступ к учетной записи пользователя, которая 
является членом группы lxd. Локальный пользователь из данной группы может 
монтировать корневой каталог хоста в контейнер, что позволит ему читать 
файлы, которые ранее были доступны только для привилегированных пользова-
телей. Для эксплуатации данной уязвимости и последующего повышения приви-
легий необходимо выполнить следующие действия: 

 
1) Загрузить образ Alpine Linux на ВМ Kali Linux; 
2) Выполнить сценарий «build -alpine», который собирает последний образ 

Alpine Linux в виде сжатого tar-файла; 
3) Перенести tar-файл с Alpine Linux на целевой сервер; 
4) Импортировать изображение в lxd на целевом сервере; 
5) Инициализировать изображение внутри нового контейнера; 
6) Смонтировать каталог root внутрь контейнера. 

 
После загрузки и сборки образа Alpine Linux на ВМ Kali Linux, был запущен 

простой HTTP сервер, при помощи которого необходимый tar-файл был достав-
лен на целевой хост в директорию /tmp. Для создания контейнера и монтирова-
ния в него корневого каталога были выполнены следующие действия: 

 
# импорт изображения  

lxc image import ./alpine-v3.13-x86_64-20210207_1141.tar.gz --alias myimage 
# создание контейнера с доступом к жесткому диску хоста 
lxc init myimage container1 -c security.privileged=true 
# монтирование /root в контейнер 
lxc config device add container1 mydevice disk source=/ path=/mnt/root recursive=true 
# взаимодействие с контейнером  
lxc start container1 
lxc exec container1 /bin/sh 

Листинг 1. Монтирование корневого каталога в контейнер 
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После получения доступа к контейнеру, был выполнен переход в директо-
рию /mnt/root, где находились все файлы целевого сервера. Как видно из рис. 8, 
вход был осуществлен от пользователя root, у которого есть доступ на чтение 
и запись файла key.txt. Таким образом, была выполнена эскалация привилегий 
путем эксплуатации известной уязвимости в LXD. Это позволило получить сгене-
рированный флаг и выполнить учебную задачу.  
 

 

Рис. 8. Эскалация привелегий и получение флага key.txt 
 

Заключение 

В заключение данной статьи важно отметить, что демонстрационная часть 
затронула только один вариант конфигурации системы, которая может быть по-
лучена после запуска программы. Как видно из полученных результатов, в ходе 
выполнения лишь одной учебной задачи студент должен был применить знания 
в области Linux систем, поиска и эксплуатации уязвимостей, а также применения 
специализированных инструментов тестирования на проникновение.   

На данный момент, в процессе активной разработки находятся сценарии 
по следующим направлениям: поиск флага, повышение привилегий, эксплуата-
ция уязвимостей CVE. Помимо разработки новых сценариев также принимаются 
во внимание способы оптимизации процесса установки и доставки конченому 
пользователю. Наиболее приоритетными направлениями являются вариатив-
ность сценариев и отказоустойчивость во время конфигурации целевой системы. 
Разработка данного проекта осуществляется в рамках программы TEMPUS (Trans-
European Mobility Programme for University Studies). 
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