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Введение 

Многоадресная (или групповая) передача данных находит широкое приме-
нение в современных сетях передачи данных для управления работой сети и для 
предоставления различных услуг абонентам. Характерными примерами служб, 
использующих групповые рассылки являются сервисы интернет-радио, ви-
деоконференцсвязь, видео по запросу и другие сети и системы доставки кон-
тента [1, 2, 3]. Важным достоинством многоадресной передачи является то, что 
она позволяет сокращать объем трафика, передаваемого по сетям, как показано 
в примере на рис. 1. 

 

 
Рис. 1. Пример многоадресной передачи в сравнении  

с последовательной одноадресной передачей 
 
В рассмотренном на рис. 1 примере 3 компьютера-адресата должны полу-

чить от источника одну и ту же информацию. При последовательной одноадрес-
ной передаче источник один за другим отправляет три отдельных пакета P1, P2 
и P3, которые маршрутизируются независимо и в итоге достигают получателей за 
разное время – последний адресат 3 получает свой пакет P3 условно через 6 ша-
гов после начала передачи, как показано на рисунке. При многоадресной пере-
даче источник отправляет один пакет P123 сразу группе адресатов (1, 2, 3). В итоге 
каждый адресат получает пакет за одно и то же время, равное условные 4 шага 
от начала передачи. 

С появлением новых услуг, предоставляемых абонентам, и развитием клас-
сических услуг, повышаются требования к системам доставки контента и пере-
дачи данных. В частности, одним из важных требований является уменьшение 
задержки доставки пакетов данных пользователю [4, 5, 6]. Например, для ряда 
перспективных технологий, таких как системы тактильного интернета, требуется 
круговая задержка, не превышающая 1 мс1 [4, 6]. Но с ростом числа и качества 

                                                           
1 The Tactile Internet. Technology Watch report. Geneva : ITU-T, 2014. 24 p. 
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услуг растут и число абонентов, и количество источников услуги, что в итоге ве-
дет к значительному росту передаваемого по сети трафика и, соответственно, 
увеличению задержек передачи, вызванных необходимостью обработки и марш-
рутизации трафика. 

Одним из подходов, предлагаемых для решения данного противоречия яв-
ляется применение технологии сетевого кодирования, предложенной в 2000 году 
[7, 8]. Она позволяет в ряде случаев дополнительно уменьшить объем передава-
емого по сети трафика многоадресных рассылок за счет передачи не самих паке-
тов, а их линейных комбинаций. Классический пример работы многоадресной си-
стемы с сетевым кодированием, показан на рис. 2 [8, 9]. 

 

 

Рис. 2. Пример многоадресной передачи с сетевым кодированием 
 
На рис. 2 представлена групповая передача пакетов данных от двух источ-

ников двум потребителям-адресатам. Синим показаны различия в передаче па-
кетов между простой многоадресной передачей и многоадресной передачей с се-
тевым кодированием. Как показано на рисунке, сетевое кодирование, основанное 
на простом сложении по модулю 2, позволяет уменьшить число передаваемых 
пакетов и за счет этого уменьшить задержку при доставке трафика потребите-
лям. 

Благодаря своим явным преимуществам, технология сетевого кодирования 
исследуется во всем мире [9, 10, 11, 12] и в различных направлениях: примене-
ние помехоустойчивого кодирования для защиты от ошибок [11, 13, 14, 15, 16, 
17]; защита передаваемой информации [8]; разработка новых протоколов пере-
дачи, использующих сетевое кодирование [10, 12, 18, 19, 20]; особенности внед-
рения и применения сетевого кодирования для решения практических задач [21, 
22, 23]. С точки зрения предоставления услуг пользователям сети Интернет, 
наиболее интересным направлением является разработка новых протоколов пе-
редачи, позволяющих внедрить принципы сетевого кодирования в существующие 
сети TCP/IP, совокупно образующие глобальную сеть Интернет. 
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Обзор существующих протоколов, 
использующих методы сетевого кодирования 

В настоящее время предложен целый ряд сетевых протоколов, базирую-
щихся на принципах сетевого кодирования. 

В 2006 году сводный коллектив ученых из нескольких американских универ-
ситетов представил протокол многоадресной передачи CodeCast, предназначен-
ный для использования в мобильных самоорганизующихся сетях [18]. При моде-
лировании CodeCast обеспечил почти 100 % доставку пакетов при уменьшении 
служебного трафика до 50 %. 

В 2009 году была опубликована работа другого межуниверситетского кол-
лектива американских ученых, представившая проект по внедрению принципов 
сетевого кодирования в работу протокола TCP [19]. Предложенный ими протокол 
TCP/NC предназначен для формирования нового уровня сетевого кодирования 
между протоколом TCP транспортного уровня и сетевым протоколом IP согласно 
модели OSI. Это позволило минимизировать изменения, вносимые в сам протокол 
TCP, и использовать стандартные пакеты TCP. 

В 2011 году румынские ученые из Технического университета Клуж-Напока 
представили сетевой протокол управления в условиях перегрузки, получивший 
название netCod [10]. Предложенный протокол работает поверх сетевого прото-
кола IP и расширяет его функциональность. 

В 2014 году группой ученых из федерального университета Минас-Жерайс 
в Бразилии был предложен протокол CodeDrip [20], предназначенный для рас-
пространения управляющих пакетов и пакетов данных по беспроводной сенсор-
ной сети от центрального управляющего узла к оконечных узлам-датчикам. Бла-
годаря использованию сетевого кодирования, предложенный протокол позволил 
уменьшить число передаваемых по сети пакетов и за счет этого уменьшить время 
их распространения по сети. 

В 2019 году сводный коллектив исследователей из университета Цзяннань 
в Китае и Технологического института Джорджии представил протокол многопу-
тевой маршрутизации NC-BMR для беспроводных сенсорных сетей [12]. Авторы 
продемонстрировали, что предложенный протокол обеспечивает лучшую произ-
водительность, а применение в нем сетевого кодирования улучшает надежность 
и эффективность передачи данных. 

Активная работа по разработке транспортного протокола сетевого кодиро-
вания Tetrys ведется под эгидой IRTF в рамках рабочей группы NWCRG 
с 2014 года [24]. Протокол предназначен для передачи данных, чувствительных 
к задержкам и потерям, в сетях с потерями. Tetrys позволяет восстанавливать 
стирания с задержкой, не зависящей от круговой задержки передачи. Для коди-
рования пакетов в этом протоколе помимо сложения по модулю 2 над простым 
полем GF(2) используется сложение над расширенными полями Галуа GF(24) 
и GF(28). 
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Структура предлагаемого протокола многоадресной передачи 

Рассмотренные в обзоре протоколы пред-
назначены для использования на сетевом 
и транспортном уровнях модели OSI и, зача-
стую, требуют вмешательства в стандартные 
протоколы передачи. С точки зрения простоты 
внедрения и тестирования более удобным яв-
ляется применение нового протокола сеансо-
вого уровня, реализующего прослойку между 
прикладным протоколом предоставления 
услуги и транспортным протоколом передачи 
данных, как показано на рис. 3. Предлагаемый 
протокол получил название NCDP – Network 
Coding Datagram Protocol – датаграммный про-
токол с сетевым кодированием. В качестве 
транспортного протокола используются дата-
граммные протоколы без установления соединения, такие как UDP и DCCP, по-
скольку сеансовая часть взаимодействия, в том числе управление соединением 
и нумерация пакетов, возлагается на протокол сетевого кодирования. 

Многоадресная передача в рамках сети реализуется на основе групповых 
адресов сетевого протокола IP. Для обеспечения записи адресатов в группы 
и уведомления маршрутизаторов о прохождении групповых пакетов предполага-
ется использовать протоколы управления групповой передачей PIM, IGMP 
(для IPv4) и MLD (для IPv6). 

Рассматривать работу протокола NCDP будем в рамках классической для се-
тевого кодирования архитектуры бабочка, представленной на рис. 4. 

Для выполнения се-
тевого кодирования 
необходимо реализовать 
обработку протокола 
на трех элементах сети. 
На узлах-источниках S1 
и S2 формируются исход-
ные пакеты протокола 
NCDP. На маршрутиза-
торе C реализуется про-
цедура сетевого кодиро-
вания проходящих через 
него пакетов NCDP. Узлы-
адресаты R1 и R2 обеспе-
чивают сетевое декоди-
рование полученных па-
кетов NCDP. На всех 
прочих узлах сети обра-
ботка пакетов NCDP 

 
Рис. 3. Размещение 

предлагаемого протокола NCDP 
в рамках структуры сетевых 

моделей OSI и TCP/IP 

 
Рис. 4. Работа протокола NCDP в сетевой архитектуре бабочка 
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не требуется. Они выполняют лишь маршрутизацию пакетов согласно групповым 
адресам. 

Для работы протокола NCDP поверх транспортного протокола ему необхо-
димо выделить номер порта. Поскольку протокол не стандартизован и находится 
в разработке, для тестирования его работы выделяется любой пользовательский 
порт, который свободен в сети, на которой производится тестирование. 

Структура заголовка протокола NCDP показана на рис. 5. Заголовок состоит 
из двух частей: обязательной части, используемой для всех пакетов NCDP, и ва-
риативной части, меняющейся в зависимости от типа пакета и значений флагов. 

 

 
Рис. 5. Заголовок протокола NCDP 

 
Обязательная часть содержит три поля: тип пакета (8 бит), идентификатор 

сеанса (16 бит) и флаги (8 бит). Тип пакета определяет его назначение. На дан-
ный момент предполагается использование пакета с типом 1 – пакет данных, 
идущих от источника до адресатов. Идентификатор сеанса служит для того, 
чтобы различать пакеты разных групповых рассылок друг от друга. Флаги указы-
вают на конкретные настройки при передаче пакетов. На данный момент заданы 
два флага из 8 возможных. Флаг IP определяет версию сетевого протокола IP – 
IPv4 или IPv6. В зависимости от этого, поля адресов источника будут иметь раз-
личный размер. Флаг сетевого кодирования NC указывает на то, прошел ли пакет 
процедуру сетевого кодирования. 

Вариативная часть для пакета данных содержит информацию об источни-
ках. Для источника указывается номер пакета данных, длина поля данных и IP-
адрес. Для пакета, сформированного на источнике и еще не прошедшего проце-
дуру сетевого кодирования (флаг NC = 0), указывается только один источник. 
Когда пакеты проходят процедуру сетевого кодирования на узле C (см. рис. 4), 
флаг NC задается равным 1, и добавляется информация о втором источнике дан-
ных. 

Нумерация пакетов производится с использованием тех же принципов, что 
и в протоколе TCP2. Номер пакета показывает позицию первого байта пакета  
от начала сеанса передачи данных. Пакеты нумеруются циклически по мо-
дулю 216. 

                                                           
2 RFC 793. Transmission Control Protocol [Электронный ресурс] // IETF Datatracker. URL: https:// 
datatracker.ietf.org/ doc/rfc793/ (дата обращения: 20.02.2021). 
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Поля длин пакетов данных уровня приложений необходимы, так как узлы-
источники могут передавать пакеты разного размера. При сложении таких паке-
тов, данные уровня приложений меньшего пакета дополняются нулевыми окте-
тами до размеров данных большего пакета. Поскольку для поля длины выделено 
16 бит, всего в одном пакете может быть передано до 64 кбайт данных. 

 
Модельная сеть для тестирования протокола 

Для тестирования протокола предполагается использовать модельную сеть 
согласно архитектуре, представленной на рис. 4. 

Для построения модельной сети был выбран подход на основе виртуальной 
модельной сети, как сочетающий относительную простоту реализации, низкую 
стоимость разработки и внедрения, а также достаточную функциональную бли-
зость к реальной сети с точки зрения работы сетевых протоколов. Для виртуали-
зации решено использовать открытый гипервизор VirtualBox от компании Oracle. 
В качестве операционной системы узлов виртуальной сети выбрана сетевая ОС 
OpenWrt, основанная на ядре GNU/Linux. OpenWrt требует для работы 64 МБ ОЗУ, 
следовательно, для одновременной работы всех 10 узлов модельной 
сети (см. рис. 4) потребуется менее 1 ГБ оперативной памяти, что позволит за-
пускать виртуальную модельную сеть на подавляющем большинстве современ-
ных персональных компьютеров. Важным плюсом OpenWrt и прочих систем на 
ядре GNU/Linux, является поддержка большинства существующих протоколов 
стека TCP/IP, в том числе предлагаемых для использования совместно с протоко-
лом NCDP. Это позволит тестировать методы сетевого кодирования для различ-
ных сочетаний сетевых и транспортных протоколов. 
 

Заключение 

В представленной работе авторами предложена концепция сеансового про-
токола сетевого кодирования NCDP. Рассмотрены возможная структура и логика 
работы протокола. Представлен формат заголовка протокола. 

Предложена структура и способы организации модельной сети, предназна-
ченной для тестирования разрабатываемого протокола. 

В дальнейшем предполагается разработать программную реализацию про-
токола NCDP и провести его тестирование в рамках модельной сети. 
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