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Аннотация—В статье приводится анализ существующих в настоящее время методов решения 
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значимость работы состоит в возможности применения полученных результатов при планиро-
вании и оптимизации программно-конфигурируемых сетей с несколькими контроллерами. 
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Abstract—This article is dedicated to the overview and analysis of the existing approaches 
to the controller placement problem for the multi-controller Software Defined Networks (SDN) with 
a focus on the swarm intelligence methods. For this purpose, the controller placement problem is de-
fined, as well as possible optimization functions and constraints. Research subject of this article 
is a controller placement problem for the multi-controller SDN. As a research method a comparative 
analysis is used. Core results of the work is a comparison of different approaches based on the differ-
ent optimality criteria and constraints. Practical relevance of the work is that the results can be used 
in the SDN design and optimization.  
 
Keywords—swarm intelligence, software defined networks, particle swarm optimization. 
 
Article Info 
Article in Russian. 
Received 30.11.2020, accepted 23.12.2020. 
 
For citation: Vybornova A.: A Survay on the Swarm Intelligence Approaches to Controller Placement 
Problem in the Software Defined Networks Design and Optimization // Telecom IT. 2020. Vol. 8. 
Iss. 4. pp. 83–92 (in Russian). DOI 10.31854/2307-1303-2020-8-4-83-92. 
 
 
 

Введение 

За более чем десять лет существования концепция программно-конфигури-
руемых сетей (ПКС) показала свои преимущества и возможность использования 
для создания масштабных, производительных и надежных сетей связи. ПКС, по-
строенные на открытых протоколах и технологиях, с разделением функций ком-
мутации и управления сетью, позволяют создавать более гибкую и масштабиру-
емую сетевую инфраструктуру, которая будет востребована для перспективных 
сетевых приложений, таких как дополненная реальность, летающие сети и Так-
тильный интернет [1, 2, 3].  

В то же время вокруг технологий ПКС все еще существует некоторое коли-
чество открытых вопросов и неисследованных проблем. Одним из распростра-
ненных сомнений относительно массового внедрения ПКС является возможное 
уменьшение надежности функционирования, так как концепция ПКС предпола-
гает разделение функций коммутации и управления, при этом подразумевается 
централизация функций управления сетью в одном контроллере (рис. 1а). Без-
условно, эта проблема может быть частично решена при помощи резервирования 
контроллера, однако в последние годы все большую популярность приобретает 
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другой подход – мультиконтроллерная ПКС [4, 5]. Помимо вопроса надежности, 
мультиконтроллерный подход решает также и проблему масштабируемости сети, 
так как при обслуживании сетью большой нагрузки может быть эффектив-
нее (с точки зрения стоимости развертывания и функционирования сети, а также 
с точки зрения задержки передачи данных через сеть) использовать распреде-
ленную сеть контроллеров вместо одного, сопоставимого по мощности.  

В то же время некоторые работы [6] приводят данные о том, что подход, 
в котором логически единственный контроллер ПКС работает на нескольких фи-
зических серверах (Logically Centralized-Phisically Distributed, LC-PD), может поз-
волить уменьшить задержку и увеличить пропускную способность по сравнению 
с другими архитектурными подходами. 

Программно-конфигурируемая сеть с несколькими контроллерами (или по-
другому, с распределенным уровнем управления) представляет собой сетевую 
структуру, в которой на уровне управления сетью присутствует несколько кон-
троллеров, каждый из которых управляет несколькими коммутаторами (рис. 1б).  

 

 

а)                                                                             б) 

Рис. 1. Варианты архитектуры ПКС 
 

При этом основной задачей становится выбор расположения контроллеров 
и распределение коммутаторов между контроллерами, известная как проблема 
размещения контроллеров (Controller Placement Problem) [7, 8]. Существует ряд 
алгоритмов, предлагающих решение этой проблемы, и направленных на миними-
зацию задержки передачи данных, потребления энергии, вероятности отказов, 
стоимости развертывания и обслуживания сети, а также оптимизацию загрузки 
контроллеров. Учитывая алгоритмическую сложность задачи [7], наиболее пер-
спективным в этом отношении видится использование интеллектуальных алго-
ритмов, в частности, методов роя частиц. 

Данная статья описывает варианты использования различных алгоритмов 
роя частиц для решения задач оптимизации и функционирования ПКС. В первой 
части приводится постановка задачи размещения контроллеров, а также описы-
ваются критерии оптимизации. Во второй части приведен сравнительный анализ 
имеющихся на текущий момент применений различных методов роя частиц для 
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решения той задачи. В третьей части сделаны выводы и обозначены перспектив-
ные направления работы.  

 
1 Проблема размещения контроллеров и критерии оптимизации 

Задача размещения контроллеров в ПКС может быть сформулирована сле-
дующим образом [7]. В случае, если в плоскости управления ПКС используется 
более одного контроллера, необходимо выяснить: 

1. Какое число контроллеров будет являться оптимальным для данной сети 
с данной нагрузкой. 

2. Каково оптимальное место расположения каждого из контроллеров. 
3. Как оптимально распределить коммутаторы ПКС между контроллерами. 
Проблему можно разделить на два класса – без ограничения по пропускной 

способности контроллеров и с ограниченной пропускной способностью контрол-
леров. При этом пропускная способность контроллеров может рассматриваться 
с точки зрения: 

 числа обслуживаемых коммутаторов; 
 числа одновременно обрабатываемых потоков данных; 
 количества пакетов, обрабатываемых в единицу времени [8].  
Также задачу размещения контроллеров можно классифицировать на за-

дачу без отказов оборудования и задачу с отказами [7]. Ограниченную пропуск-
ную способность контроллеров и вероятность отказа элементов сети можно рас-
сматривать как ограничительные функции в задаче оптимизации.  

Критерии оптимизации для задачи размещения контроллеров можно клас-
сифицировать следующим образом: 

1. Минимизация задержки передачи сигнала, которую в свою очередь 
можно классифицировать следующим образом: 

a. Задержка от узла к контроллеру (Node to Controller, N2C) – средняя либо 
максимальная задержка передачи данных от коммутатора (узла) к обслуживаю-
щему его контроллеру. 

b. Задержка между контроллерами (Controller to Controller, C2C) – суммарная 
задержка между всеми парами контроллеров.  

c. Время настройки потока данных (Flow Setup Time) – среднее время про-
хождения от источника до получателя первого пакета данных, которое отлича-
ется от времени прохождения через сеть последующих пакетов, так как в этом 
случае контроллеру требуется найти и зафиксировать оптимальный путь пере-
дачи пакетов, относящихся к данному потоку.  

2. Максимизация надежности сети: 
a. Минимизация вероятности или времени отказов отдельных элементов 

сети, таких как контроллеры, коммутаторы и каналы связи. 
b. Минимизация времени недоступности сети в целом. Так как гибкая струк-

тура ПКС в том числе направлена на поддержание или быстрое восстановление 
работы сети после отказов отдельных элементов, более корректным показателем 
для оптимизации была бы доступность сети в целом, а не отдельных ее элемен-
тов. 

c. Минимизация процента потерянных пакетов.  
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3. Минимизация разности в нагрузке между различными контроллерами (ба-
лансировка нагрузки), которая может вычисляться как среднеквадратическое от-
клонение нагрузки контроллеров.  

4. Минимизация энергопотребления устройств сети. 
5. Минимизация финансовых затрат: 
a. капитальных затрат на развертывание сети (CAPEX); 
b. операционных расходов на обслуживание сети (OPEX). 
Указанная задача оптимизации является задачей недетерминированной по-

линомиальной сложности (NP-hard), аналогичная задаче о размещении объек-
тов [7], в связи с этим представляется разумным использование эвристических 
и метаэвристических методов оптимизации, к которым относится и семейство ме-
тодов роевого интеллекта.  

 
2 Подходы к оптимизации мультиконтроллерной ПКС 

на основе метода роя частиц 

В работе [9], одной из первых, где было предложено использовать метод 
роя частиц (МРЧ) для решения задачи расположения контроллеров, авторы пред-
лагают найти оптимальное расположение заранее известного числа контролле-
ров ПКС. Критерием оптимизации выступает задержка передачи пакетов 
по сети (C2C, N2C). Отказы в ПКС в работе не рассматриваются. Авторы показы-
вают, что для ПКС относительно большого размера их подход к решению за-
дачи размещения контроллеров дает лучшие результаты, чем существовавшие 
на тот момент подходы, в частности, использование линейного программирова-
ния и жадных алгоритмов.  

В работе [10] аналогично предыдущей используется МРЧ для нахождения 
оптимального расположения контроллеров, однако предварительно сеть разби-
вается на несколько кластеров, каждый из которых управляется единственным 
контроллером. Таким образом, авторам удается одновременно с оптимальным 
расположением контроллеров определить также оптимальное распределение 
коммутаторов по контроллерам. Авторы показывают, что их подход позволяет 
достичь большего процента использования контроллеров по сравнению с дру-
гими подходами по кластеризации сети.  

Заслуживающий внимания гибридный подход предлагается в работе [11]. 
Авторы дополняют традиционный генетический алгоритм мультикритериальной 
оптимизации (Multi-Objective Genetic Algorithm, MOGA) алгоритмом мутаций 
при помощи МРЧ, что позволяет исключить ненаправленные мутации и умень-
шить время сходимости алгоритма. Таким образом, указанный алгоритм позво-
ляет быстрее и с большей точностью найти оптимальное расположение контрол-
леров и распределение коммутаторов по контроллерам. Критериями 
оптимизации выступают задержка и равномерность нагрузки. 

Работы [12, 13] посвящены использованию алгоритма светлячков (Firefly 
algorithm) для решения задачи размещения контроллеров ПКС. В обоих работах 
данная задача рассматривается как задача комбинаторной оптимизации. В ра-
боте [12] в качестве критерия оптимизации используются задержки N2C и C2C, 
авторы с помощью имитационного моделирования показывают, что использова-
ние алгоритма светлячков по сравнению с традиционным МРЧ дает более близ-
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кие к оптимальным значения задержки, а на сетях большого размера еще и не-
сколько меньшее время работы алгоритма. Работа [13] развивает этот же подход, 
добавляя новый критерий оптимизации – связность сети между коммутатором 
и контроллером, то есть наличие дополнительных путей передачи данных между 
контроллером и коммутатором в случае выхода из строя основного канала, 
при этом время передачи данных по этим путям также должно быть минималь-
ным. Имитационное моделирование подтверждает выводы предыдущего иссле-
дования, а также показывает, что использование алгоритма светлячков для опре-
деления топологии ПКС позволяет добиться меньшего увеличения задержки N2C 
при выходе из строя основного канала, по сравнению с топологией, оптимизиро-
ванной при помощи традиционного МРЧ. 

В работе [14] предлагается отличная от предыдущих формулировка задачи 
оптимизации – поиск минимального числа контроллеров, необходимых для со-
здания ПКС с заданными показателями надежности и задержки.  

Вопрос надежности ПКС при выходе из строя контроллеров рассматривается 
в работе [15]. Задачу оптимизации числа и мест расположения резервных кон-
троллеров авторы предлагают рассматривать как мультикритериальную задачу 
комбинаторной оптимизации и решают ее при помощи МРЧ и генетических алго-
ритмов. 

В работе [16] авторы предлагают использовать алгоритм волчьей стаи (Grey 
wolf algorithm) для решения задачи размещения контроллеров ПКС для сетей пя-
того поколения 5G с учетом возможности динамических изменений в сети.  
Авторы показывают, что по сравнению с традиционным МРЧ предложенный ал-
горитм показывает меньшее время работы алгоритма с учетом ограничений, 
накладываемых требованиями к качеству обслуживания.  

Авторы работы [17] предлагают подход, одновременно определяющий 
все три параметра задачи размещения контроллеров ПКС: число контроллеров, 
их расположение и распределение коммутаторов между ними. В качестве крите-
риев оптимизации предлагается использовать число контроллеров, задержку N2C 
и затраты на развертывание и обслуживание сети. Решение данной комплексной 
задачи выполнено с использованием алгоритма хаотического роя сальп, и авторы 
показывают, что предложенный подход находит оптимальное решение за мень-
шее время, чем МРЧ, алгоритм стаи волков и алгоритм игры с ненулевой суммой. 

В работе [18] предложена динамическая модификация роевого алгоритма 
сальп для решения задачи выбора объектов, что при применении нового алго-
ритма к задаче размещения контроллеров SDN может потенциально увеличить 
точность и скорость сходимости алгоритма, представленного в [17], а также 
уменьшить размерность данных.  

Авторы работы [19] предлагают использование ускоренного МРЧ (Accelerate 
PSO) для определения числа и расположения контроллеров в спутниковой ПКС 
с использованием двух подходов: статического, при котором контроллеры уста-
навливаются в сети заранее, и их месторасположение, и состояние (включен 
или выключен) не меняются, и динамический, в котором предполагается боль-
шое количество установленных контроллеров, состояние которых меняется в за-
висимости от условий. Авторы берут в расчет большое количество критериев оп-
тимизации и ограничений, таких как задержка передачи данных в сети, вариация 
задержки, трафик в каналах связи, балансировка нагрузки контроллеров, за-
траты на развертывание сети. Авторы показывают, что динамический подход 
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дает большую производительность и гибкость сети, в то время как статический 
подход требует меньше финансовых затрат.  

Заслуживающий внимания подход к решению задачи размещения контрол-
леров ПКС представлен в работе [20]. Авторы предлагают использовать адаптив-
ный алгоритм бактериального поиска (Adaptive Bacterial Foraging Optimization) 
для оптимизации расположения контроллеров, распределения коммутаторов 
между контроллерами и числа запросов, обслуживаемых каждым контроллером. 
В качестве критериев оптимизации использовалась вероятность отказа N2C ка-
нала, задержка N2C, и равномерность распределения нагрузки между контрол-
лерами (вариация загрузки контроллеров). Предложенный алгоритм показал 
улучшение равномерности нагрузки на контроллеры и уменьшение задержки пе-
редачи данных по сравнению с МРЧ.  

В работе [21] предложен новейший метод из класса алгоритмов оптимиза-
ции роем частиц – кастовая оптимизация (Varna-based optimization), в котором 
предложено рассматривать множество контроллеров и коммутаторов как рой 
частиц, каждая из которых относится к некоторому классу, и может менять 
его в зависимости от величины некоторой функции кармы. Авторы применяют 
данный подход к задаче размещения контроллеров как с учетом пропускной спо-
собности контроллеров, так и без ее учета, критерием оптимизации является за-
держка, и сравнивают результаты с алгоритмом самообучающейся оптимиза-
ции (Teaching Learning-Based Optimization) и другими алгоритмами.  

 
Таблица. 

Сравнение подходов к решению задачи размещения контроллеров 
на основе метода роя частиц 

Ссылка Целевые 
параметры 

Критерии 
оптимизации Алгоритм 

Пропускная 
способность 
контроллеров 

Отказы в сети 

[9] Расположение 
контроллеров 

Задержки  
С2С, N2C 

МРЧ Учитывается Не  
учитываются 

[10] Расположение 
контроллеров, 
распределение 
коммутаторов 

Задержки  
N2C, C2C,  

равномерность 
нагрузки на 
контроллеры 

Кластериза-
ция, МРЧ 

Учитывается Не  
учитываются 

[11] Расположение 
контроллеров, 
распределение 
коммутаторов 

Задержки  
N2C, C2C,  

равномерность 
нагрузки на 
контроллеры 

Генетический 
алгоритм + 

МРЧ 

Не  
учитывается 

Не  
учитываются 

[12] Расположение 
контроллеров, 
распределение 
коммутаторов 

Задержки  
N2C, C2C 

Алгоритм  
светлячков 

Не  
учитывается 

Не  
учитываются 

[13] Расположение 
контроллеров, 
распределение 
коммутаторов 

Задержки  
N2C, C2C,  

связность сети 

Алгоритм  
светлячков 

Не  
учитывается 

Учитываются 
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Ссылка Целевые 
параметры 

Критерии 
оптимизации Алгоритм 

Пропускная 
способность 
контроллеров 

Отказы в сети 

[14] Число  
контроллеров 

Число  
контроллеров 
с заданной 
надежностью  
и задержками 

N2C, C2C 

МРЧ Не  
учитывается 

Учитываются 

[15] Число и  
расположение 
резервных 

контроллеров 

Число  
резервных 

контроллеров 
с заданными 
характеристи-
ками восста-
новления сети 
после неис-
правностей 

Генетический 
алгоритм + 

МРЧ 

Не  
учитывается 

Учитываются 

[16] Расположение 
контроллеров, 
распределение 
коммутаторов 

Задержки  
передачи  
данных 

Алгоритм  
волчьей стаи 

Не  
учитывается 

Учитываются 

[17] Число и  
расположение 
контроллеров, 
распределение 
коммутаторов 

Число  
контроллеров, 
задержка N2C, 
CAPEX, OPEX 

Алгоритм  
хаотического 
роя сальп 

Учитывается Не  
учитываются 

[19] Число и  
расположение 
контроллеров 

Число  
контроллеров, 
задержка,  
вариация  
задержки,  

равномерность 
нагрузки на 
контроллеры 

Ускоренный 
МРЧ 

Учитывается Учитываются 

[20] Расположение 
контроллеров, 
распределение 
коммутаторов, 
число запро-
сов, обслужи-
ваемых кон-
троллером 

Задержка N2C, 
вероятность 
отказа канала 
N2C, равно-
мерность 
нагрузки на 
контроллеры 

Адаптивный 
алгоритм бак-
териального 
поиска 

Не 
учитывается 

Учитываются 

[21] Расположение 
контроллеров, 
распределение 
коммутаторов 

Задержки  
С2С, N2C 

Самообучаю-
щийся  
алгоритм  

оптимизации, 
кастовая  

оптимизация 

Учитывается Не 
учитываются 

 
3 Заключение 

В данной работе рассмотрено сравнение методов решения задачи размеще-
ния контроллеров ПКС при помощи алгоритмам роевого интеллекта. Рассмотрен-
ные методы позволяют найти приближенное к оптимальному число контролле-
ров, необходимых для обслуживания ПКС, а также места их размещения 



91 

 

Информационные технологии и телекоммуникации. 2020. Т. 8. № 4 
Telecom IT. 2020. Vol. 8. Iss. 4 

и распределение коммутаторов по обслуживающим их контроллерам. В качестве 
критерия оптимизации в указанных подходах чаще всего используется задержка 
передачи данных по сети в целом или по отдельным ее частям, но во многих 
случаях к ней добавляются или заменяют ее такие параметры как равномерность 
нагрузки на контроллеры сети, финансовые затраты (CAPEX, OPEX), а также раз-
личные показатели надежности сети. Несмотря на эффективность данных подхо-
дов, показанную авторами работ, следует отметить, что в дальнейшем, вероятно, 
потребуется разработка комплексной модели применения различных методов, 
с учетом ограниченной пропускной способности сети, отказов оборудования 
и каналов связи и т. д. 
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