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рия применения. Метод исследования. Анализ стандартов и рекомендаций в области техноло-
гий SDN и построения сетей БПЛА; сравнение способов реализации SDN контроллера: 
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Введение 
С развитием сетей связи увеличивается и общее количество сетевых 

устройств. Например, по оценкам некоторых экспертов, число «Интернет вещей» 
может достигнуть 50 триллионов. Но увеличение количества устройств не един-
ственная проблема сетей связи 2030 годов – объемы передаваемого по сети тра-
фика также будут расти. Если сравнивать предполагаемый уровень трафика 
в 2030 году будет в 20 000 раз больше, чем уровень трафика 2010 года. Для об-
работки запросов мобильных пользователей, а также для сбора данных от сен-
сорных устройств потребуется применение новых технологий.  

Одним из перспективных направлений развитие как сетей 5G/IMT-2020 счи-
тается развитие сетей «беспилотных летающих аппаратов БПЛА». 
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Способы применения БПЛА 
В данной статье рассматриваются следующие способы применения БПЛА:  
1. Когда на БПЛА установлены приемопередатчики или БПЛА реализует 

функции базовых станций БС [1].  
В данном способе БПЛА могут применяться:  
I. Для уменьшения нагрузки на стационарную базовую станцию в зоне 

с большим количеством мобильных пользователей, что в свою очередь будет спо-
собствовать увеличению емкости сети и улучшению характеристик QoS предо-
ставляемых пользователю сервисов [1]. 

II. Для восстановления связи после частичного или полного разрушения 
наземной инфраструктуры в результате различных стихийных бедствий [2].  

БПЛА данного способа применения предлагается называть БПЛА-БС [1].  
БПЛА-БС также могут использовать наиболее новые виды технологий ра-

диодоступа, среди которых: mmWave, VLC (связь по видимому свету, Visible Light 
Communication), FSO (Оптическая связь в свободном пространстве, Free-Space 
Optical Communication) и LiDAR (обнаружение и определение дальности с помо-
щью света, light detection and ranging). 

2. Применение БПЛА для сбора данных с сенсорных полей [1, 2]. 
БПЛА может использоваться для установки на местности сенсорных 

устройств (тем самым осуществляя формирование сенсорных полей), и последу-
ющего сбора различных показаний окружающей среды.  

Стоит отметить, что сбор данных при помощи БПЛА осуществляется намного 
быстрее, чем при использовании для сбора данных устройств наземной инфра-
структуры. В основном это связано с высокой мобильностью БПЛА, меньшими за-
держками и более высокой пропускной способностью канала воздух-земля. 

Одна из основных проблем БПЛА при данном способе применения – опре-
деление оптимальной траектории перемещения БПЛА в условиях ограниченного 
запаса энергии. 

3. БПЛА, осуществляющие функции ретрансляции данных (БПВА-
ретрансляторы) [2]. 

В данном способе применения БПЛА могут использоваться: 
 для передачи данных не требовательных (толерантных) к задержкам 

между двумя удаленными мобильными устройствами пользователей. В данном 
случае БПЛА-ретрансляторы позволяют организовать передачу данных через 
местность, на которой из-за ее географического ландшафта невозможно развер-
нуть стандартную наземную сетевую инфраструктуру (например, если необхо-
димо передать данные через горную гряду); 

 для осуществления ретрансляции данных в сетях с прерывистым соеди-
нением. В данном случае БПЛА способствуют улучшению качества передачи дан-
ных.  

4. БПЛА, выполняющие функции пользовательского оборудования (БПЛА-
UE, БПЛА – User Equipment) [1]. 

В данном способе БПЛА-UE могут осуществлять взаимодействие с наземным 
или летающим сегментом сети для обмена различными данными (такими как, мо-
бильность, передача данных, высота, режим полета и т. д.). Также в рамках дан-
ной работе к данному способу предлагается отнести задачу по выполнению за-
проса пользователя.  
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Организация сети с БПЛА 
Сети с БПЛА состоят из двух частей: наземного сегмента, включающего 

в себя базовые станции, сенсорные датчики и различные устройства пользовате-
лей, такие как смартфоны, ноутбуки и планшетные компьютеры, а также летаю-
щего, реализованного одиночными БПЛА или группами БПЛА [2].  

На данный момент существует много способов организации сети БПЛА. 
При этом как наземный, так и летающий сегмент может обладать как одно ран-
говой, так и многоуровневой организацией. Первоначально для выполнения 
определенных задач использовались только одиночные БПЛА, однако с разви-
тием сетей нового поколения все чаще будут использоваться группы БПЛА.  

Для того, чтобы группы БПЛА могли осуществлять выполнение поставлен-
ных перед ними задач, необходимо определить способ взаимодействия БПЛА 
с летающим сегментом. Рассмотрим подробнее архитектуру сети БПЛА с кластер-
ной организацией летающего сегмента [1]. 

В данной архитектуре все БПЛА распределены между несколькими класте-
рами. Для каждого кластера БПЛА выбирается головной узел, который будет осу-
ществлять взаимодействие БПЛА своего кластера с БПЛА других кластеров  
или с базовой станцией (также с использованием головного узла возможно вза-
имодействие с устройствами сети не относящимся к кластерам БПЛА) [1].  

 
Программно-конфигурируемые сети SDN 

Развитие программно-конфигурируемых сетей SDN (Software Defined 
Networks) началось в 2006 году с введения данной концепции сотрудниками Ка-
лифорнийского и Стэнфордского университетов1.  

По мнению международного союза электросвязи, SDN – это технологию по-
строения сетей, позволяющая организовать централизованный, программируе-
мый уровень управления и позволяющая изолировать уровень управления 
от уровня данных2,3. 

При развитии программно-конфигурируемых сетей стояла задача по абстра-
гировании (отделении) плоскости управления (control plane) от плоскости пере-
дачи данных (data plane), осуществляемое благодаря переносу логики управле-
ния сетью на специально устройство – контроллер SDN4,5. 

Функциональная архитектура SDN сетей состоит из трех уровней6,7: 
1. Уровня приложений (Application Layer), отвечающий за предоставление 

услуг и сервисов. 
2. Уровень управления (Control Layer), на котором располагается контрол-

лер SDN. На данном уровне реализована логика управления всей сетью. 
3. Уровень данных (Infrastructure layer), на котором организована передача 

информации между сетевыми устройствами. 

                                                            
1 Программно-конфигурируемые сети | Открытые системы. [Электронный ресурс] – 
https://www.osp.ru/os/2012/09/13032491 
2 Там же. 
3 Recommendation Y.3300 Framework of software-defined networking, Geneva. – June 2014. 
4 См. ссылка 1. 
5 См. ссылка 3. 
6 См. ссылка 1. 
7 См. ссылка 3. 
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Взаимодействие уровня управления с уровнем приложения осуществляется 
по «Северному интерфейсу» (Northbound API), уровня управления с уровнем дан-
ных – по «Южному интерфейсу» (Southbound API). В качестве «Южного интер-
фейса» чаще всего используется протокол OpenFlow и OFConfig8,9. 

 
Применение технологии SDN в сетях БПЛА 

Технология SDN, благодаря гибкому централизованному управлению, поз-
волит оптимизировать балансировку нагрузки в сети БПЛА, уменьшит нагрузку 
и потери пакетов, а также увеличит эффективность использования сетевых ре-
сурсов (в том числе и радио ресурсов) и характеристики качества предоставляе-
мых услуг (QoS)10,11 [1]. 

При применении в сети БПЛА технологии SDN БПЛА должны выполнять 
функции коммутаторов SDN. Управление потоками данных, а, следовательно, 
и самой передачей данных осуществляется с помощью контроллера SDN, кото-
рый может быть реализован как в наземном сегменте на базовых станциях, 
так и в летающем, когда функции контроллера SDN выполняют или БПЛА, или не-
подвижные воздушные шары [1].  

Относительно архитектуры с кластерной организацией летающего сегмента 
БПЛА возможны следующие способы реализации контроллера SDN: 

Функции контроллера SDN выполняют базовые станции наземного сегмента 
или воздушные шары. В данном способе управлением потоками данных 
как внутри кластеров, так и между ними будут настраиваться одним контролле-
ром, размещаемым на базовой станции или на воздушном шаре. Из всех описан-
ных в статье способов реализации на контроллер SDN, представленный в данном 
способе, будет обладать большей нагрузкой от служебного трафика, т. к. на один 
контроллер будет осуществлять выполнение большим количеством устройств. 

Функции контроллера SDN реализованы только на головном узле кластера 
БПЛА. В данном способе управление потоками с использованием технологии 
БПЛА осуществляется только внутри кластера БПЛА (взаимодействие кластеров 
БПЛА осуществляется без использования технологии SDN. По сравнению с пер-
вым способ нагрузка от служебного трафика на контроллер SDN в данном спо-
собе реализации будет меньше (так как контроллер SDN обладает меньшим ко-
личеством подконтрольных устройств). Стоит также отметить из-за разряда 
внутренней батареи БПЛА в каждом кластере через определенные промежутки 
времени будет производиться выбор нового головного узла. Таким образом, 
все выполняемые функции (по управлению потоками внутри кластера и взаимо-
действию с устройствами вне кластера) от старого головного узла должны быть 
переданы новому. Поэтому, после выбора нового головного узла будет осуществ-
ляться процесс миграции функций контроллера SDN, который также будет рас-
ходовать часть ресурсов кластера по передаче потоков данных (другими словами, 
на осуществление процесса миграции функций контроллера SDN будет расходо-
ваться часть от пропускной способности каналов связи между БПЛА).  
                                                            
8 Программно-конфигурируемые сети | Открытые системы. [Электронный ресурс] – 
https://www.osp.ru/os/2012/09/13032491 
9 Recommendation Y.3300 Framework of software-defined networking, Geneva. – June 2014. 
10 См. ссылка 8. 
11 См. ссылка 9. 
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Функции контроллера SDN реализованы на всех БПЛА в пределах одного 
кластера. При этом контроллер на головном узле кластера будет работать в ре-
жиме ведущий (master), а всех остальных БПЛА – в режиме ведомый (slave). 
Также, как и во втором способе управление потоками осуществляется только 
в пределах одного кластера. Стоит отметить, что в данном способе вместо ми-
грации контроллера SDN к новому головному узлу при разряде внутренней бата-
реи текущего головного узла будет осуществлять изменение режима работы кон-
троллера (контроллер нового головного узла перейдет в режим работы ведущий 
или master). При этом будет расходоваться меньшее количество ресурсов пере-
дачи данных (пропускной способности каналов связи) кластера БПЛА (передача 
служебной информации о изменении режима работы контроллера SDN расходует 
меньше пропускной способности каналов связи, чем передача всего контроллера 
SDN новому головному узлу). Однако, так как в данном способе на каждом БПЛА 
реализован свой собственный контроллер SDN, количество свободных ресурсов 
памяти всего кластера будет меньше, если сравнивать со свободными ресурсами 
памяти кластера БПЛА во втором способе реализации контроллера.  

Когда функции контроллера SDN реализованы и на головном узле, и на ба-
зовой станции (или воздушном шаре). Данный способ является объединением 
первого и второго способа. Контроллер SDN на воздушном шаре или базовой 
станции управляет потоками передачи данных между кластерами, а контроллер 
на головном узле – потоками внутри кластера. Для предоставления информации 
о подконтрольных устройствах контроллеры SDN могут обмениваться информа-
цией между собой (в частности контроллер на головном узле может передать 
данные о потоках своего кластера контроллеру базовой станции или воздушного 
шара). Данный способ реализации позволяет управлять потоками данных между 
кластерами БПЛА. При этом нагрузка от служебного трафика у данного способа, 
по сравнению с первым, будет меньше. 

 
Организация кластера БПЛА 

Так как предполагается, что кластер БПЛА будет применяться для всех че-
тырех способов применения, описанных ранее, то полный список выполняемых 
в кластере функций будет следующий: 

1. Функции Базовой станции. 
2. Функции Контроллера Базовых станций. 
3. Функции ретрансляции данных. 
4. Функции обработки запросов пользователей (БПЛА-UE). 
5. Функции коммутатора SDN. 
6. Функции контроллера SDN. 
7. Функции головного узла (в том числе и по взаимодействию с устрой-

ствами вне кластера БПЛА). 
Функции Базовой станции и Контролера базовых станций необходимы 

при использовании для снижения нагрузки на наземную базовую станцию, 
для восстановления связи после частичного или полного разрушения сетевой ин-
фраструктуры или для сбора данных с сетевых полей.  

Функции контроллера и коммутатора SDN осуществляют управление пото-
ками данных внутри кластера БПЛА. 
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Использование всех функций на одном БПЛА снижает количество свободных 
ресурсов не только определенного БПЛА, но и всего кластера в целом. Поэтому 
более эффективно было бы разделить выполняемые функции между всеми кла-
стерами БПЛА. 

Если рассматривать кластер БПЛА со стороны управления потоков данных, 
то его организация будет следующей: 

 1 логический уровень будет реализован БПЛА-БС, принимающие запросы 
мобильных пользователей, а также собирающие данные с сенсорных полей. 

 На 2 логическом уровне БПЛА реализуют функции контроллера базовых 
станций и коммутатора SDN.  

 На 3 логическом уровне будет располагаться головной узел, который 
также будет осуществлять функции контроллера SDN.  

 В качестве БПЛА-UE для обработки запросов пользователей могут исполь-
зоваться любые БПЛА всех описанных логических уровней.  

 Разные БПЛА-UE одного кластера могут обрабатывать разный набор за-
дач пользователя. 

 Для осуществления ретрансляции данных между двумя удаленными поль-
зователями необходимо у БПЛА выделить часть памяти для хранения пользова-
тельских данных. 

 Головной узел кластера будет ответственен за выбор БПЛА для обработки 
запроса пользователя, за выбор БПЛА для хранения собранных данных, а также 
за передачу данных устройствам вне кластера. 

Также предлагается для управления потоками передачи информации функ-
ции контроллера SDN дополнительно реализовывать на наземной базовой стан-
ции или на воздушном шаре. 

 
Последовательность выполняемых кластером БПЛА действий 
Последовательность выполняемых кластером БПЛА действий зависит 

от способа применения БПЛА.  
Для всех способов применения будут одинаковы следующие первоначаль-

ные действия: 
1. Получения БПЛА-БС данных от мобильных пользовательских устройств 

или сенсорных датчиков. 
2. Определение класса задачи (пользовательская, сбора данных от сенсор-

ных полей, обеспечение связи с другим пользователем, ретрансляция или пере-
дача данных между двумя удаленными пользователями). Определённому классу 
задач соответствует конкретный способ применения БПЛА. 

Для обработки пользовательской задачи последовательность действий бу-
дет следующая (рис. 1): 

1. Передача запроса пользователя головному узлу. 
2. Выбор головным узлом БПЛА-UE для обработки запроса пользователя. 

Головной узел должен обладать таблицей, содержащей информацию о том, ка-
ким количеством ресурсов обладает каждый БПЛА и какие сервисы реализованы 
на них.  

3. Если в кластере БПЛА отсутствует БПЛА-UE, способный обработать за-
прос, то устройству пользователя посылается уведомление о невозможности вы-
полнения поставленной задачи. 
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4. После успешного определения БПЛА-UE для обработки осуществляется 
передача выбранному БПЛА информации о запросе пользователя и об устрой-
стве, отправившем запрос (для передачи результатов обработки конечному поль-
зователю напрямую без участия головного узла, что в свою очередь позволит 
сократить время, затрачиваемое на отправку пользователю результатов выпол-
нения запроса). 

5. Выполнения запроса пользователя выбранным БПЛА-UE. 
6. Если выбранный БПЛА-UE не может выполнить запрос, то он отправ-

ляет головному узлу информацию о невозможности выполнения поставленной 
задачи. После этого головной узел БПЛА должен осуществить выбор нового 
БПЛА-UE (все шаги, начиная со 2, повторяются). 

7. При успешном выполнении задачи пользователя осуществляется пере-
дача результатов обработки устройству, от которого поступил запрос. 

 

 
Рис. 1. Последовательность выполняемых действий при обработке запросов пользователей 

 
Примечание: Головной узел в своей таблице задач для правильного выбора 

устройства для обработки запроса должен содержать информацию об услугах, 
которые может предоставлять система вне кластера БПЛА (некоторые услуги мо-
гут быть выполнены устройствами наземного сегмента или вышестоящих уровней 
летающего сегмента).  

Для задачи ретрансляции данных (рис. 2): 
1. Передача головному узлу информации о конечном пользователе, который 

должен получить собранные данные.  
2. Определение можно ли при данном маршруте кластера передать данные 

конечному пользователю. В данном случае рассматривается пример, когда пере-
дать данные через существующую наземную структуру конечному пользователю 
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нет возможности. К данному случаю также можно отнести и сбор данных сенсор-
ных полей с последующей передачей данных удаленному пользователю (возмож-
ность передать данные через наземную инфраструктуру также отсутствует).  

3. Если передать данные конечному пользователю нет возможности, то со-
бравшему данные БПЛА посылается отрицательный ответ, после чего собранные 
данные удаляются. 

4. Если кластер БПЛА может передать данные конечному пользователю, 
то происходит определение БПЛА для хранения этих данных. 

5. Информация о БПЛА для хранения данных передается БПЛА-БС собрав-
шему данные, после чего данные передаются от БПЛА-БС к БПЛА для хранения. 

6. Когда конечный пользователь будет находится в зоне кластера, головной 
узел отправит информации о передаче (по какому маршруту в кластере БПЛА 
можно передать данные конечному пользователю).  

7. Осуществление передачи от БПЛА для хранения к конечному пользова-
телю собранных данных. 

 
 

 
Рис. 2. Последовательность действий при ретрансляции информации посредством БПЛА 

 
Для задачи сбора и передачи данных с сенсорных полей (рис. 3): 
1. После окончательного сбора данных сенсорного поля или через опреде-

ленны промежуток времени БПЛА-БС отправит на головной узел информацию 
о собранных данных. 

2. Головной узел осуществит далее определения маршрута передачи дан-
ных к конечному пользователю. 

3. Информация о маршруте передачи будет отправлена обратно к БПЛА-БС. 
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4. Далее будет осуществляться передача данных от БПЛА-БС к конечному 
пользователю. 

 

 
Рис. 3. Последовательность действий при сборе данных с сенсорных полей 

 
Если в ходе определения маршрута передачи собранных данных было уста-

новлено, что по существующей наземной инфраструктуре (или с помощью БПЛА 
данного кластера) невозможно передать данные сенсорных полей, то собранным 
данным предлагается присвоить класс задач по ретрансляции данных. 

Для задачи обеспечения связи с другим пользователем (рис. 4): 
1. На БПЛА-БС определяется, находится ли конечный пользователь в зоне 

данного БПЛА. 
2. Если да, то осуществляется процесс организация канала связи с конечным 

пользователем.  
3. Если нет, то информация о требуемой связи с конечным пользователем 

передается головному узлу. 
4. Головной узел, в свою очередь определяет может ли один из БПЛА кла-

стера осуществить соединение с конечным пользователем.  
5. Если да, то осуществляется процесс организация канала связи с конечным 

пользователем.  
6. Если нет, то данные о требуемом соединении передаются через БПЛА 

наземной инфраструктуре мобильной связи для нахождения конечного пользо-
вателя, с которым необходимо связаться. 

При выполнении данных задач периодически из-за разряда внутренней ба-
тареи будут повторяться процессы выбора нового головного узла и последующей 
миграции на него функций текущего головного узла.  
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Рис. 4. Последовательность действий при организации канала связи посредством БПЛА 

 
При отсутствии на БПЛА-БС свободной памяти для хранения информации 

поступающие запросы и данные от сенсорных полей будут отбрасываться. 
 

Выводы 
В данной статье были рассмотрены четыре возможных способа применения 

БПЛА. 
В статье также были представлены и сравнены 4 возможных способа реали-

зации контроллера SDN в сетях БПЛА.  
Особое внимание было уделено выполняемым в кластере БПЛА функ-

циям (в зависимости от способа применения и интеграции в сеть БПЛА техноло-
гии SDN), а также проблеме одновременной реализации всех данных функций 
на каждом БПЛА кластера.  

Для решения данной проблемы был предложен способ разделения функций 
между БПЛА одного кластера. Предложенный в статье способ организации кла-
стера БПЛА обладает практической ценностью, так как позволяет освободить 
часть вычислительных и запоминающих ресурсов отдельных БПЛА и кластера 
в целом.  

Для каждого из способов применения была описана последовательность вы-
полняемых действий, что в будущем может быть использовано при организации 
кластеров БПЛА для одного из представленных сценариев применения. 
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