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Введение 
Интернет вещей (Internet of Things, IoT) — это современная концепция пред-

ставления различных устройств, приборов и даже объектов, объединенных в еди-
ную глобальную сеть в рамках сетевой инфраструктуры, позволяющей этим ве-
щам взаимодействовать друг с другом и с людьми через сети связи общего 
пользования (ССОП). На сегодня количество устройств IoT продолжает стреми-
тельно расти. Эти устройства используются в большинстве областей человече-
ской деятельности: образовании, медицине, сельском хозяйстве и других отрас-
лях производства, решая важную задачу автоматизации взаимодействия 
их между собой и с человеком [1, 2, 3, 4]. В рамках обеспечения автоматизации 
взаимодействия возникают и новые задачи: вопросы адресации такого огромного 
количества устройств и обеспечения безопасного обмена данными между ними. 

Вопрос адресации может быть успешно решен посредством протокола IPv6, 
имеющего огромный запас свободного адресного пространства [5]. Вопрос ин-
формационной безопасности при обмене данными гораздо сложнее, ведь разви-
тие современных технологий привело и к развитию средств для перехвата тра-
фика, его изменения в реальном времени и дальнейшей передачи ложной 
информации. Например, злоумышленник может провести подмену адреса, пред-
ставляясь другим участником сети, для осуществления атаки. В связи с этим 
в рамках общей задачи информационной безопасности встает вопрос надежной 
идентификации, то есть присвоения каждому сетевому устройству уникального 
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идентификатора, чтобы его собеседник мог надежно определить, с кем он обща-
ется в данный момент [6]. 

Под идентификатором устройства будем понимать выделенный, общедо-
ступный атрибут или набор атрибутов и имен. Как правило, идентификаторы ра-
ботают в определенной области или конкретных сетях и не всегда применимы 
для идентификации вещей по всему миру. Устройства современного Интернета 
вещей обычно имеют более одного идентификатора в существующих сетях. 

Следует отметить, что уникальный идентификатор не заменяет адресацию 
устройств, а дополняет ее. Если адреса устройства используются на сетевом и ка-
нальном уровнях для обеспечения передачи данных и маршрутизации пакетов, 
то идентификатор, как правило, работает на сеансовом уровне. Тем не менее, 
в зависимости от решаемой задачи и требований безопасности, сетевые и ка-
нальные адреса могут быть использованы и в качестве идентификаторов устрой-
ства. 

На сегодня для получения уникального глобального идентификатора пред-
лагается большое количество различных программных и аппаратных решений. 
Условно их можно разделить на две группы: 

1. Уникальные идентификаторы, присваиваемые пользователем, произво-
дителем или регулятором. 

2. Истинно уникальные идентификаторы на основе уникальных характери-
стик или свойств самого устройства. 

Характерным примером идентификатора из первой группы служат аппарат-
ные MAC-адреса EUI-48 и EUI-64, присваиваемые производителем и записывае-
мые в память сетевой карты устройства1. Ещё один пример — идентификация 
на основе архитектуры цифровых объектов DOA [7, 8, 9]. К этой же группе иден-
тификаторов можно отнести идентификаторы на основе RFID меток [10, 11]. 
Идентификаторы первой группы просты в использовании, но обеспечивают мень-
ший уровень безопасности из-за относительной простоты их подмены [12, 13]. 

Вторая группа идентификаторов, как правило, сложнее в использовании, 
но обеспечивает больший уровень безопасности, поскольку уникальность иден-
тификатора обеспечивается свойствами устройства или его элементов. Напри-
мер, существует методика идентификации беспроводных устройств по особенно-
стям передаваемого ими радиосигнала [13]. Другим перспективным вариантом 
является идентификация устройств по свойствам встроенного в них запоминаю-
щего устройства. В работах [14, 15] предлагается использовать встроенную 
в устройства флеш-память в качестве аппаратного генератора случайных чисел 
и источника уникальных идентификаторов устройства. В статье [16] был предло-
жен метод использования слепка деградированной NAND флеш-памяти в каче-
стве идентификатора сетевого устройства, а в работах [17, 18, 19] этот метод 
был расширен на использование более широко используемой NOR флеш-памяти. 

Для использования того или иного метода идентификации в сетях передачи 
данных необходимо передавать идентификатор от одного устройства другому, 
что требует использования специального протокола передачи данных. Эта статья 
рассматривает разработанный авторами протокол идентификации устройств IoT 
на основе слепка деградированной флеш-памяти. 
                                                 
1 Guidelines for Use of Extended Unique Identifier (EUI), Organizationally Unique Identifier (OUI), 
and Company ID (CID). IEEE, 2017. 19 p. 
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Метод идентификации 
на основе слепка деградированной флеш-памяти 

Большинство современных устройств IoT содержат на плате постоянное за-
поминающее устройство на основе флеш-памяти либо допускают возможность 
его размещения, видится логичным использовать это запоминающее устройство 
как источник уникального идентификатора. В основе идеи лежит тот факт, 
что при производстве все чипы памяти получаются уникальными из-за непред-
сказуемых микродефектов при производстве кремниевых чипов [14, 15]. 

Рассмотрим принцип данного метода на основе флеш-памяти типа NOR, ко-
торая представляет собой двумерный массив, состоящий из ячеек памяти, распо-
ложенных на матрице проводников. Каждая из этих ячеек памяти может хранить 
в себе от 1 до 4 бит информации в зависимости от типа ячейки. Структура NOR 
флэш-памяти представлена на рис. 1. 
 

 
Рис. 1. Структура флеш-памяти типа NOR 

 
Изначальное состояние каждой ячейки памяти равно 1, а при программиро-

вании памяти нужные ячейки изменяют заряд и получают нулевое значение. 
Каждое изменение состояния заряда влечет за собой накапливающиеся непопра-
вимые изменения в структуру ячеек. После большого количества переопределе-
ний ячейка деградирует и больше не может вернуться в исходное состояние 
и ее значение всегда остается в неизменном состоянии 0, то есть создается 
так называемая плохая ячейка или плохой блок (bad-cell или bad-block). Из-за 
упомянутой уникальности чипов памяти появление таких деградировавших ячеек 
невозможно предсказать. На возникновение этих ячеек оказывает влияние и тем-
пература чипа, что является идеальным примером генерации физических случай-
ных процессов. Если взять два различных чипа флэш-памяти из одной партии, 
то бэд-блоки в них тоже будут отличаться [18, 19]. 

Поскольку в чипах NOR-флеш памяти операции стирания и записи ячеек па-
мяти производятся как правило с целым сектором памяти, то при деградации 
плохие ячейки начинают появляться по всему сектору памяти. Получается 
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не просто плохая деградировавшая ячейка, а целый деградировавший сектор па-
мяти. Слепок такого деградировавшего сектора памяти может быть использован 
в качестве уникального идентификатора, который не может быть повторен 
на другом чипе без дорогостоящего оборудования и значительных временных за-
трат [17, 18, 19]. 

Подобный же механизм работает и в микросхемах флеш-памяти типа 
NAND [16]. 

Необходимо отметить, что для успешной идентификации выбранный дегра-
дированный участок памяти должен содержать достаточное количество дегради-
ровавших ячеек. Предполагается, что при использовании данного метода уста-
навливаемые в устройство чипы памяти уже будут содержать участок памяти 
с заранее созданными бэд-блоками. Для дальнейшего использования данный 
блок памяти с идентификатором должен быть всегда доступен для чтения мик-
ропрограмме устройства и через специальный внешний интерфейс. 

Метод идентификации сетевого устройства с использованием деградирован-
ного сектора флэш-памяти сводится к следующему алгоритму [17, 18, 19]: 

1. Принудительная деградация микросхемы флэш-памяти путем цикличе-
ского переписывания одного из ее секторов вплоть до регулярного появления 
бэд-блоков. 

2. Формирование идентификатора как байтового массива 𝑆, соответствую-
щего деградированному сектору микросхемы памяти после серии стираний под-
ряд. 

3. Запись массивов-идентификаторов 𝑆 в базу идентификаторов. 
Для идентификации устройства выбранный сектор чипа памяти стирается, 

его содержимое считывается в идентификатор, который далее сравнивается с со-
ответствующим эталонным идентификатором 𝑆 из базы идентификаторов. 

Точность идентификации напрямую зависит от размера блока памяти, вы-
бранного в качестве идентификатора. Чем больше блок, тем выше надежность 
идентификации. Однако по мере увеличения идентификатора увеличивается 
время обработки и время сравнения с базой данных идентификаторов. Для быст-
рой идентификации можно использовать укороченный идентификатор, напри-
мер, одну или две страницы памяти, а для важных задач — использовать более 
крупный идентификатор (целый сектор или несколько секторов памяти). 

 
Протокол идентификации устройств IoT 

на основе деградированной флеш-памяти 
При разработке протокола идентификации было принято решение исполь-

зовать механизм подтверждения идентификаторов на отдельном доверенном 
устройстве – хранилище идентификаторов, которое позволяет хранить базу иден-
тификаторов в одном месте при условии обязательного резервирования. 

В зависимости от решаемой задачи и требований к безопасности хранилище 
идентификаторов размещается либо в одной локальной сети с идентифицируе-
мыми устройствами, либо в отдельной сети с доступом через ССОП. 

Рассмотрим механизм взаимной идентификации двух сетевых устройств IoT 
𝐴 и 𝐵 через размещенное в сети хранилище идентификаторов 𝐶. Изначально 
в базу данных хранилища внесены эталонные идентификаторы 𝐼𝐷஺

Э и 𝐼𝐷஻
Э 
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устройств 𝐴 и 𝐵 соответственно. В память устройств 𝐴 и 𝐵 внесен адрес храни-
лища. 

При получении запроса на соединения устройства 𝐴 и 𝐵 обмениваются иден-
тификаторами, чтобы подтвердить свою подлинность. После получения иденти-
фикатора 𝐼𝐷஻ собеседника, устройство 𝐴 отправляет запрос с сетевым адресом 
𝐵 в хранилище 𝐶. Хранилище возвращает 𝐴 эталонный идентификатор 𝐼𝐷஻

Э, после 
чего 𝐴 проверяет – совпадает 𝐼𝐷஻ с эталоном или нет. В случае положительного 
результата устройство 𝐴 сохраняет 𝐼𝐷஻ в своей памяти. В дальнейшем сохранен-
ный идентификатор используется для динамической идентификации устройств 
в процессе работы. Аналогичные действия производит устройство 𝐵. Процедура 
взаимной идентификации показана на рис. 2. 
 

 
Рис. 2. Процедура взаимной идентификации сетевых устройств 

 
В процессе передачи данных для периодического взаимного подтверждения 

подлинности собеседники используют укороченный идентификатор, что позво-
ляет сократить временные и ресурсные затраты на идентификацию. При этом 
можно использовать как статический укороченный идентификатор, например, 
только первую страницу полного идентификатора, так и различные варианты ди-
намической идентификации, к примеру, чередуя укороченные идентификаторы 
по тому или иному алгоритму. Процедура упрощенной взаимной идентификации 
представлена на рис. 3 (см. ниже). 

По окончании сеанса связи, сохраненные образы полных идентификаторов 
собеседников сохраняются и используются в дальнейшем для идентификации, 
не требующей обращения к хранилищу. 
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В случае использования сетевых устройств IoT с ограниченным объемом па-
мяти на устройстве лучше хранить вместо полного идентификатора только уко-
роченный статический идентификатор. Это позволит сократить частоту обраще-
ния к хранилищу, увеличить количество устройств в собственной таблице 
идентификации и сэкономить память устройства. 
 

 
Рис. 3. Взаимная идентификация по укороченному идентификатору 

 
В случае любых ошибок при взаимной идентификации устройств по укоро-

ченному идентификатору производится процедура полной взаимной идентифи-
кации через хранилище. 
 

Пакет протокола идентификации 
Общая структура пакета протокола идентификации представлена на рис. 4. 

Пакет включает поля: тип сообщения, номер сообщения, размер поля данных, 
данные. 
 

 
Рис. 4. Общая структура пакета протокола идентификации 

 
Тип сообщения определяет дальнейшее поведение программы и назначение 

некоторых полей. Существует 3 основных типа сообщений: 
1. Запрос. Используется, когда требуется получить от устройства или хра-

нилища идентификаторов данные об идентификаторе. 
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2. Запрос короткого идентификатора. Используется при упрощенной схеме 
идентификации. Аналогичен запросу, но несет в себе дополнительные данные, 
например, положение укороченного идентификатора при динамической иденти-
фикации. 

3. Ответ на запрос. 
Номер сообщения используется для контроля последовательности сообще-

ний. При передаче больших идентификаторов приходится разделять сообщение 
на фрагменты. Номер сообщения позволяет программе идентификации отслежи-
вать фрагментированные сообщения и производить их дефрагментацию. Нуме-
рация сообщений производится циклически по модулю 255. 

Размер сообщения содержит длину данных в байтах, упрощает обработку 
сообщений, позволяет быстрее считывать данные и отсекать заполнители, до-
бавляемые при малом размере пакета. 

Содержание поля данных зависит от типа сообщения: 
 Запрос устройству. При запросе идентификатора у другого устройства 

поле данных остается пустым. 
 Запрос хранилищу идентификаторов. При запросе идентификатора у хра-

нилища в поле данных записывается сетевой адрес устройства, для которого 
необходимо получить полный эталонный идентификатор. 

 Запрос короткого идентификатора. При идентификации по укороченному 
идентификатору в поле данных записывается необходимый размер короткого 
идентификатора либо его позиция в случае использования укороченных иденти-
фикаторов фиксированного размера. 

 Ответ на запрос. В поле данных ответа записывается полный или укоро-
ченный идентификатор. Если идентификатор полностью не помещается в один 
пакет, то он разбивается на участки максимально возможного размера и далее 
передается отдельными пакетами с увеличением значения номера сообщения. 
 

Передача пакетов протокола идентификации по сети 
Протокол разработан для передачи поверх протоколов различных уровней 

сетевой модели OSI от канального до транспортного. Целевыми протоколами яв-
ляются Ethernet, IP, TCP и UDP.  

Для тестирования работы протокола написана программная реализация 
на языке C++ с использованием кроссплатформенной библиотеки libtins. В даль-
нейшем для этой реализации проведено тестирование задержек при работе про-
токола и нагрузочное тестирование хранилища сообщений. 

Тестовое хранилище сообщений при исследованиях размещалось на сер-
вере в Амстердаме, а в роли клиентского IoT устройства работал микрокомпью-
тер Raspberry Pi 3, расположенный в Санкт-Петербурге. 

Тестирование круговой задержки проводилось с увеличением размера иден-
тификатора от 128 байт до 4 096 байт с шагом в 128 байт и усреднением резуль-
тата по пяти измерениям. Передача пакетов велась напрямую поверх протокола 
IP. Результаты тестирования задержки представлены на рис. 5. Точкой показано 
среднее по пяти измерениям. Линия демонстрирует разброс задержки от мини-
мального до максимального. Эксперимент показал, что задержка практически 
не зависит от размера идентификатора и в среднем составляет 537 мс. 
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Рис. 5. Круговая задержка получения идентификатора в зависимости от его размера 

 
На рис. 6 приведены результаты тестирования круговой задержки получе-

ния идентификатора при использовании протоколов TCP и UDP. Размер иденти-
фикатора был установлен равным 1 024 байта. Проведено по 25 последователь-
ных замеров для каждого протокола. Средняя задержка для протокола TCP 
составила 570 мс, а для протокола UDP — 411 мс, что объясняется особенностями 
работы протоколов. 
 

 
Рис. 6. Круговая задержка получения 1 024-байтного идентификатора 

для протоколов TCP и UDP 
 

Отдельно для протокола UDP была проведена оценка потерь пакетов. 
При тестировании использовался непрерывный поток запросов идентификаторов 
при длине идентификатора 1 024 байта. На 100 000 запросов было получено 
99 957 ответов, т. е. потери составили 0,043 % или 4,3×10–4. 
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Нагрузочное тестирование хранилища сообщений проводилось для прото-
колов TCP и UDP с увеличением размера идентификатора от 128 до 4 096 байт 
с шагом в 128 байт при непрерывной передаче запросов. Результаты тестирова-
ния приведены на рис. 7. На графике показано, на каком запросе начали появ-
ляться отказы в обслуживании. Можно видеть, что в данной реализации тесто-
вого хранилища лучшие результаты показывает протокол TCP, как имеющий 
больший приоритет при обработке сообщений сетевой подсистемой сервера. 
 

 
Рис. 7. Результаты нагрузочного тестирования хранилища сообщений 

 
Заключение 

В ходе проведенной работы авторами разработан и протестирован протокол 
идентификации сетевых устройств Интернета вещей на основе деградированной 
флеш-памяти. 

Разработанная программная реализация показала наилучшие результаты 
по задержкам при работе поверх транспортного протокола UDP и наилучшие ре-
зультаты по количеству единовременно обслуживаемых устройств при использо-
вании протокола TCP. 

Проведенные эксперименты показали пригодность протокола для иденти-
фикации в рамках глобальной сети Интернет и нечувствительность к размеру 
идентификатора, что позволяет использовать разработанный протокол в задачах 
с различными требованиями к безопасности и на разных аппаратных платформах 
с ограниченными ресурсами. 
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