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Аннотация 
Работа направлена на организацию виртуализации и разработку балансировки нагрузки в сети 
5G. На основе существующих программных и аппаратных решений построена виртуальная сеть, 
отражающая общую концепцию организации облачного RAN. Описан базовый функционал ба-
лансировки нагрузки в виде перенаправления запросов в зависимости от типа запрашиваемого 
трафика и расширенный – ограничения доступа к каналу/ресурсу для нескорых видов абонен-
тов. Показано, что такая система может быть реализована на основе ОС Linux, сервера Nginx 
с модулем upstream. Для наглядности эксперимента используется Docker-контейнер, поддержи-
вающий структуру слоев, на каждом из которых запущен PHP-обработчик, определяющий ра-
боту балансировщика. 
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Abstract—The work is aimed at organizing virtualization and developing load balancing in a 5G net-
work. Based on existing software and hardware solutions, a virtual network is built that reflects 
the general concept of organizing a cloud RAN. The basic functionality of load balancing is described 
in the form of redirecting requests depending on the type of requested traffic and advanced – re-
strictions on access to the channel / resource for several types of subscribers. It is shown that such 
a system can be implemented on the basis of Linux OS, Nginx server with upstream module. To illus-
trate the experiment, a Docker container is used that supports the structure of layers, on each 
of which a PHP handler is launched that determines the operation of the balancer. 
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Известно, что сеть 5G будет построена на основе виртуализации сетевых 
элементов и сервисов, посредством технологии Network Functions Virtualization1. 
Общая схема перехода от классической сети к сети, построенной посредством 
технологии NVF показана на рис. 1 (см. ниже).  

Предполагается реализовать централизованную систему управления трафи-
ком и облачную структуру, организованную посредством технологии Software 
Defined Networking [1]. Таким образом, обработка всех запросов возлагается 
на облачную сеть, по которой требуется распределить запросы и сбалансировать 
потоки трафика, тем самым оптимизировав нагрузку на сеть [2].  

Целью балансировки нагрузки является распределение запросов между вы-
числительными облачными системами в зависимости от типа запрашиваемого 
трафика (услуг), так, чтобы избежать перегрузки, сократить задержки и макси-
мизировать пропускную способность [3]. Аналогично реализована работа веб-
сервера Nginx, когда запросы анализируются и распределяются по облачным 
слоям [4]. 

В качестве начальных условий предположим наличие физического сервера, 
функционирующего на основе ядра Linux с установленным docker-контейнером 
и PHP-обработчиком, моделирующими расслоение сети2. 

                                           
1 3GPP Release 15 Specification #: 21.915 SA#83 V:1.1.0 2019-06-21. 
2 Nginx: документация URL: https://nginx.org/ru/docs/ 
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Рис. 1. Общая схема перехода от классической сети к сети,  
построенной посредством технологии NVF3

 
Каждому PHP-обработчику будет соответствовать свой вид трафика, напри-

мер, такие:  
1. запросы к online-RPG видеоиграм, которым будет соответствовать произ-

водительный обработчик с версией 7.3; 
2. запросы к обычным web-играм, для которых установим слой с менее про-

изводительной версией 7.2; 
3. запросы к приложениям, которые должны обрабатываться на еще менее 

производительной версии 7.1. 
Таким образом, разрабатываемая система примет вид согласно рис. 2. 
 

 
Рис. 2. Схема проектируемой модели 

 
Чтобы nginx узнал о направленном к нему запросе, нужно прослушивать за-

просы на определённые IP-адрес и порт, для чего служит директива listen. 
 

listen                      87.236.16.227:80 http1; 
 
Настройку балансировщика следует начать с определения типа трафика, ко-

торый запрашивается на входе, и адреса обрабатывающего его слоя. Определить 
адреса всех слоев, чтобы определить направление передачи обработки данных, 

                                           
3 3GPP Release 15 Specification #: 21.915 SA#83 V:1.1.0 2019-06-21. 
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можно посредством модуля upstream, первым параметром которого является 
название сервера обработчика, а вторым – его IP-адрес [4]: 

 
upstream sergeyt0__onlinerpg.reshi-ticket.ru {server 127.0.0.73:80;} 
upstream sergeyt0__web-game.reshi-ticket.ru { server 127.0.0.72:80;} 
upstream sergeyt0__web-applications.reshi-ticket.ru {server 127.0.0.71:80;} 
 
Все адреса являются локальными, что соответствует облачной структуре, 

то есть каждая обрабатывающая запросы вычислительная мощность работает 
в отдельном облаке, но в рамках одного физического сервера4.  

Таким образом создано адресное пространство имен сущностей, которым 
будет передан запрос при вызове директивы location, которая участвует в опре-
делении типа запрашиваемого трафика. Определив location, запрос нужно пере-
дать нужному облаку используя директиву proxy_pass. Далее следует задать не-
которые переменные модуля proxy_pass, чтобы успешно передать запрос 
в нужный контейнер. Делается это посредством директивы proxy_set_header, ко-
торая позволяет переопределять или добавлять поля заголовка запроса, переда-
ваемые облаку. В качестве значения можно использовать текст, переменные и их 
комбинации. Директивы наследуются с предыдущего уровня [4]. 

Завершение настройки следует за дублированием записей, для всех типов 
определяемого трафика, при этом переменные, переданные через заголовки 
proxy_set_header остаются без изменений, а меняются лишь поля location 
и proxy_pass. Пример: 

 
location /WEB-applications/ { 
proxy_pass http://sergeyt0__web-applications.reshi-ticket.ru; 
        proxy_http_version 1.1; 
        proxy_set_header Connection ""; 
        proxy_set_header Host $host; 
        proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for; 
        proxy_set_header X-Server-Addr $server_addr; 
        proxy_set_header X-Forwarded-Proto $proxy_scheme; 
       proxy_set_header X-Real-IP $remote_addr; } 
 
Директива «proxy_http_version 1.1;» задаёт версию протокола HTTP, по ко-

торому будет передан запрос. По умолчанию используется версия 1.0. Получен-
ное в заголовках запроса, поле Host запишется в переменную $host, которая бу-
дет передана на следующий слой для обработки, как и другие значения. Чтение 
данной конфигурации nginx будет производить последовательно, записывая зна-
чения переменных в виртуальное адресное пространство [4].  

Чтобы дополнить модель, следует создать фильтр, который будет ограничи-
вать доступ к ресурсам и сети для роботов, не несущих полезной нагрузки, с це-
лью освобождения канала и вычислительных мощностей.  Проверку можно про-
изводить по наличию поддержки cookies и javascript. Для этого будет введена 
переменная $cookie_test:  

 
                                           
4 Docker Documentation URL: https://docs.docker.com/ 
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if ($cookie_test != "bonch") { set $test_cookie "${test_cookie}Y"; } 
 
В данном условии добавлена переменная $test_cookie принимающая значе-

ния либо Y, либо N. Из условия видно, что применяется значение Y, если про-
верка на тестовую cookies не выполнена, т. е. $cookie_test != "bonch", и значение 
N, если проверка пройдена.  

Если $test_cookie = Y, то проверка запроса еще не производилась и требу-
ется передать в запрос тестовую cookies, для проверки поддержки указанных ме-
тодов. Проверка будет осуществляться через скрипт, на который потребуется пе-
ренаправить запрос: 

  
if ($test_cookie = Y) { rewrite ^(.*)$ /cookiestest.html last; break; } 
 
Директива rewrite, в ответ на запрос, будет возвращать код скрипта 

cookiestest.html, который заранее будет создан в каталоге с конфигурационным 
файлом nginx отдельным файлом. После отдачи данного файла обработка на сто-
роне сервера завершается, и со стороны балансировщика дополнительных мер 
не требуется.  

Исходные данные для скрипта: формат html и возможность проверить под-
держку cookies клиентом javascript.  

1. Так как скрипт – это html-файл, то начнем с открытия и закрытия тегов 
html внутри которых и будет расположен код [5]: 

 
<html><head><script></script></head><body></body></html> 
 
2. Внутри тегов требуется разместить javascript передающий coockies. 

Для этого воспользуемся функцией function set_cookie() [6]: 
 
<script> function set_cookie() { 
var now = new Date();  
var time = now.getTime(); 
time += 19360000 * 1000; 
now.setTime(time); 
document.cookie='test=bonch'+'; expires='+now.toGMTString()+'; path=/';} 
</script> 
 
В функцию в качестве входных параметров передается текущая дата 

и время сервера, а также новый параметр времени, который определяет время 
жизни cookies. После этого в параметр document.cookie передаем значение cook-
ies, которое в последствии будет проверяться сервером, а также временные па-
раметры [6].  

Значение функции function set_cookie() требуется передать клиенту, а также 
дополнить параметрами, которые говорят клиенту о том, что требуется повторить 
запрос с уже установленной cookies. Сделать это можно внутри тегов <script> 
и </script> посредством следующих функций:  

 
set_cookie();location.reload(); 
 



35 

 

Информационные технологии и телекоммуникации. 2019. Т. 7. № 4 

Здесь set_cookie() передает ранее определенные значения, 
а location.reload() обязывает клиента повторить запрос. Итоговый алгоритм ра-
боты системы, представлен на рис. 3. 

 

 
Рис. 3. Итоговый алгоритм работы системы, выполняющей часть функций ядра сети 5G 

 
В заключение следует отметить, что построенная система представляет со-

бой облачную серверную архитектуру, выполняющую часть функций ядра сото-
вой связи 5G. Используя данную модель как фундамент, в дальнейшем предпо-
лагается разработать полную архитектуру, выполняющую все функции ядра. 
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