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Аннотация 
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ного трафика оконечными устройствами в сетях IoT. Приводится описание модели для выявле-
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В последние годы Интернет вещей (IoT) превратил объекты повседнев-
ной жизни в коммуникационные устройства. Число подключенных устройств 
к 2021 году составит от 10 до 12 миллиардов. Будущие инфраструктуры должны 
поддерживать существующие сетевые архитектуры и соответствовать потребно-
стям IoT [1]. Исследователи и специалисты в области кибербезопасности разра-
ботали ряд защитных систем для защиты организаций от угроз, таких как вирусы, 
трояны, черви и ботнеты. Существующие решения, основанные на системах об-
наружения вторжений (IDS), включают в себя активные подходы для предупре-
ждения и устранения уязвимостей в системе. Однако эти подходы должны адап-
тироваться и развиваться в направлении новых технологий и коммуникационных 
сетей, таких как 5G и IoT. Одним из подходов решения данной проблемы может 
быть применение машинного обучения для анализа проходящего трафика. 

В IoT для передачи данных используется протокол CoAP. Он предназначен 
для взаимодействия с простыми устройствами. Они обычно имеют ограниченный 
энергоресурс, небольшой объем памяти и невысокую мощность, поэтому самая 
главная особенность при работе с ними является обеспечение низких энергоза-
трат. В качестве примеров таких устройств могут выступать датчики малой мощ-
ности, выключатели и клапаны. CoAP разрабатывался по образу и подобию про-
токола HTTP, но отличается от него тем, что СoAP – это бинарный протокол, 
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который работает поверх UDP, что значительно уменьшает общий размер пере-
даваемых данных и повышает гибкость взаимодействия. Также он обладает теми 
же основными типами запросов, что и HTTP: GET, PUT, POST и DELETE. 

Схема работы протокола СoAP представлен на рис. 1. В данном сценарии 
рассматривается ситуация, когда. в большом помещении расположены несколько 
датчиков CoAP, которые осуществляют измерение температуры. Управлять этими 
датчиками можно посредством HTTP-клиента, который подключается к серверу. 
Подразумевается, что сервер не поддерживает протокол CoAP, и в этом случае 
пакеты с датчиков должны передаваться через CoAP-прокси, который и осуществ-
ляет конвертацию CoAP-пакетов в HTTP-пакеты. Также возможен сценарий, когда 
датчики подключаются непосредственно к серверу и он в свою очередь осуществ-
ляет преобразование пакеты в другой формат [2]. 

 

 

Рис. 1. Схема работы протокола CoAP через прокси 
 

Тема безопасности для «Интернета вещей» является особенно актуальной. 
В CoAP поддерживается шифрование, но без TCP, так как стандартный 
TLS (Transport Layer Security) не может быть использован для обеспечения без-
опасности связи. По этой причине в CoAP используется DTLS (Datagram Transport 
Layer Security), который позволяет приложениям, основанным на коммуникациях 
посредством датаграмм, обмениваться данными безопасным способом, предот-
вращающим перехват, прослушивание, вмешательство, не нарушая защиты це-
лостности данных или подделку содержимого сообщения. 

Для анализа трафика принято использовать модель, которая отражает 
его предполагаемые особенности. Обычно модель состоит из трех компонент: 

 Тренд – общее поведение ряда в плане возрастания или убывания значе-
ний. 

 Сезонность – периодичные колебания значений, связанные, например, 
с днем недели или месяца. 

 Случайное значение – результат, оставшийся после исключения из ряда 
других компонент. Именно здесь необходимо осуществлять поиск аномалий. 

В первую очередь после выбора модели необходимо приступить к разложе-
нию ее на компоненты. Затем выделить тренд, сгладив исходные данные (сколь-
зящее окно, экспоненциальное сглаживание, регрессия). Для определения сезон-
ной составляющей из исходных данных следует вычесть тренд или разделить 
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на него, в зависимости от типа выбранной модели. В свою очередь усредненный 
сезон определяется путем деления полученного результата на конкретный пе-
риод (например, неделю). Затем путем удаления из исходного ряда тренда и се-
зонного фактора Удалив из исходного ряда тренд и сезонный фактор можно по-
лучить искомую случайную компоненту. В качестве примеров аномалий могут 
выступать выброс, сдвиг, изменение характера (распределения) значений, откло-
нение от «повседневного» и совместные аномалии. 

Ниже рассмотрен обзор того, как с помощью методов машинного обучения 
можно усовершенствовать анализ аномального трафика. Пример архитектуры та-
кого подхода представлен на рис. 2. 

 

 

Рис. 2. Пример архитектуры, направленной на обнаружения аномального трафика 
 

Данная архитектура состоит из 2-х основных виртуализированных компо-
нент: обнаружение симптомов аномалий (ASD) и обнаружения сетевых анома-
лий (NAD). Первый расположен в инфраструктуре сети радиодоступа (RAN), 
и ориентирован на быстрый поиск симптома аномалии, то есть любого следа или 
признака аномалии в сетевом трафике, генерируемом оборудованием пользова-
теля, подключенного к RAN. С другой стороны, NAD собирает временные метки 
и симптомы, а затем центральный процесс осуществляет анализ этих данных 
и пытается выявить закономерности, которые можно отнести к аномаль-
ному (вредоносному) трафику. Как только аномалия будет обнаружена, сообще-
ние об инциденте немедленно отправляется к модулю контроля и диагностиро-
вания. 

Данный подход очень гибок, поскольку позволяет динамически разверты-
вать новые виртуализированные ресурсы для обнаружения симптомов аномалий 
в конкретном RAN при увеличении сетевого трафика; а также расширяем, по-
скольку обнаружение симптомов, которое является самым дорогостоящим про-
цессом анализа, распределено между RAN, в то время как обнаружение аномалий 
централизовано в основной сети, известной как Evolved Packet Core (EPC), кото-
рой необходимы только симптомы в качестве входных данных. 

В рассматриваемой архитектуре обнаружение аномалий организовано 
на двух уровнях. На нижнем уровне коллектор потока получает все различные 
потоки в течение заданного периода времени, вычисляет вектор признаков, ко-
торые модуль ASD классифицирует как аномальные или нормальные. Эта перво-
начальная классификация должна быть сделана как можно быстрее, даже если 
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приходится жертвовать точностью для более низкого времени отклика. При по-
дозрении на аномалию пакет симптомов, состоящий из вектора признаков, метки 
времени и типа обнаруженной аномалии, отправляется на следующий уровень, 
модуль NAD. NAD получает несколько потоков симптомов от всех ASDs, сортирует 
их по меткам времени и собирает временную последовательность симптомов. 

При таком подходе необходимо учитывать, что каждый RAN должен поддер-
живать огромное количество трафика, именно поэтому крайне важна возмож-
ность обрабатывать достаточное количество потоков в секунду, даже если обна-
ружение не столь точно, как это могло бы быть. Учитывая все выше описанное 
необходимо, чтобы выбранный метод машинного обучения отвечал следующим 
требованиям [3]: 

 должен быть пригоден для эффективного выполнения на графическом 
процессоре; 

 должен быть вычислен за конечное число шагов для заданного размера 
вектора признаков; 

 должен иметь одинаковые требования к памяти независимо от количе-
ства выборок, используемых в обучении; 

 должен достигать хорошей точности в классификации, но при этом его 
точность не должна резко ухудшаться при работе с реальным трафиком. 

В завершение рассматриваются основополагающие методы к обнаружению 
аномалий в трафике с использованием машинного обучения. Они могут работать 
в одном из следующих трех режимов: 

 обнаружение с учителем: доступен обучающий набор с трафиком, поме-
ченным как нормальный или аномальный; 

 частично-контролируемое обнаружение: обучающий набор содержит 
только обычный трафик, и все, что не относится к этому виду трафика, считается 
аномальным; 

 обнаружение без учителя: нет необходимости в маркированном обучаю-
щем наборе [4]. 

В обнаружении с учителем основной вопрос заключается в том, как постро-
ить действительно полный набор обучения со всеми аномальными трафиками, 
правильно помеченными. Это может быть трудно достичь и труднее поддержи-
вать. В этом случае каждый фрагмент трафика, относящийся к одной из опреде-
ленных категорий, будет правильно классифицирован, но, если появится новый 
тип аномалии трафика, он будет классифицирован неправильно.  

При частично-контролируемом обнаружении весь алгоритм не привязан 
к конкретным типам аномального трафика, и может сам определять аномалии 
нового типа, но обладает меньшей точностью на известной выборке по сравне-
нию с обнаружением с учителем. 

Обнаружение же без учителя имеет худшую точность по сравнению с преды-
дущими подходами, но не требует обучающей выборки [5]. 

В заключение можно сказать, что большой рост количества устройств, под-
ключаемых к Интернету, а также высокие требования к пропускной способности 
сетей 5G приводят к новым проблемам информационной безопасности, которые 
могут быть решены путем усовершенствования средств обнаружения вторжения 
алгоритмами машинного обучения [6]. 
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