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Реализация индивидуальных проектов «умного дома» для жилых помеще-
ний — это перспективный развивающийся сервис и многие компании выбрали его 
в качестве бизнес-идеи [1]. Существующие проекты предлагаются на рынке 
очень дорого и значительно увеличивают текущие затраты на само жилище. 
Вполне естественно, что очень немногие люди соглашаются заплатить за такой 
проект. 

Рассмотрение и анализ предложений и вариантов построения «умного 
дома» показал, что существует возможность проработки вариантов реализации 
проекта: 

1) с поэтапной реализацией; 
2) со значительным сокращением затрат на приобретение программного 

обеспечения, стыковку интерфейсов устройств и использование клиентских при-
ложений управления оборудованием. 

 
Система электропитания умного дома 

Электропитание «умного дома» — один из наиболее важных вопросов, ре-
шение которого во многом определяет безаварийность и возможность использо-
вания всех сервисов и услуг, реализованных в системе. В этом вопросе подход 
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к решению задачи аналогичен решениям, применяемым в телекоммуникациях 
для электропитания узлов доступа. Предлагаемая к использованию схема приве-
дена на рис. 1. 

 

 

Рис. 1. Функциональная схема электропитания «умного дома» 
 

Эта система предполагает наличие одного или двух однофазных, или трех-
фазных электровводов в жилище (желательно от разных подстанций), переклю-
чаемых в соответствии с заданными приоритетами через шкаф автоматического 
ввода резерва № 1 (АВР № 1). Резервное питание обеспечивается дизельгенера-
торной или бензогенераторной установкой, предпочтительнее с автозапуском, 
которая в случае пропадания напряжения на вводах подключается посредством 
АВР № 2. 

Для обеспечения бесперебойного питания оборудования в системе преду-
смотрены аккумуляторная батарея с зарядным выпрямителем и инвертор, под-
ключаемые через АВР №3. На первых этапах и в отдельных, не слишком энерго-
емких проектах это оборудование может быть заменено на обычный источник 
бесперебойного питания компьютерного типа с запасом по мощности на время 
запуска резервных генераторов. Работы по подключению электровводов и си-
стемы АИСКУЭ традиционно выполняет региональный оператор распределитель-
ной электросети. 

 
Функциональная структура «умного дома» 

В части реализации сервисов и услуг «умного дома» в рамках задачи пред-
лагается вариант решения, приведенный на рис. 2. В качестве основного  
и резервного файловых серверов в системе предлагается решение на базе 
двух (или на первом этапе даже одного) компьютеров подходящей конфигурации 
в зависимости от выбранных сервисов и услуг. Предполагается, что компьютеры 
будут находиться под управлением операционной системы с открытым исходным 
кодом — Debian Linux или Ubuntu Linux. 
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Рис. 2. Функциональная структура «умного дома» 
 

Аппаратная составляющая телекоммуникационной системы «умного дома» 
состоит из домовой сети Ethernet на базе роутера с функциями файервола и NAT, 
точки доступа беспроводной сети Wi-Fi и необходимого количества коммутаторов 
Ethernet для агрегации портов. Аппаратная часть дополняется преобразовате-
лями интерфейсов типа USB/Ethernet и RS-485/232/Ethernet для подключения 
оборудования, содержащего указанные стыки. 

Программная часть телекоммуникационной системы включает контроллер 
домена, прокси-сервер, Web-сервер, PBX-сервер и SMS-шлюз. Контроллер домена 
реализуется на базе операционной системы. В качестве Web-сервера планиру-
ется использовать программный пакет Apache2 с нужной конфигурацией. Он поз-
воляет подключать внешние программные модули данных, использовать СУБД 
для аутентификации пользователей и многое другое.   

В качестве прокси-сервера в системе планируется пакет Squid, имеющий 
мощный инструментарий и подробное руководство по настройке. Более простой 
альтернативой может выступить прокси-сервер Tinyproxy. 

Функционал PBX-сервера в проекте предлагается возложить на открытую 
программную IP-АТС Asterisk, которая позволит дополнительно реализовать го-
лосовую почту, конференцсвязь, IVR (интерактивное голосовое меню) и факс-
сервер.  

SMS-шлюз реализуется либо на базе PBX-Asterisk и GSM-модема, либо от-
дельным функциональным блоком под управлением программ-демонов типа 
Gammu. 

Для реализации функций аудиомультимедиарума предлагается использо-
вать сервер Kodi с его гибкостью в части инсталяции и стыков с оконечным обо-
рудованием и клиентским ПО управления и услуг под Linux, Windows, IOS, An-
droid. Он же обеспечит удобное управление сервисом IPTV и перенаправление 
видеопотоков на существующие TV-приемники через устройства SetTopBox. 
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Видеосервер доступен к реализации на базе пакета Zoneminder, который 
предоставляет функции захвата, анализа, записи и мониторинга видеоданных 
для видео и сетевых камер, образуя функционально готовую систему видеона-
блюдения. Сервер интегрируется в систему домашней автоматизации через X.10 
или другие аналогичные протоколы [1]. Альтернативой может выступить более 
простой Motion. 

Функционал климат-контроллера и контроллера охранно-пожарной сигна-
лизации на начальном этапе сможет обеспечить недорогое устройство типа 
UniPing. С его помощью к системе возможно подключить датчики температуры, 
влажности, протечек, дыма, дверей, движения, удара и других. Оно же обеспечит 
управление кондиционерами, системами вентиляции и поддержания микрокли-
мата. 

 
Система мониторинга и готовности сервисов и услуг «умного дома» 

Контроль за работой систем «умного дома» и взаимоувязанное управление 
сервисами и услугами предполагается реализовать как системную функцию 
надстройки в виде программы-демона (сервера «умного дома») на базе основ-
ного и резервного файловых серверов (рис. 2, см. выше).  

«Умный дом», реализованный как многокомпонентная система, в обязатель-
ном порядке будет выстраиваться в соответствии с теорией восстановления для 
непрерывно функционирующих систем [2]. Для каждого функционала в рамках 
структуры, включая сервис или услугу, рассматривается функция его работоспо-
собности, как функция готовности элементов системы «умного дома» и их групп 
к реализации конкретного сервиса. В случае применения резервирования для от-
дельных элементов системы УД функциональные зависимости будут выстраи-
ваться с учетом этого фактора.  

Введем необходимые обозначения параметров и функций: 
 xi – параметр работоспособности элемента системы, образующий входя-

щие первичные вектора-столбцы параметров: 
 

௝ܺ ൌ ሾݔଵ, ,ଶݔ . . . , ,௜ݔ . . . ,  ,௡ሿ்ݔ
 

где ݔ௜ ൌ ൜1, если элемент в работе
0, если элемент выключен	 , ݅ ൌ 1,… , ݊; 

 Zj= f(xi) – функция работоспособности группы элементов: 
 

௝ܼ ൌ ௝ܣ ∗ ௝ܺ ൌ ሾܽଵ, ܽଶ, … , ܽ௜ሿ ∗ ൦

ଵݔ
ଶݔ
⋮
௜ݔ

൪ ൌ ܽଵ ∗ ଵݔ ∧ ܽଶ ∗ ଶݔ ∧ ⋯∧ ܽ௜ ∗  ,௜ݔ

	

где ௝ܼ ൌ ൜
1, если группа элементов ௝ܺ в работе
0, если хоть один элемент ݔ௜ выключен

	 , ݆ ൌ 1, . . . , ݉;  

Aj – вектор-строка востребованности элементов в группе (логические 0 или 1), 
в зависимости от необходимости для обеспечения работоспособности сервиса 
или услуги; 
 Sk = F(Zj; xi) – функция работоспособности сервиса или услуги: 
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ܵ௞ ൌ ௞ܥ ∗ ൛ ௝ܼ; ௜ൟݔ ൌ ൣܿଵ, ܿଶ, … , ௝ܿ൧ ∗

ۏ
ێ
ێ
ێ
ۍ
ܼଵ
ଶݔ
⋮
௝ܼ
௜ݔ ے
ۑ
ۑ
ۑ
ې

ൌ ܿଵ ∗ ܼଵ ∧ ܿଶ ∗ ଶݔ ∧ ⋯∧ ௝ܿ ∗ ௝ܼ ∧ ௝ܿାଵ ∗  ,௜ݔ

 

где ܵ௞ ൌ ൜
1, если	все	группы	 ௝ܼ	и	элементы	ݔ௜	в	работе
0, если	хоть	один	элемент	или	группа	выключены

, ݇ ൌ 1, . . . ,  ;ܭ

Ck – вектор-строка готовности групп и элементов (логических 0 или 1); 
в случае резервирования элементов системы «умного дома» параметры xirez 
и функция Zjrez дополняются резервными группами ௝ܼ

௥௘௭ ൌ ܼଵ௝ ∨ ܼଶ௝ ൌ ݂ሺݔଵ௜ሻ ∨
݂ሺݔଶ௜

௥௘௭ሻ. 
Обеспечение функциональной доступности сервиса или услуги произво-

дится согласно Байесовской модели с учетом резервирования и представлено 
в виде графа восстановления или готовности (рис. 3). 

 

 

Рис. 3. Граф восстановления или готовности сервиса «умного дома» 
 

Модель системы мониторинга и готовности сервисов и услуг УД «умного 
дома» представлена на рис. 4. 

 

 

Рис. 4. Модель системы мониторинга и готовности сервисов и услуг УД 
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Предлагаемое решение показывает, что «умный дом» возможно построить 
на базе программных решений с открытым кодом. Работы при этом выполняются 
поэтапно, с планированием затрат на оборудование. Такое решение может быть 
отличной перспективой для дальнейшего усовершенствования и распростране-
ния технологии умного дома. 
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