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Аннотация 
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каторов. Разработаны рекомендации по построению сети дополненной реальности. Практиче-
ская значимость. Оценка влияния сетевой задержки, возникающей при идентификации циф-
ровых объектов, на эффективное использование дополненной реальности. 
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Abstract—Research subject. This article is devoted to studying the resolution time of the identifier 
of digital objects of augmented reality based on the architecture of digital objects, as well as studying 
the influence of this time on the quality of perception of digital objects by a person. Method. 
The architecture of digital objects is considered as a method of identifying digital objects of augment-
ed reality, a simulation model of a fragment of a typical network of augmented reality technology 
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Введение 

Дополненная реальность (AR, Augmented Reality) на сегодняшний день яв-
ляется одной из самых перспективных направлений в области информационных 
технологий. Она способна сделать отношения людей с информацией более 
удобной. Данные будут автоматически доставляться пользователям в требуемом 
контексте для различных ситуаций в повседневной жизни. AR представляет со-
бой среду, где в режиме реального времени виртуальные цифровые сущности 
добавляются к физическому миру при помощи компьютерных устройств, а так-
же программного обеспечения к ним. Спектр применения этой технологии огро-
мен: здравоохранение, транспорт, реклама, проектирование зданий, машино-
строение и многие другие. Дополненная реальность дает человеку новые                 
возможности восприятия окружающего мира, при этом, не требуя прилагать 
большие усилия к процессу.  

Технология внедряется повсеместно, что приводит к стремительному уве-
личению количества цифровых объектов. В контексте рекомендаций сектора 
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стандартизации Международного союза электросвязи (МСЭ-Т) цифровыми объ-
ектами могут быть сервисы, документы, транспортная информация, устройства 
или отдельные чипы, или любая другая информация, представленная в виде 
структуры данных и связанных с ними метаданных. Следовательно, Интернет 
вещи бывают физические и виртуальные. Объекты дополненной реальности – 
это виртуальные интернет вещи, которые однозначно должны быть определены 
с помощью идентификаторов. Весь пользовательский контент находится в от-
крытом доступе и становится важным не его наличие как таковое, а получение 
необходимых данных, связанных с цифровым объектом, в определенный момент 
времени. Это приводит к тому, что возникает необходимость создать механизмы 
идентификации цифровых объектов, а также механизмы проверки достоверно-
сти информации в сети [1, 2]. 

 
Методы идентификации 

Идентификатор цифрового объекта используется для определения инфор-
мации о состоянии самого объекта. Эта информация содержит: данные о созда-
теле, методах аутентификации, данные о расположении объекта, и другие дан-
ные, позволяющие работать с информацией. Идентификация является важным 
компонентом для хранения, передачи, обнаружения цифровых объектов. Каж-
дая сущность, которую можно распознавать в цифровых сетях, должна иметь 
хотя бы один публичный или несколько совместно используемых идентифика-
торов. Публичный идентификатор необязательно должен быть читаемым 
для человека, но важно, чтобы его можно было найти через сеть. Любой объект 
имеет набор определенных свойств, которые выделяют его из множества дру-
гих. Эти самые различия между параметрами могут стать своего рода уникаль-
ными идентификаторами. 

Идентификация необходима для решения таких задач, как:  
‒ однозначное определение объекта;  
‒ распознавание объекта по его свойствам;  
‒ группирование объектов по определенным признакам;  
‒ выделение объекта из множества. 
Выбор системы идентификации является важной задачей для разработки 

реестра цифровых объектов. Системы DOA, URI, XRI, IRI позволяют идентифи-
цировать любой виртуальный или реальный объект в сетях связи общего поль-
зования, независимо от наличия или отсутствия у него сетевого интерфейса. 
Чего нельзя сказать о системах, использующих аппаратные решения, например, 
IPv4 + MAC, IPv6, IMEI и другие. Кроме того, необходимо отметить, что не все 
существующие системы идентификации объектов отвечают требованиям разви-
тия сетей связи в рамках концепции дополненной реальности. 

Оптимальная система идентификации определяется следующими требова-
ниями [3]:  

‒ способность отвечать на множественные запросы;  
‒ обеспечение различных уровней доступа; 
‒ удаленная база данных; 
‒ отсутствие динамических элементов и метаданных в идентификаторах. 
Таким требованиям удовлетворяет система идентификации DOA. Архитек-

тура цифровых объектов (Digital Object Architecture, DOA) – логическое расши-
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рение архитектуры Интернета, которое учитывает необходимость поддержки 
управления информацией в более широком смысле, чем просто передача ин-
формации в цифровой форме из одного места в другое [4]. DOA предусматри-
вает долгосрочное хранение информации, которой безопасно пользоваться 
и обмениваться. Архитектура определяет три основных компонента – систему 
резолюции, систему репозитория и систему реестра. А также два протокола: 
протокол системы резолюции IRP и протокол систем репозитория и реестра 
DOIP [5, 6, 7, 8]. 

Базовым элементом взаимодействия этих систем является цифровой объ-
ект. В системе DOA каждый цифровой объект имеет уникальный и постоянный 
цифровой идентификатор – DOI (Digital Object Identificator), с помощью которо-
го можно найти этот объект и получить о нём информацию. 

Структура идентификатора соответствует двухуровневой системе. На при-
мере идентификатора, можно увидеть, что: первая часть – префикс, по которо-
му определяется локальный реестр LHR (Local Handle Register), вторая часть – 
суффикс – однозначно идентифицирует конкретный объект (рис. 1). 

 

  
Рис. 1. Цифровой идентификатор 

 
Основные компоненты DOA: 
1. Система реестра представляет собой хранилище, в котором находятся 

метаданные о цифровых объектах, но не сама цифровая информация, что поз-
воляет управлять доступом к объектам. Метаданные, находящиеся в реестре, 
могут управляться одной или несколькими системами репозиториев. Реестр 
также используется для регистрации цифровых объектов и для извлечения све-
дений о ранее зарегистрированном объекте (место, свойства, авторы, облада-
тели прав и т. п.) по его идентификатору. Доступ к этой системе осуществляет-
ся средствами протокола DOIP. 

2. Система репозитория хранит цифровые объекты, а также управляет 
ими, включая перемещение цифровых объектов между репозиториями с сохра-
нением всех метаданных. Система не требует от пользователя знания техноло-
гий хранения цифровых объектов, обеспечивая тем самым долгоживущий меха-
низм для доступа к цифровым объектам. Доступ к системе разрешен с помощью 
протокола DOIP. 

3. Система резолюции отвечает за присвоение уникальных идентификато-
ров информации в цифровой форме, структурированной как цифровые объек-
ты; преобразовывает идентификатор в актуальную информацию о соответству-



25 

 

Информационные технологии и телекоммуникации. 2019. Т. 7. № 2 

ющем цифровом объекте. Информация о состоянии хранится в виде цифрового 
объекта. Быстрое разрешение обеспечивается протоколом IRP. 

Данная система состоит из двух уровней резолюции (рис. 2): 
 GHR – global handle registry (глобальный реестр); 
 LHR – local handle registry (локальный реестр). 
 

 
Рис. 2. Архитектура системы резолюций 

 
При установке локального сервиса создается пара ключей. Публичный от-

правляется в GHR (частный хранится в LHR), а сервису выделяется префикс 
и права на изменение записей. 

 
Архитектура цифровых объектов как система массового обслуживания 

Перед тем как строить имитационную модель, требуется выделить ключе-
вые этапы разрешения идентификатора в рамках архитектуры цифровых объек-
тов. На рис. 3 представлена концептуальная модель работы DOA: 

 

 
Рис. 3. Концептуальная модель работы DOA 

 
1) Клиент отправляет запрос на получение информации об объекте в гло-

бальный регистр, с помощью имеющегося открытого идентификатора DOI. 
2) Данный запрос обрабатывается GHR, после чего он отправляет запрос 

в систему реестров, затем в репозиторий, где находится информация о LHR от-
вечающего за запрашиваемый цифровой объект. 

3) Данная информация отправляется пользовательскому устройству, кото-
рое устанавливает защищенное соединение с LHR, при помощи алгоритмов ас-
симетричного шифрования. 

4) После обработки данного запроса LHR находит данные об объекте в ба-
зе данных и отправляет пользовательскому устройству. 
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В программе Anylogic была разработана модель DOA, как система массово-
го обслуживания (СМО), где рассматривался процесс разрешения идентифика-
тора верхним уровнем GHR и следующим уровнем работы системы – LHR. Дан-
ная модель характеризуется как система с экспоненциальным распределением 
времени обслуживания заявок и экспоненциальным распределением времени 
между поступления заявок. Кроме того, модель удовлетворяет следующим 
условиям: 

 наличие нескольких каналов обработки. В данной модели будут рас-
сматриваться серверы GHR и LHR как самостоятельные сущности, только лишь 
обрабатывающие приходящие в нее запросы; 

 ограничение на длину буфера GHR и LHR отсутствует. Каждый запрос, 
поступивший в систему, будет обслужен; 

 нет приоритетности у поступающих запросов, каждый запрос обрабаты-
вается в той последовательности, в которой поступил в систему. 

В качестве времени работы системы был выбран промежуток в 200 с. Ис-
пользовать разработанную модель можно только на коротких промежутках вре-
мени. 

Основной характеристикой для данной системы является среднее время 
разрешения одного запроса. Это время будет зависеть от компонентов системы 
и от интенсивности поступающих заявок. 

На рис. 4 элемент clients соответствует источнику заявок на разрешение 
идентификаторов, поступающих от устройств. Элементы BUFFER_GHR и GHR 
имитируют глобальный реестр, который состоит из буфера заявок и серве-
ра обработки идентификатора соответственно. GHR принимает поступившие                  
заявки и равновероятно отправляет на случайный локальный 
регистр (_LHR#_BUFFER, _LHR#). На этом моделирование уничтожает заявки, 
но в теории LHR находит в своей базе данных по суффиксу информацию 
об объекте и отправляет его пользовательскому устройству. В рамках Архитек-
туры цифровых объектов GHR располагается в Женеве, а LHR-регистры распо-
ложены в разных странах. В таблице 1 приведены средние задержки на разре-
шения идентификатора. 

 
Таблица 1. 

Характеристики серверов 

LHR Средняя задержка на разрешение, мс 

1. Америка 243,548 

2. Китай 473,583 

3. Китай 410,693 

4. Тунис 82,510 

5. Германия 44,356 

6. Кения 258,450 

GHR (Швейцария) 71,33 
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Рис. 4. DOA как система массового обслуживания 

 
Параметр alfa – интенсивности нагрузки. 
d1...d6 – количество серверов для каждого LHR соответственно, для про-

стого эксперимента их значение было выбраны случайным образом. 
 

Таблица 2. 

Количество серверов и обработанные ими заявки при простом моделировании 

Название сервера Количество серверов Количество обработанных заявок 

d1 1 820 

d2 2 843 

d3 2 972 

d4 3 4 796 

d5 2 4 487 

d6 1 1 546 

d(GHR) 10 28 026 



28 

 

Информационные технологии и телекоммуникации. 2019. Т. 7. № 2 

Из таблицы 2 видно, что регистр GHR за 200с моделирования успел обра-
ботать 28 тысяч 26 заявок, что значительно больше, чем на локальных реги-
страх, тем самым он является самым загруженным участком обработки заявок, 
а значит необходимо модифицировать систему для повышения её эффективно-
сти. 

На рис. 5 гистограмма показывает полное время обработки идентификато-
ра в системе DOA, из которой видно, что среднее время разрешения идентифи-
катора было равно 47.383 с., при этом полностью было обработано 13 464 за-
явок. 
 

 
Рис. 5. Полное время обработки запроса в системе DOA 

 
При анализе данных гистограммы (рис. 6) видно, что запросы в основном 

обработаны в течение первых 6с., это объясняется наличием очереди в буфере 
и определенном количестве серверов обработки запросов. 

Эксперимент показал, что при данных сетевых задержках, выставленные 
случайным образом сервера разрешения идентификаторов обрабатывают не-
равномерное количество заявок, что оказывает влияние на общее время обра-
ботки запроса. Для установления оптимального количества серверов обработки 
необходимо провести дополнительный эксперимент, чтобы не допускать серь-
езных задержек. 

При текущей конфигурации сети и временных задержках был проведен оп-
тимизационный эксперимент, который направлен на установление наиболее 
подходящего количества серверов LHR и GHR в системе DOA. Эксперимент про-
водился путем многократного запуска модели с различным количеством серве-
ров на LHR. Далее сравнивались результаты с предыдущим экспериментом, 
а именно время обработки и количество обработанных идентификаторов 
на каждом участке LHR и GHR. При улучшении показаний на определенном LHR 
количество сервером фиксировалось. Проводился эксперимент до тех пор, пока 
среднее время разрешения идентификатора не стало минимальным. Самый оп-
тимальный вариант настройки параметров представлен в таблице 3 (см. ниже). 
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Рис. 6. Анализ данных гистограммы полной обработки запроса 

 
Таблица 3. 

Результаты оптимизационного эксперимента 

Регистр 
Средняя задержка 
на разрешение, 

мс 

Количество  
серверов 

Количество  
обработанных  

заявок 

Время обработки  
заявки на участке,  

мс 

LHR 1 243,548 10 4 648 0,24 

LHR 2 473,583 15 4 646 0,48 

LHR 3 410,693 13 4 683 0,421 

LHR 4 82,510 1 4 796 0,083 

LHR 5 44,356 3 4 511 0,04 

LHR 6 258,450 10 4 707 0,26 

GHR 71,33 10 28 026 30,45 

 
В результате эксперимента среднее время разрешения идентификатора 

снижается с 47,38 с до 30,67 с. Количество обработанных заявок становится 
в 1,5 раза больше с 13 464 до 27 991. На рис. 7 представлена гистограмма об-
щего времени обработки запроса при оптимизационном эксперименте. 
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Рис. 7. Измерение общего времени обработки заявки при оптимизационном эксперименте 

 
Так как трафиком этой технологии являются виртуальные Интернет вещи, 

от видеозаписи и трехмерных изображений до текстовых данных, то существует 
необходимость изучить влияние времени доставки информации на качество 
восприятия пользователя [9]. Ведь дальнейшее внедрение этой технологии 
в нашу жизнь зависит от удобства её использования в реальном времени. 
В этой главе будет изучен пользовательский опыт технологии дополненной ре-
альности. 

 
Рекомендации по планированию построения сетей приложений 

дополненной реальности 

Качество восприятия (Quality of Experience, QoE) – это показатель восторга 
или раздражения опыта клиента в отношении услуги или приложения. QoE фо-
кусируется на всем опыте обслуживания; включая в себя все системные состав-
ляющие и влияние человеческого фактора, связанного с присущими индивиду 
ожиданиями или содержимым получаемой информации.  

В первую очередь, качество услуги дополненной реальности может быть 
субъективно оценено только человеком, так как происходит передача зритель-
ной информации. Быстрое отображение информации пользователю является 
залогом успеха дополненной реальности [10].  

Главная задача технологии – это создание модернизированного реального 
мира с добавленными в реальном времени цифровыми сущностями, если эта 
информация заставит пользователя ждать, то дополненная реальность обрече-
на на провал. Это связано с активным использованием AR в большом бизнесе – 
это могут быть проекты, связанные с военным применением, строительным де-
лом или здравоохранения. Следовательно, в дополненной реальности должны 
вовремя отображаться планируемые цифровые объекты, оперативно обрабаты-
ваться данные, поступающие сигналы от датчиков должны восприниматься 
и передаваться без ошибок, изменения и передвижения объектов должны быть 
приятны человеческому глазу.  
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Обеспечение корректной работы приложений дополненной реальности 
полностью зависит от качества обслуживания сети. Качество обслуживания 
определяется 4 ключевыми параметрами: полоса пропускания, задержка 
при передаче пакета, джиттер и потеря пакетов.  

В предыдущем пункте была рассмотрена сетевая задержка, которая обра-
зована временем на разрешение идентификатора цифрового объекта. В резуль-
тате имитационного моделирования среднее время разрешения идентификато-
ра составляет 30,67 мс. На сегодняшний день известно, что в оптимальных 
условиях сетевая задержка составляет не менее 20 мс, а задержка сервера око-
ло 15 мс. Естественно это время сильно зависит от местоположения и вычисли-
тельной мощности серверной инфраструктуры. Следовательно, на данный мо-
мент необходимо изучить варианты уменьшения времени сетевой задержки 
и написать рекомендации по планированию построения сети приложений до-
полненной реальности. 

1. Самое очевидное решение для полноценного погружения в дополнен-
ную реальность – это беспроводная технология 5G. Эта технология позволит 
обрабатывать данные в тысячу раз быстрее, чем они обрабатываются в совре-
менных беспроводных сетях. Чем выше скорость соединения, тем быстрее будут 
обрабатываться данные, и качество визуализации улучшится. В нынешних сетях 
4G скорость передачи данных ограничивается до 100 Мбит/с. и поэтому пользо-
вателю заметна существующая сетевая задержка сигнала до 30 мс. Для реали-
зации дополненной реальности в бизнесе этот факт является неприемлемым. 

2. В рамках DOA предполагает взаимодействие глобального регистра GHR 
и распределенными LHR-серверами, расположенными в разных странах. Данная 
конфигурация элементов приводит к увеличенной сетевой задержки, величина 
которой оказывается неприемлемой для сервисов и приложений дополненной 
реальности. Для уменьшения времени сетевой задержки предлагается изменить 
систему резолюций, введя новый уровень MHR (Middle Handle Register) между 
GHR и LHR регистрами. Каждый MHR может быть привязан к определенному 
географическому региону на карте мира с учетом плотности и количества рас-
положенных там устройств. 
 

Заключение 

В статье были рассмотрены методы идентификации цифровых объектов 
дополненной реальности на базе архитектуры цифровых объектов, а также со-
ставные части DOA: система репозитория, система реестра и система резолю-
ции. Была исследована и смоделирована система DOA, как система массового 
обслуживания. В заключении, стоит отметить, что DOA является предпочти-
тельной системой для идентификации объектов дополненной реальности, 
так как удовлетворяет требованиям оптимальной системы идентификации 
и позволяет следить за достоверностью информации в сети и безопасным ее 
использованием.  Основываясь на результатах моделирования можно сказать, 
что текущая инфраструктура системы требует дальнейшего масштабирования и 
распределения для того, чтобы выдерживать большие нагрузки и минимизиро-
вать время разрешения поступающих запросов. 
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