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Аннотация 
В последнее десятилетие в связи с популяризацией концепции Интернета вещей и повсеместного 
увеличения количества устройств, подключенных к беспроводной сети, возникает задача орга-
низации сетей, в которых передача информации может осуществляться иными способами, напри-
мер, при помощи перемещения микрочастиц вещества. Предмет исследования. Статья посвя-
щена разработке архитектуры программно-аппаратного комплекса для измерения и сбора                 
различных показателей воздуха окружающей среды посредством технологий Интернета Вещей 
и исследуются проблемы, возникающие при его применении в молекулярных наносетях. Метод. 
Рассмотрена архитектура разработанной модельной сети. Проведены эксперименты, позволив-
шие сравнить, при каких условиях лучше принимается информация, и какое вещество подходит 
для передачи информации. Основные результаты. Разработан программно-аппаратный ком-
плекс для приема-передачи информации в молекулярных наносетях. Проведен эксперимент 
по возможности приема информации и преобразования её в цифровой вид, с помощью разрабо-
танной модельной сети. Практическая значимость. Разработанная модельная сеть может быть 
использована для дальнейшего анализа трафика. 
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AbstractIn the past decade, in connection with the popularization of the concept of the Internet 
of Things and the ubiquitous increase in the number of devices connected to a wireless network, there 
is the task of organizing networks in which information can be transferred in other ways, for example, 
by moving the substance microparticles. Research subject. The article is devoted to the development 
of the architecture of a software and hardware complex for measuring and collecting various indicators 
of the air environment through the Internet of Things technology and examines the problems arising 
from its application in molecular networks. Method. The architecture of the developed model network 
is considered. Experiments have been carried out that made it possible to compare under what condi-
tions information is best received, and which substance is suitable for transmitting information. Core 
results. Has been developed a software and hardware complex for receiving and transmitting infor-
mation in molecular nanonetworks. An experiment was conducted on the possibility of receiving infor-
mation and transforming it into a digital form, using the developed model network. Practical rele-
vance. The developed model network can be used for traffic analysis. 
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Введение 

В последнее десятилетие количество устройств, подключенных к беспровод-
ной сети, непрерывно увеличивается. В основе данного явления лежит активное 
развитие информационных технологий и телекоммуникаций, в частности таких 
направлений, как Интернет Вещей (ИВ) и сети связи IMT-2020/5G [1, 2, 3]. Одним 
из потенциально наиболее перспективным направлений, в рамках развития тех-
нологий Интернета Вещей, являются медицинские сети, исследования которых 
продолжаются в рамках концепции Интернета Нановещей (ИН) [4]. Решения, 
предлагаемые в ИН, предполагают, что сетевые устройства будут располагаться 
в различных нестандартных средах, например, в рамках медицинского ИН пред-
полагается, что устройства связи будут функционировать внутри человеческого 
организма [5]. В настоящее время ведется ряд исследований по возможности пе-
редачи информации от таких устройств с помощью беспроводных систем связи, 
функционирующих в субтеррагерцовом диапазоне. В качестве альтернативного 
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решения проводятся исследования возможности передачи данных при помощи 
специальных устройств, отвечающих за прием и передачу информации, при по-
мощи распределенных в среде передачи данных органических или неорганиче-
ских молекул. Такие сети получили название «молекулярные наносети».  

Наиболее реальные возможности имеют молекулярные наносети, построен-
ные на основе передачи информации с помощью феромонов пыльцы и спор рас-
тений, так как в таких сетях информация может передаваться на метры и более. 
Однако для передачи информации можно использовать не только феромоны, 
но и спирты, углеводороды или химические соединения, обладающие низкой тем-
пературой кипения и свойством летучести. Одной из самых сложных проблем 
в создании молекулярных наносей является создание приемника феромонов 
или псевдоферомонов, пригодного к достаточно широкому использованию [6]. 
 

Архитектура модельной сети 

Для исследования данной проблемы авторы предлагают архитектуру мо-
дельной сети, обеспечивающую преобразование летучих органических соедине-
ний в цифровую информацию, для дальнейшей обработки и анализа. На рис. 1. 
представлена данная модельная сеть, которая состоит из: клиента, собирающего 
показатели окружающей среды и выполняющего роль приемника в молекулярных 
сетях, беспроводного маршрутизатора IEEE 802.11n, устройства перехвата и ана-
лиза трафика, и сервера для хранения и дальнейшего анализа данных.  

 

 
Рис. 1. Архитектура модельной сети 

 
Для аппаратного обеспечения клиента была использована плата NodeMCU 

ESP8266, которую удобно использовать в проектах для передачи сигнала в ло-
кальную сеть или интернет через Wi-Fi [7]. Для сбора показателей окружающей 
среды был выбран датчик качества воздуха cjmcu-811, который измеряет три па-
раметра: концентрацию углекислого газа (CO2), концентрацию летучих органи-
ческих соединений (TVOC) и температуру окружающей среды. Датчик качества 
воздуха имеет два сигнальных выхода (SDA и SCL), которые подключаются к вы-
ходам SPI на плате, как это показано на рис. 2.  

Для программного обеспечения клиента была использована среда разра-
ботки Arduino IDE и язык программирования Arduino Processing. В качестве про-
граммного обеспечения сервера был выбран язык программирования JavaScript 
(NodeJS), который хорошо подходит для реализации серверных приложений 
и приложений для взаимодействия с БД. В качестве СУБД использовалась Mon-
goDB.  
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Рис. 2. Структурная схема подключения 
периферийных устройств к контроллеру 

 
На рис. 3 приведена схема взаимодействия между клиентом, сервером 

и СУБД. 
 

 
Рис. 3. Общая схема сетевого взаимодействия модельной сети 

 
Устройством перехвата и анализа трафика служит персональный компьютер 

с двумя сетевыми интерфейсами и установленная на нем программа-анализатор 
трафика Wireshark, с помощью которого были получены параметры задержек 
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и качества обслуживания (QoS) для разработанной модельной сети [8]. В резуль-
тате анализа данных, проведенных при помощи приложения Microsoft Excel, были 
получены следующие значения для каждого из приведенных параметров: сред-
няя величина, среднее квадратичное отклонение, доверительное отклонение 
и доверительный интервал. Для расчета данных показателей был выбран дове-
рительный уровень 95 %. Полученные результаты приведены в таблице. 

 
Таблица.  

Оценка параметров QoS 

 Средняя 
величина 

Ср. квадр. 
отклонение 

Доверительное 
отклонение 

Доверительный 
интервал 

Задержки  
(50 измерений), мкс 70,46 14,05 3,89 70,46 ± 3,89 

Размер пакетов  
(150 измерений), байт 209,34 53,88 8,62 209,34 ± 8,62 

Пропускная способность 
(150 измерений), байт/с 958,03 432,45 69,21 958,03 ± 69,2 

 
Тестирование клиентского устройства 

На разработанной модельной сети были проведены эксперименты по ана-
лизу концентрации летучих органических веществ в окружающей среде с помо-
щью разработанной модельной сети. В качестве веществ использовались: духи 
с феромонами и инсектицидный порошок от муравьев, который содержит моле-
кулы вещества, приманивающего насекомых к порошку.  

Сначала были собраны данные в ходе трех экспериментов (с воздействием 
духов, порошка и без воздействия). При первом испытании исследовалось воз-
действие окружающей среды в помещении на результаты измерения показателей 
окружающего воздуха. В данном испытании проводилось сравнение показаний 
датчика в изолированной среде (коробка), так и без нее (открытая среда в поме-
щении). На рис. 4. можно увидеть собранные данные о концентрации летучих 
органических веществ (TVOC) в окружающей среде для духов с феромонами в ко-
робке и без неё. По результатам данного испытания было принято решение о про-
ведении дальнейших работ только в изолированной среде.  

 

 
Рис. 4. Сравнение данных собранных в изолированной системе и без 
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На рис. 5. отображены значения концентрации летучих органических ве-
ществ в изолированной системе под воздействием разных веществ.  

 

 
Рис. 5. Параметры летучих органических веществ в изолированной системе 

 
На графике можно увидеть, что линия, на которой отображены показания 

датчика от воздействия духов с феромонами, описывающая значения концентра-
ции органических молекул в изолированной среде, резко возрастает в самом 
начале, что доказывает быстрое испарение жидкости после ее первичного нане-
сения. В дальнейшем линия постепенно растет, так как в закрытом пространстве 
постепенно увеличивается концентрация органических веществ. На графике 
можно увидеть, что линия, на которой отображены показания датчика от воздей-
ствия  инсектицида от муравьев,  описывающая значения концентрации органи-
ческих молекул в изолированной среде, возрастает постепенно, без резких 
всплесков, так как порошкообразное вещество медленнее выделяет летучие со-
единения и заполняет пространство коробки. 
 

Выводы 

В ходе исследования был разработан и успешно испытан программно-аппа-
ратный комплекс для анализа концентрации органических веществ в окружаю-
щей среде. Разработанная модельная сеть может быть использована для даль-
нейшего анализа трафика в молекулярных сетях. Проведённые эксперименты                
показали, что более достоверные данные получаются в изолированной от воз-
действия окружающей среды системе. 

В дальнейшем предлагается: 
1. Создать изолированный от воздействия окружающей среды испытатель-

ный стенд. 
2. Исследовать корреляцию между скоростью увеличения концентрации ор-

ганических молекул и типом органического вещества. 
3. Определить наиболее подходящее органическое вещество для организа-

ции канала приема-передачи данных. 
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